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Pdr pozndmek na uvod

1. Par poznamek na
uvod

Doba Velkych pravodct TCP/IP a PKl je jiz davno
pryc€. | kdyZ mnohé z téchto textl by byly i dnes
uzite¢né napf. pro vyuku, tak jsou ztraceny, pro-
toZe jsou uzamceny v tisténych publikacich,
které dnes jiz témér nikdo necte, alespor pokud
se tyka ,pocitacové” literatury. To je i dlvod,
proc jsem si myslel, Ze uz zZadny rozsahlejsi text
nevytvofim. JenZe nakonec mito nedalo. Nedalo
mi to proto, Ze jsem sdm musel proniknout do
svéta mobilnich siti, které jsou postaveny na
bazi protokoll TCP/IP. Na prvni pohled mi pFipa-
dalo, Ze prece, kdyZ mam s protokoly TCP/IP
dvacetiletou zkusenost, tak to nebude nic obtiz-
ného. Jak jsem se ale hluboce mylill Musel jsem
zaCit studovat standardy pékné od pocatku. Mu-
sel jsem si zacit psat poznamky, az z toho vznikla
tato monografie. Bezdéky tak vychazim z pred-
pokladu, Ze laskavy ctenar ma jisté zaklady
TCP/IP a PKI — naptiklad v rozsahu jiz zminénych
Velkych pravodca [1], [2] a [3].

Pred ¢asem jsem v Ceském rozhlase zaslechl roz-
hovor, jeho obsah neni az tak podstatny, zaji-
mavy byl ale povzdech ,,Ze ti mladi tém mobilim
tak dobfe rozumi“. Nedalo mi to, a na prenasce
jsem se zeptal studentq, jestli znaji néjaké pro-
tokoly, které se vyuZivaji pro mobilni komuni-
kaci. Nechapali, proc by se tim méli vibec zaté-
Zovat, kdyz ten mobil prece funguje. KdeZto
TCP/IP je zajima, protoZe pocitac jim ne vidy jde
pfipojit na internet a musi se zabyvat jeho kon-
figuraci.

Laskavému ctenari se omlouvam, Ze se mi nepo-
dafrilo ziskat néjaky grant nebo jiné prostredky

pro sazbu tohoto Ceského textu. ZdGvodnéni
mne vzdy pobavilo: pry problematiku mobilnich
siti neni tfeba podporovat z akademickych pe-
néz, je to technologie, ktera v Cesku nemaze za-
jimat témér nikoho. Konec konc0 ty boxy, které
to zajistuji, se kupuji v Cing, a kdy? se pokazi, tak
neni problém koupit novy. | vzpomnél jsem si, ze
pfed mnoha a mnoha lety Ceskoslovenska soci-
alistickd republika vyvezla do nejmenované
,rozvojové zemé”“ traktory. Export neobsahoval
Zadnou opravarenskou podporu (tehdy si u nas
kazdy opravoval traktor sam), takze pokud trak-
tory jezdily, tak se pouzivaly. KdyzZ prestaly jez-
dit, tak je odstavili a pfipadné pouZily jako dru-
hotnou surovinu pro vyrobu rucnich nastroja.
Tehdy jsem byl kluk a byl jsem pysny, Zze my tém
traktordm rozumime. Co si asi 0 nds dnesni kluci
v Ciné mysili...

Publikace vychadzi v elektronické formé. Formadt
A4 mi pripadal pro Cteni na obrazovce pfilis ne-
prakticky, protoZe se mi zpravidla nevesla cela
strdnka na obrazovku. Na druhé strané jsem si
fikal, Ze nékdo si bude chtit publikaci vytisknout
na bézné barevné tiskdrné a svdzat, tak jsem po-
nechal hru na sudé a liché stranky, kterd se pou-
Ziva u tisténych publikaci. Pri tisku na formadt A4
je tfeba si pred vazbou nechat publikaci ofiznout
podle prvni stranky obdlky.
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3. Predmluva

Tento text se zabyva 4G i presto, ze nékde za ob-
zorem se jiz rysuje 5G. Je tfeba si uvédomit, Ze
oznaceni 4G Ci 5G se tykaji zejména posledni
mile mobilniho spojeni. Avsak infrastruktura
mobilni sité se sklddd z mnoha dalSich casti,
které jsou zpravidla vyuzivany nékolika genera-
cemi. Navic problematika posledni mile (LTE)

byla do textu vloZena spiSe pro Uplnost.

3.1 Sitova neutralita

Na internetu mame poskytovatele pfipojeni a
poskytovatele obsahu. V prvopocatcich inter-
netu si poskytovatelé pripojeni predstavovali, Ze
budou poskytovat i obsah. Ukazalo se, Ze Svec se
ma drzZet svého kopyta. Bourlivy rozvoj poskyto-
vani obsahu nastal aZ tehdy, kdyZ vznikli samo-
statni poskytovatelé obsahu. Uplynul néjaky cas
a business se pomalu presunul od poskytovani
pripojeni k poskytovani obsahu. Dnes je posky-
tovani pfipojeni vcelku chudy business. Ne-
divme se proto, Ze poskytovatelé pfipojeni do-
stali chut si sahnout na mésec poskytovatel ob-
sahu — vznikl tak termin dvojrychlostni internet.
Myslenkou bylo, Ze by poskytovatelé pripojeni
za poplatek upfednostriiovali nékteré poskytova-
tele obsahu. Proti tomu se zvedla vina nevole a
byla legislativné zavedena tzv. sitova neutralita,
kterd zakazuje na internetu uprednostnovat ko-
hokoliv.

Zajimavé je, Ze jiz 3G a 4G sité umozniuji dvoj-
rychlostni pfipojeni, protoZe z podstaty véci
plyne, Ze pro multimedialni tok (,hovor”) musi
byt garantovana Sife pasma, jinak by nebylo
mozné plné nahradit sité na bazi prepinanych

okruhd sitémi paketovymi. Je jen na poskytova-
telich, aby jej vhodnym zplisobem vyufZili. Dnes
ma totiz drtivd vétsSina mobilnich zafizeni mini-
malné dvé sitova rozhrani — tzv. APN (viz obr.
4.6). Jedno do internetu a to druhé do sité IMS.
Rozhrani do IMS ve 4G zajistuje ,aby to telefo-
novalo“, toto rozhrani musi poskytovat nejenom
garantované 3ife pasma (QoS), ale musi umirio-
vat dokonce i upfednostriovat hovory zdchran-
nych slozek v pfipadé Zivelnych pohrom, kdy je
sit z pochopitelnych dGvodu pretizena. Nic tedy
poskytovatellm nebrani, aby zvyhodriované
sluZby neposkytovali jako sluzby internetu, ale
jako IMS aplikace (pres ,dedicated bearer” —
kap. 4.2).

3.2 Regulace

Telekomunikace byly jesté vcelku nedavno zale-
Zitosti statu. Spadaly pod rliznd ministerstva
post a telekomunikaci. Byl to urad. V kazdé obci
mél néjakou nemovitost, kde nejdrive byla ma-
nualni obsluha, pak automatizovand obsluha
okolniho uzemi. JenZe dnes, pokud neuvazu-
jeme zdkladnové stanice a jejich spojeni s ja-
drem, protoZe to miZe byt outsoursovano pro
vice operatord, tak se celd technologie sité (tj.
jadra sité) vejde do nékolika malo skfini (rack
mount). Pochopitelné, z divodu vysoké dostup-
nosti se technologie zdvojuje Ci ztrojuje do vice
geograficky vzdalenych lokalit.

Konkurence mezi telekomunika¢nimi operatory
nam ptinesla sniZovani cen za poskytované
sluzby. JenZe za jakou cenu? Problém je v tom,
Ze telekomunikacni operatofi jsou akciové spo-
leCnosti. Akciové spolecnosti jsou fizeny organy,
které haji zajmy akcionar(. Akcionafi nemaji
pfimy vhled do spolecnosti fizeni spolecnosti

2016 © L. Dostalek

-11 -




Predmluva

posuzuji podle indikator(, kterymi je kromé
vcelku logického zisku zejména podil na trhu.
Podil na trhu lze méfit napr. poctem aktivova-
nych SIM/USIM karet. Obchodnici vymysli
rdzné triky, jak aktivovat vice SIM/USIM karet.
Uz docilili, Ze pocet aktivovanych SIM/USIM ka-
ret presahl pocet obyvateld. Avsak nejvétsi ob-
chodni pakou zlistava cena, takZe se snaiili zis-
kdvat nové a nové aktivované SIM/USIM karty
nabidkou nizsi a niZsi ceny. Snizovani cen md ale
svou hranici, kterou je vyse naklad( na poskyto-
vané sluzby. Obchodnici stale méli potfebu sni-
Zovat ceny, ale uz nebylo kam, tak relativné zvy-
Sovali ceny za roaming, coZ vadilo jen zlomku za-
kaznikd. Jenze vysoka cena roamingu zacala bra-
nit rozvoji spolecného evropského trhu. Takze
se nelze divit, Ze Evropska komise sahla k regu-
laci cen za roaming. Najednou zacali mit nékteti
telekomunikacéni operatoti potize, misto, aby se
reformovali, tak zacaly hledat rlizné mantry jako
dvojrychlostniinternet. Misto toho, aby se zacali
sniZzovat své ndaklady — zacali se restrukturovat

Dnesni vysoké naklady telekomunikacnich ope-
ratord jsou dany zejména tim, Ze se pokousi za-
jistovat vSe — od stozaru zakladnovych stanic,
pfes zakladnové stanice, spojeni zakladnovych
stanic s jadrem sité, jadra siti, vlastni telekomu-
nikacni sluzby, aZz po obchod s mobilnimi zafize-
nimi. Jenze automobilky také nevyrdbi pneuma-
tiky ¢i klicky k oknlim — maji na to subdodava-
telé, ktefi se specializuji na dil¢i soucastky, které
pak, pokud jsou Uspésni, dodavaji i vice automo-
bilkdm. Stozary zakladnovy stanic, zakladnové
stanice, propojeni zakladnovych stanic s jadrem
sité, jadro sité atd. mohou dodavat specializo-
vani subdodavatelé, ktefi pokryvaji rozsahla
Uzemi Evropské unie a samotni poskytovatelé se

mohou vénovat svému businessu svym zakazni-
kGm. Operator mdze byt jen virtualni, tj. dnes
mu staci, kromé ekonomickych systémd, data-
baze zakaznikd (Customer relationship manage-
ment - CRM) a konektor na HSS (Home Sub-
scriber Server) poskytovatele jadra sité. Optima-
lizace se dosdhne tim, Ze jednotlivé technologie
(napf. jadro sité) bude pokryvat vice operatora
— tj. velké mnoiZstvi uZivateld — rozhodné vice
ne? je obyvatel CR.

3.3 Karty

Velky uspéch mobilnich technologii prisel s 2G
(tj. s GSM). GSM pfislo s revolucni myslenkou:
mobilni zafizeni se sklada ze dvou Casti: z vlast-
niho zafizeni a SIM karty, kterd obsahovala
osobni aktiva uzivatele, ktera slouZila k prihla-
Seni uzivatele do sité. Pri vyméné (opravé atp.)
zafizeni stacilo vyjmout kartu ze zafizeni a vloZit
ji do nového zafizeni a uzivatel mohl mobilni sit
vyuZivat dale. Cim se mobilni zafizeni za¢alo p¥i-
blizovat osobnimu pocitaci, tak vznikla otazka,
kam ukladat uzZivatelova data. Objevila se SD
karta. Myslenkou bylo, Zze osobni aktiva budou
na SIM karté a osobni data na SD karté. Pfi vy-
méné zafizeni se vyjmou obé karty a vlozi do no-
vého zafizeni. JenZe z nejriznéjsich marketingo-
vych dlivodu byli uZivatelé pfesvédcovani, aby si
ukladali osobni data (nékdy i osobni aktiva) na
lokalni uloZisté mobilniho telefonu. Disledkem
je, ze stary mobil se rozumni lidé boji prodat
nebo i dat do opravy. Kdyz si date spravit pené-
Zenku, tak tam také nenechate platebni karetu.
Zajimavé je, Ze v notebooku jsou disky stéale vy-
jimatelné, i kdyZ se uz mechanické disky prak-
ticky nepouZivaji.

-12 -
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Jestlize je Cipova karta USIM/ISIM (viz kap. 4.7)
uréena pro uloZeni osobnich aktiv, tak je jen
otazkou, pro¢ na ni neuloZit platebni kartu. Re-
Seni se oznacuje jako ,emulace platebni karty
USIM/ISIM kartou”. Redeni je technicky pfipra-
vené — mobilni zafizeni pak s terminalem ob-
chodnika nekomunikuje pres mobilni sit, ale
pfimo protokolem NFC (kap. 18.19.2). Avsak ne-
davno jsem cetl titulek v novinach ,dalsi bance
se podafilo implementovat karetni operace na
mobilu bez Gcasti operatora mobilni sité, tj. bez
uloZeni kryptografického materidlu platebni
karty na USIM/ISIM kartu“. Problém totiz neni v
tom, Ze nemdame technické FeSeni, Ze bychom na
to neméli standardy atd. Problém je v tom, Ze
zatim se nikdo pfiliS§ nepokousel vymyslet
business case, ktery by prinasel profit vSem stra-
nam. Business platebnich karet je rozdélen mezi
banku a karetni spolecnost. Tj. neni tam misto
pro mobilniho operatora, takZe ten neni motivo-
van takové sluzby zavadét.

Mobilni operatofi jsou motivovani mnozstvim
aktivovanych USIM karet. Jejich cilem je jich ak-
tivovat co nejvice. Vznikaji tak kuridzni technicka
feSeni jako mobilni zafizeni podporujici vice
USIM karet soucasné. To uZ je jen krlicek k eU-
SIM kartam, kdy v mobilnim zafizeni je krypto-
graficky modul ve kterém muze byt kryptogra-
ficky materidl odpovidajici radé USIM Kkaret.
Marketing mobilnich operdtor( jasa a uZivatel si
stejné uZ zvykl osobni data neuklddat na SD
kartu, ale do lokalniho uloZisté mobilniho zafi-
zeni, tak si zvykne i osobni aktiva ukladat do ne-
vyjimatelného modulu mobilniho zafizeni. Co
naplat, Ze eUSIM vznikl pro mobilni zrazeni,
kterd jsou soucasti technologie — nikoliv pro ko-

munikaci uZivatell. Nap¥. pro vestavéni do auto-
mobilu, ktery v pripadé havarie, informuje za-
chranné slozky o vzniklé udalosti (zachranné
slozky lze pochopitelné ,volat” i bez USIM
karty).

3.4 Aplikace

V soucasné dobé, kdyz se vyslovi slovo aplikace
v souvislosti s mobilnimi telefony, tak si kazdy
predstavi tzv. mobilni aplikaci. Z pohledu osob-
nich pocitacl se jednd o ,tlustého klienta”, kte-
rého si uzivatele stahuji zpravidla z up store do-
davatele operacniho systému mobilniho zafi-
zeni. Pro operatora mobilni sité ztohoto
businessu mohou kapat néjaké drobné.

V této publikaci pod slovem aplikace budeme
rozumét ,serverovou” aplikaci umisténou v siti
(jadre) IMS. Zde budou moci poskytovatelé ob-
sahu rozvijet svij business. Poskytovatellim ob-
sahu to pfinese nékolik vyhod:

e Nejedna se o poskytovani sluzeb pres In-
ternet, proto mohou vyuZivat garantova-
nou Siti pasma.

e  Provozovatelé aplikaci mohou byt vice
chranéni proti utoklim z internetu (jedna
se néco jako ,intranet lite“).

e UzZivatelé se mohou autentizovat pomoci
USIM/ISIM karty, atd.

3.5 Zakaznicky test

V letosnim roce se nasazuje VoLTE (Voice over
LTE). Docela jsem byl zvédavy, jaké jsou s tim
zakaznické zkusSenosti, jak se s tim vyporadali
jednotlivi vyrobci mobilnich zafizeni. KdyzZ jsem
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zaslechl, Ze zakaznicky casopis dTest vydava
¢islo 5/2016 obsahujici testovani mobilnich zafi-
zeni, tak jsem si jej docela komplikované obsta-
ral. Byl tam vysledek testll mnoha mobilnich za-
fizeni. Byly porovnavany nejrdznéjsi displeje, fo-
toaparaty — prosté vse. Jen jedina drobnost tam
chybéla — nebylo tam testovano, jestli mobilni
telefon vibec telefonuje pres LTE.

-14 - 2016 © L. Dostalek
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4.Jemny uvod do mo-
bilnich siti

0Od pocétku pouzivani telefonu az po digitélni sit
GSM (2.generace mobilnich siti) se na dobu ho-
voru sestavoval okruh mezi volajicim a volanym.
Okruh byl nejprve sestavovan manualné opera-
tory telefonnich ustfeden, pozdéji byl sestavo-
van mechanicky a nakonec elektronicky.

Zpocatku se hlasovy signdl moduloval analogové
do sestaveného okruhu, pozdé&ji byl hlasovy sig-
nal vzorkovan a vzorky okruhem prendaseny da-
tovymi pakety. Pokud bylo tfeba v téchto sitich
pfenaset data, pak se modulovala/demodulo-
vala pomoci zatizeni nazyvaného modem do se-
staveného okruhu, ktery byl prvotné uréen pro
prenos hlasu.

S prichodem 4. generace mobilnich siti se situ-
ace obratila. Od sestavovani okruh( se upustilo
a vSe se prenasi pomoci datovych paketd rodiny
protokold TCP/IP. Zatimco 3. generace mobil-
nich siti se viceméné vyuzivala pro pfipojenik In-
ternetu (pro hlasové sluzby se soubézné vyuZival
GSM). 4. generace prinasi jiz takové prenosové
rychlosti, Ze i hlasové sluzby je mozné realizovat
pomoci paketl protokold TCP/IP, tj. bez vyuZiti
prenosovych okruhd.

V rodiné protokol TCP/IP se nejenom hlasové
sluzby, ale obecné multimedidlni sluzby, imple-
mentuji pomoci skupiny protokol, z nichZ nej-
typictéjsimi reprezentanty jsou SIP a RTP. Hla-
sové (resp. multimedialni) sluzby na internetu
realizované témito protokoly se oznacuji jako
Voice over IP nebo zkracené VolP.

Ctvrta generace mobilnich siti pouZiva pro po-
sledni mili mezi mobilnim zafizenim a siti stan-
dard LTE. Hlasové (multimedialni) sluzby jsou
pak implementovany rovnéz za vyuziti rodiny
protokold TCP/IP (SIP, RTP apod.). Tuto komuni-
kaci pak oznacujeme jako Voice over LTE nebo
zkracené VoLTE.

VOLTE je tedy implantovano stejnymi protokoly
jako VolIP. Presto se branim tvrzenim typu:
,VOLTE je v podstaté zvldstnim pfipadem VolP“.
Oboji sice vychazi ze standardd RFC, ale VoLTE
tyto standardy casto rozsifuje o sva specifika,
nékteré oblasti fesi standardy 3GPP. Rozdil je
také z pohledu bezpecnosti. Zatimco ucastnici
VolP jsou nejcastéji obecnymi ucastniky inter-
netu, ktefi se zpravidla autentizuji jménem a
heslem, tak Ucastnici LTE jsou v ramci konkrét-
niho poskytovatele chranénou skupinou a pro
autentizaci zpravidla pouZivaji Cipovou kartu
USIM/ISIM.

Misto ,,hlasové sluzby” je dnes moderni pouzivat
termin ,multimedialni sluzby”. Je tim minéno,
ze kromé klasickych ,hovoru” je bézné imple-
mentovat napf. ,video hovory”, ,videokonfe-
rence” apod. Je tfeba ale poznamenat, Ze toto je
jen maly vysek multimedialnich moZnosti. Né-
kdy budu naddle pouzivat slovo ,hovor” s minit
tim ,multimedialni sluzby“, protoZe mi pfipada,
Ze je pak text pro laskavého ¢tenare srozumitel-
néjsi.

| pro znalce TCP/IP bude v nasledujicim textu no-
vym terminem pojem ,referencni bod”. Je to ob-
doba dfive pouzivaného terminu rozhrani (inter-
face) nebo v TCP/IP pojmu ,protokol”. Jako re-
ferencni bod si miZeme predstavit sondu, kte-
rou do sitové komunikace vlozil muz uprostfed
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sité (man in the middle), aby komunikaci sledo-
val. Na rozdil od sitovych protokold, ale refe-
ren¢ni bod mdzZe popisovat nejenom sitové pro-
tokoly, ale také aplikacni data, protoze z hle-
diska sitovych protokol(, to co je nad aplikacni
vrstvou, uz neni sitovy protokol, ale aplikace.

Celad problematika mobilnich siti je pokryta né-
kolika systémy norem, které jsou vesmés ve-
fejné dostupné. Zikladem jsou normy 3GPP
(The 3rd Generation Partnership Project),

2016 © LDostdlel

4.1 Buiky a generace mobil-
nich siti

Mobilni sit se snazi maximalné pokryt obsluho-
vané Uzemi. Pro pokryti Uzemi vyuziva zéklad-
nové stanice. V GSM sitich (2.generace) se za-
kladnova stanice nazyva BTS (Base Transceiver
Station). V UMTS sitich (Universal Mobile Tele-
communication System - 3. generace) se nazyva
NB (Node B) v LTE (4. generace) se nazyva eNB
(evolved Node B).

obr. 4.1 Zakladnové stanice a jednotlivé buriky v LTE (frekvence pouZivané kandly konkrétni buriky
se lisi od frekvenci pouZivanych kandly sousednich bunék)

zejména roaming je specifikovdan v normach
GSMA (GSM Association) a vse co se tyka TCP/IP
Ize pochopitelné nalézt v RFC (Requests for
Comments). Standardy ITU (International Tele-
communication Union), kterymi se standardizo-
valy telekomunikace v 19. a 20. stoleti ustupuji
do pozadi. Je to patrné dano zkostnatélosti této
organizace (obdobné jako 1SO).

Zakladnova stanice pokryva Gzemi, které se na-
zyva burika (cell). Ze zakladnové stanice vede
pfipojeni smérem do jadra sité (core) pomoci ka-
beld nebo mikrovinného spoje. Zatimco v GSM a
UMTS sitich (obr. 4.2) byly skupiny zakladnovych
stanic vzdy fizeny fadi¢em (controller), tak LTE
jiz fadice nepouziva a zakladnové stanice (eNB)

-16 -
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obr. 4.2 Generace mobilnich technologii

jsou propojeny pfimo s jadrem sité, které se na-
zyva EPC (Evolved Packet Core).

Pfesto i LTE ma buriky v uzemi logicky organizo-
vano do vyssich uzemnich celkd nazyvanych
Tracking Area (obr. 4.1). LTE sit totiz sleduje lo-
kalizaci mobilnich zafizeni pohybujicich se siti i
v nec¢inném stavu nikoliv po jednotlivych bun-
kach, ale pravé po téchto vyssich izemnich cel-
cich.

2016 © L. Dostalek
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Nyni jiz zapomeneme na starsi generace mobil-
nich siti (GSM a UMTS) a budeme doufat, Ze bu-
dou co nejdrive vypnuty, aby jejich frekvence
mohly byt dale vyuzity. Jak? LTE od verze (Rele-
ase) 10 se oznacuje jako LTE Advanced. Zména

2016 © L.Dostélek

ticky stanovit aZ jako soucet prenosovych rych-
losti v jednotlivych pasmech (neni to zcela
presné, ale zato snadno pochopitelné).

Buriky mohou byt rGizné velikosti. Hovofime pak
o rtznych burikach od makro-bunék (Macro Cell)

- Internet | HeNB GW

Evolved Packet Core
(EPC)

_secow

obr. 4.3 Velké, malé a nejmensi buriky LTE

je vtom, Ze LTE Advanced vyuziva vice frekvenci
soucasné. Mobilni zafizeni ma ,vice antén”. Ma-
ximalni pfenosovou rychlost pak mizZeme teore-

rozlehlych aZz 35 km aZz po mikro-buriky (Micro
cell) pokryvajici Uzemi do 200 m. Velice zaji-
mavé jsou jesté mensi bunky, které slouzi k do-
kryvani uzemi.

-18-
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Makro-burika sice miZe teoreticky pokryt az 35
km, ale vtomto Uzemi s nejvétsi pravdépodob-
nosti, diky ¢lenitosti terénu, vznikne rada hluchy
mist. Otazka je, jak dokryt toto Uzemi. Pro do-
kryti mame v LTE nékolik mozZnosti (obr. 4.3):

e VyuZit tzv. Femtocell, tj. bunék o velikost
maximalné okolo 10 m.

e Vyuziti vykryvaci zakladnové stanice (Relay
Node - RN).

e  VyuZiti Remote Radio Head (RRH).

Asi nejpopularnéjsim resenim je Femtocell,
ktery je obsluhovan nizko vykonovou zakladno-
vou stanici HeNB (Home eNB). HeNB je casto
v soukromém drzeni ucastnikli. HeNB je propo-
jena zpravidla pres Internet s jddrem sité. Pro-
pojeni je zabezpeceno IPsec tunelem, ktery je na
strané jadra zakoncen entitou HeNB Gateway,
za kterou je jiz jadro sité (EPC). HeNB Gateway
zajistuje téz bezpecnostni oddéleni jadra sité od
Internetu.

HeNB je tedy idedlnim feSenim napf. pro cha-
lupy, kde neni pokryti mobilni siti, ale kde je
dobré pfipojeni k Internetu. Pomoci HeNB je téz
mozné vykryvat rlzné suterénni mistnosti, ve-
liny atp.

Dalsi variantou je vykryvaci zdkladnové stanice
(RN), ktera je obdobou televiznich vykryvacich
vysilacd pro vykryvani v ¢lenitém terénu. Zaklad-
nova stanice s RN komunikuje pomoci referenc-
niho bodu (rozhrani) Un. RN pak jiz s mobilnim
zafizeni ve své malé burice komunikuje pres
standardni referen¢ni bod LTE siti, kterym je Uu.
Zakladnova stanice musi podporovat novy refe-
rencni bod Un. Takové zdkladnové stanice se na-
zyvaji DeNB (Donor eNB).

Jinou moznosti je Remote Radio Head (RRH).
Klasickou predstavou eNB je domecek se stozZa-
rem. V domecku je veskera elektronika véetné
vysilach. Z domecku pak vedou koaxidlni kabely
do antén na stoZaru. V soucasné dobé se vyuzi-
vaji tzv. distribuované eNB, kdy eNB je jen vir-
tualni entitou. Jedna fyzickd zakladnova stanice
muze obsluhovat az 3 bunky. Tj. v domecku je si-
tova elektronika a z ni na stozar vede opticky ka-
bel do vlastnich vysilaci/pfijimacq, tzv. Remote
Radio Head (RRH), které obsluhuji jednotlivé
bunky. RRH je obdobou systému v letadle nebo
na lodi, kdy v kokpitu je ovladdni radia, které je
umisténo jinde. Jestlize zdomecku zdkladnové
stanice uz vede na stozar optika, tak nékteré
RRH mohou byt umistény o néco dale, na druhé
budové, za rohem apod.

Zakladnové stanice (eNB) jsou s jadrem sité pro-
pojeny pevnymi linkami zabezpecenymi IPsec
tunelem. Na strané jadra sité je pak IPsec tunel
zakoncen na entité Security Gateway, ktera se
specializuje pravé na ukoncovani IPsec tunell
od zakladnovych stanic.

Z hlediska zabezpeceni cesty z mobilniho zafi-
zeni do jadra sité se cesta skladd ze dvou ¢asti:

e Mobilni zafizeni — zakladnova stanice (tj.
posledni mile), kde LTE vyuZiva pro genero-
vani kryptografického materidlu mechanis-
mus AKA (kap. 6) se sdilenym tajemstvim,
které je sdileno mezi Cipovou kartou USIM a
tzv. domovskym Gcastnickym serverem
(HSS), ktery bude vysvétlen dale v textu.

e Zakladnova stanice — jadro sité, kde je vyu-
Zit tunel IPsec.

2016 © L. Dostalek
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Uprostied zakladnové stanice (a uprostied giemi jsou zpoplatiovaci systémy (charging sys-
jadra sité) je tedy komunikace nezabezpe- tems), které popisovat nebudu, ale zminim se o
¢ena, pokud se nepoutZije jiny (dalsi) mecha- referencnich bodech, kterymi sitové technolo-
nismus zabezpedeni, coz muiZe vyuZivat gie s témito systémy komunikuji.

napr. VoLTE, ale nemusi tak cinit. , , . s .
P Operator ma k dispozici nékolik technologii, ze

Diameter Internet
o Diameter
(charging) -

IPX
(roaming)
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obr. 4.4 Evolved Packet System (EPS) s vyznacenymi referencnimi body

kterych si postavi svou sit. Operator si mlze zvo-

4.2 Sit operétora je staveb- lit jen nékteré technologie a jiné ponechat pro-
nici vozovat nékym jinym. Zakladni technologie jsou:

e  Systém EPS (Evolved Packet System), ktery
Ucastniklim poskytuje pripojeni na IP
vrstvé. Napf. pro pfipojeni Gcastnik( do In-
ternetu. EPC se sklada ze dvou ¢asti:

V této publikaci se soustfedim pouze na sitové
technologie, i kdyZ operator musi pouzivat i dalsi
IT systémy pro fizeni sebe jako organizace (CRM,
ucetni systémy, fakturacni systémy atd.). Na po-
mezi mezi sitovymi technologiemi a IT technolo-
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o Pristupova sit LTE, ktera zajistuje
posledni mili komunikace, tj. spo-
jeni mezi mobilnim zatizenim a za-
kladnovou stanici.

o Jadrem sité - tzv. Evolved Packet
Core (EPC), které fidi pristupovou
sit LTE a zajistuje ucastnikim mo-
bilni sité komunikaci z/do Inter-
netu a dalSich siti na bazi IP proto-
kolu (IMS a IPX). EPC byl zaveden
uz s 3G sitémi a pravdépodobné
bude vyzit i v 5G sitich.

e Systém IMS (Internet Multimedia Subsys-
tem), ktery tvori dalsi jadro sité — jadro na
aplikacni vrstvé (protokoly SIP, RTP atd.).
IMS zajistuje, aby ,to telefonovalo”. IMS
mUZe provozovat jak tyZ operator, ktery
provozuje EPS, tak i jej miZe provozovat
jiny (na operatoru EPS nezavisly) operator.

Jak jiz bylo zminéno, zatimco EPS poskytuje pfi-
pojeni na IP vrstvé, tak IMS poskytuje sluzby na
aplikaéni vrstvé. Jedna se tedy o analogii s inter-
netem, kde poskytovatelé internetu poskytuji
pfipojeni na IP vrstvé a poskytovatelé obsahu
poskytuji sluzby na aplikacni vrstvé.

4.3 EPC

Pokud budeme abstrahovat od entit slouzicich
pro 3G sité a od Security Gateway a HeNB GW z
obr. 4.3, pak EPC obsahuje tfi' typy entit (obr.
4.4):

1V 3G sitich EPC vyuZzival entity GGSN (Gateway GPRS
Support Node) a SGSN (Serving GPRS Support Node).
Témito entitami s v této publikaci blize nezabyvam.

e  MME (Mobility Management Entity) je kli-
Covou fidici entitou EPC. Zjistuje ovéreni
Ucastnikl pfi prihlaseni do sité, sleduje po-
hyb necinnych Gcastnik(, uréuje SGW pres
kterou pobézi ucastnikdv datovy tok atd.

e SGW (Serving Gateway) je zodpovédna za
spravu Ucastnickych datovych tokd, tzv.
data bearers. Pres tuto entitu budou pro-
chazet ucastnickd data.

e PGW (PDN GW, Public Data Network Gate-
way) je branou ucastnikovych datovych pa-
ketd do externich siti. Externi siti mGze byt
Internet, IMS (viz kap. 4.4), nebo i IPX v pfi-
padé roamingu. Uéastnici spi$e znaji termin
APN (Access Point Name) coz si zjednodu-
Sené muZeme predstavit jako identifikaci
vnéjsiho rozhrani PGW (obr. 4.6).

Kromé zminénych entit, které slouZi vyhradné
pro EPC, tak pfipadny operdtor musi mit k dispo-

telné zpoplatnéni (charging):

e EIR (Equipment Identity Register) — Registr
zcizenych zafizeni. Soucasti pfihlasovaci
procedury Ucastnika je predani hardwarové
identifikace mobilniho zafizeni (Internatio-
nal Mobile Equipment Identity - IMEI). MME
pak v ramci prihlasovani zkontroluje v regis-
tru zcizenych zafizeni EIR, jestli mobilni za-
fizeni neni kradené.

2016 © L. Dostalek
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2016 @ L.Dostalek

obr. 4.5 Dva pohledy na EPS

HSS - (Home Subscriber Server) - Domovsky
Ucastnicky server. Entita HSS obsahuje
Udaje o jednotlivych Ucastnicich sité. U kaz-
dého ucastnika, vedeného v HSS pod interni
identitou tzv. IMSI (International Mobile
Subscriber Identity), se vedou Udaje o ném,
o jim nasmlouvanych sluzbach, a pak také
sdilené tajemstvi K, které HSS sdili s ucast-

nikovou ¢ipovou kartou USIM. Sdilené ta-
jemstvi K slouzi pro autentizaci Gcastnika do
sité a pro generovani kryptografického ma-
teridlu pro zabezpeceni jeho komunikace
s mobilni siti. (K je pochopitelné jiné pro
kazdy USIM.)

Neméné duleZitou entitou je PCRF (Policy
and Charging Rules Function), ktera v real-

-22-
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ném Case urcuje pravidla (politiky) sité. Au-
tomaticky wvytvari pravidla pro kazdého
Ucastnika prihlasujiciho se do sité. Skrze re-
ferenéni bod Sd (obr. 4.4) m(ze PCRF moni-
torovat provoz ucastnik(l a na zakladé mo-
nitorovani zménit jeho sitova pravidla (poli-
tiky). V pfipadé pfichozich hovorli VolLTE
(pfichozich z IMS) muzZe PCRF skrze refe-
renéni body Rx a Gxc pozada SGW o alokaci
prislusného datového nosice (Data Bearer)
pro ptichozi hovor.

Na EPS se mUZeme podivat i z vétsiho odstupu
(obr. 4.5) a uvidime, Ze se sklada ze dvou vrstev
(plane):

e Vrstvy fizeni (Control Plane), ktera zajistuje,
aby to celé fungovalo. Z hlediska Gcastnika
sité tato vrstva neni vidét. Nékdy se nefika
vrstva fizeni, ale vrstva ,signalizace sité”,
coz je prevzato z archaickych telekomuni-
kacnich protokol(.

e Vrstvy prenosu medii (Media Plane nebo
také User Plane), ktera zajistuje prenos
Ucastnikovych paketl z mobilniho zafizeni
do externich paketovych siti (Internet, IPX,
IMS atp.). Tato vrstva pro kazdého ucast-
nika vytvofi jeden implicitni datovy nosic¢
(Default Bearer) a pripadné jeden nebo né-
kolik vyhrazenych datovych nosicl (Dedi-
cated Bearer) urcenych pro konkrétni dato-
vou sluzbu. Datové nosice jsou raznych ka-
tegorii. Napt. pro prenos audia budeme po-
Zadovat nosi¢ urcité garantované Sirky
pasma. Pro pfistup do Internetu zase ga-
ranci prenosového pasma nebudeme vyza-
dovat atd.

Nesmime zapomenout jesté na zpoplatnéni
(charging). Pokud by ucastnici méli jen smlouvy
s operatorem a operator jim na konci mésice po-
silal fakturu, pak bychom vystacili s Off-line zpo-
platfiovanim. Se zavedenim predplatnych
kupdn (tj. kreditnich kupdnt) muselo byt zave-
deno i On-line zpoplatnéni, aby bylo mozno v re-
alném Case zjistit, jestli d¢astnik ma na pozado-
vanou sluzbu dostatec¢ny kredit.

Z hlediska externiho tGcastnika se celé LTE s EPC
jevi, jakoby vSichni Gcastnici LTE ,sedéli“ na lo-
kalni siti za PGW (obr. 4.6). Podobné jako doma
Ucastnici sedi za xDSL modemem. Tj. LTE pro
mobilniho ucastnika zajistuje pfipojeni do inter-
netu —tj. neresi hlasové (multimedialni) sluzby —
ty jsou reseny na aplikacni vrstvé, tj. pomoci
IMS. To, pres které externi rozhrani PGW
uzivatel komunikuje se specifikuje pomoci tzv.
APN (Access Point Name). Na jednotliva APN
muzZe mit poskytovatel nastaveny rzné tarify.

2016 © L. Dostalek
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Pozndmka na zdvér: EPC vzniklo uZ se siti UTRAN
(tj. 3G). V téch dobach EPC poskytovalo nékteré
sluzby na bazi prepinanych okruhd (Circuit
Switched) a jiné na bazi prepinani paketd
(Packet Switched). Hovofilo se, Ze EPC je rozdé-

-~

IMS (obr. 4.7) se sklada ze Ctyr typl entit:

e SBC (Session Border Controller), které bez-
pecné oddéluji IMS od ostatnich siti. IMS
zpravidla vyuZiva dva typy SBC: A-SBC (Ac-

Internet

IPX

D PGW

2016 © L.Dostalek

(roaming)

obr. 4.6 Pohled na EPS z externich siti (vztah APN k roamingu je na obrdzku zjednodusen)

leno do dvou domén: doména prepinanych ok-
ruhl (Circuit Switched) a domény prepinanych
paketl (Packet Switched). | kdyZz eUTRAN (LTE)
je jiz vyhradné postavena na prepinani paket(,
tak se v mnoha standardech s timto terminolo-
gickym délenim stdle setkdvdme. Je to mj. ddno
tim, Ze je stale vyZadovéana interoperabilita se
zastaralymi sitémi, které pouZzivaji pfepinani ok-
ruhd.

4.4 IMS

Maéame dva svéty: jednim je EPS (LTE s EPC) a dru-
hym je IMS (Internet Multimedia Subsystem).
Zatimco LTE s EPC umozni pfipojit mobilni zafi-
zeni do sité protokolem IP, tak IMS ndm umozni,
aby to ,telefonovalo”, tj. napf. implementuje
VoLTE (Voice over LTE). Tj. EPS poskytuje sluzby
na IP vrstvé, IMS na aplikacni vrstvé.

cess SBC) na ktery pfistupuji Ucastnici a I-
SBC (Interconnect SBC), kterym je propo-
jena s ostatnimi operatory nebo zastara-
lymi sitémi. Blize viz kap. 9.1.

e  CSCF (Call Session Control Function), ktera
je zodpovédnd za zpracovani poZzadavki
protokolu SIP. CSCF obsahuje fadu SIP
proxy, které jsou popsany ddle.

o Aplikacni sluzby, které jsou nadstavbovymi
sluzbami nad IMS. Jednotlivé aplikacni
funkce (AF) mohou byt realizovany i servery
tretich stran. Priklady aplikacnich funkci
jsou prezentacni sluzby, konferencni ser-
very, servery pro rychlé zasilani zprav (In-
stant Messaging), severy zajistujici sluzby
,Zmackni a mluv®, konverze zprav do SMS a
predani SMS centru atd.

-24-
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e  Media resource, ktery zajistuje zvukova hla-
$eni, pfipadné mixaz multimedialnich tokd.
Napf. pro Session control miZe napf. posky-
tovat audio: ,Volany ucastnik je docasné
nedostupny”.

Vedle téchto entit IMS vyZiva jiz zminéné entity
PCRF a HSS (viz téZ odstavec 4.2). HSS opét ob-
sahuje informace o Ucastnicich, jejich sluzbach a
téz sdilené tajemstvi K, které sdili s ucastniko-
vou Cipovou kartou USIM/ISIM. Na zakladé to-
hoto tajemstvi se Ucastnik autentizuje vUci P-
CSCF, ktera tento poZadavek preda S-CSCF, ktera
je vyfidi za pomoci HSS. Je tfeba upozornit, Ze
EPC muzZe vyuZivat jiné HSS (jinou databazi
Ucastnikl) nez IMS. Tj. ucastnik mlze mit jiné
K pro LTE a jiné pro IMS. Prakticky na Cipové
karté tak maze mit dvé struktury: USIM s K pro
LTE a ISIM s K pro IMS.

Jadrem IMS je entita S-CSCF, ktera vyfizuje po-
Zadavky, ale neobsahuje Zadné bezpecnosti
funkce. Predpoklada se, Ze je chranéna SBC (tj.
zejména A-SBC). Pokud by utocnik dostal pod
svou moc S-CSCF, pak si se siti miZe délat coko-
liv. Entita E-CSCF zajistuje nouzova volani (napt.
,112%).

Pokud se volany nenachazi v téze siti (v témz
IMS), tak je poZadavek predd dale na entitu
BGFC, ktera zjisti, jestli je volany ucastnikem ji-
ného poskytovatele IMS, pak pozadavek preda
entité IBCF. Pokud je Gcastnikem zastaralé sité,
pak pozadavek preda entité MGFC.

Na obr. 4.7 neni znazornéna entita SLF (Sub-
scriber Location Function), zpoplatnéni a DNS.

V pripadé, Ze v siti existuje vice HSS (databazi
ucéastnik(), tak pred tim, Ze se sit dotaze HSS, tak

se musi dotazat SLF, kterého HSS se ma dotazo-
vat. Vice HSS se mlZe pouZzit napf. v pfipadé, Ze
sit sdili vice operator(.

Ve VoLTE se Ucastnici primarné neadresuji kla-
sickym telefonnim &islem a tzv. SIP URI pfipomi-
najicim e-mailovou adresu. DNS je proto dle-
Zité pro nalezeni SIP serveru domény do které se
vola.

Pokud se pouzivaji klasicka telefonni Cisla, pak je
nutné vyuZzit DNS ENUM pro pfevod telefonniho
Cisla na SIP URI volaného. Pomoci zdznaml
v DNS ENUM se rovnéz fesi prenositelnost tele-
fonnich Cisel. K DNS ENUM je tfeba dodat, Ze
DNS v IMS bude pouZivat kofenové DNS servery
sité IPX (viz kap. 5.1.2), nikoliv kofenové DNS
servery Internetu.

Jesté existuje DNS ENUM v Cesku spravovany
NIC.CZ pro VolP, ktery ale pouziva kofenové ser-
very internetu (tento ENUM je internetova da-
tabaze, v niz majitelé telefonnich cCisel zverejnuji
zpUsob, jak jim ostatni mohou na toto cislo volat
pres internet, VolP). JelikoZ IPX a Internet jsou
dva nezavislé svéty, tak i prostory telefonnich ci-
sel v obou svétech jsou nezdvislé. V minulosti
existovaly pokusy o rozdéleni prostoru telefon-
nich Cisel tak, aby se ani pomysiné neprekryvaly.

2016 © L. Dostalek
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obr. 4.7 IMS (Internet Multimedia Subsystem) — popis jednotlivych entit obsahuje ndsledujici tabulka
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Call Session Control Function (CSCF) entity mame: Proxy CSCF (P-CSCF), Serving

CSCF ,
CSCF (S-CSCF), Emergency CSCF (E-CSCF) a Interrogating CSCF (I-CSCF)

Je prvni entitou IMS, kterou kontaktuje ucastnikovo mobilni zatizeni. | kdyz ma

P-CSCF
v nazvu ,,Proxy“, tak se z hlediska protokolu SIP jedna o B2BUA.

Zpracovava poZadavky a udrZuje stav relaci. Zprostfedkovava autentizaci
S-CSCF Ucastnikl (jménem P-CSCF) za vyuZziti HSS. V HSS rovnéz vyhledava Ucastniky,
kterym je volano atd.

Zpracovava tisfnova volani, kterd predava skrze EATF do integrovaného za-

E-CSCF
chranného systému (,linka 112%).

I-CSCF Je kontaktnim bodem pro ptichozi volani z cizich siti.

Media Gateway Control Function je branou do siti zaloZenych na jinych proto-
MGCF kolech nez SIP (GSM apod.). Zajistuje zejména konverzi formatu komunikace
a konverzi formatu media (transcoding).

Breakout Gateway Control Function (BGCF) je dispecerem odchozich poza-
BGCF davkl. Rozhoduje, do jaké externi sité ma byt poZadavek predan: jestli do siti
na bazi protokolu SIP nebo do zastaralych siti (pfepinani okruh() na bazi SS7.

An Interconnection Border Control Function provadi pfipadné modifikace
SIP/SDP pozadavkd mezi sitémi rGznych operator(. Mdze se jednat o pfevod
IPv4 a IPv6, skryti topologie operatora, generovani zpoplatfiovacich udajl
(charging) atd.

IBCF

Transition Gateway provadi preklad IP adres/portd, pfevod mezi IPv4 a IPv6
TrGW atd. Za jistych okolnosti mizZe téZ provadét konverzi formatu media (trans-
coding).

Emergency Access Transfer Function je branou do integrovaného zachranného
EATF systému. PoZadavky prijima jak od vlastni sité (z E-CSCF), tak i z cizich siti (z I-
CSCF).

IMS Application Level Gateway provadi Upravy na trovni SIP/SDP. Napf. Ucast-
nik se autentizuje vci P-CSCF. TakZe pro komunikaci s dalSimi entitami uz
muze byt oznacen, jako davéryhodny cozZ se odrazi v prislusné hlavicce proto-
kolu SIP. Provadi preklad IPv4 adres, konverzi IPv4 a IPv6 atd.

IMS-ALG

2016 © L. Dostalek
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IMS Access Gateway provadi preklad IP adres/portd, pfevod mezi IPv4 a IPv6

atd. Za jistych okolnosti mize téZz provadét konverzi formatu media (trans-

Aplikacni funkce — entita, ktera umozZnuje vytvaret konkrétni aplikace na pro-

IMS-AGW
coding).
SEG . -
Security Gateway ukoncuje IPsec tunely.
(IPsec GW)
AF R,
tokoly SIP/RTP, které ptinaseji dalsi pfidanou hodnotu.
MRFC, MRFP  Viz kap. 13.2.4

Subscriber Location Function — v pripadé, Ze v siti existuje vice HSS, tak pred
SLF tim, Ze se sit dotaze HSS, tak se musi dotazat SLF, kterého HSS se ma dotazo-
vat. Vice HSS se mlZe pouZit napf. v pfipadé, Ze sit sdili vice operatord.

4.5 Verejna a privatni iden-
tita, IMPI a IMPU

Ucastnik (subscriber) je veden v databazi opera-
tora pod jeho interni identitou, ktera se ozna-
Cuje MSIN (Mobile Subscription Identification
Number). Pridanim identifikace operdtora a
identifikace zemé, kde operator
vznikne IMSI (obr. 4.8).

operuje,

Ve VOLTE se od této identity odvozuje, tzv. Pri-
vatni identita ucastnika (IP Multimedia Private
Identity - IMPI) tak, Ze prevede do ,doménového
tvaru” domény sité IPX (obr. 4.9). Privatni iden-
tita nesmi opustit sit operatora — je uréena jen
pro komunikaci v rdmci jeho sité.

Pro verejnou komunikaci se pouziva tzv. verejna
identita (IP Multimedia Public Identity - IMPU).
Verejnou identitou ve VoLTE je SIP URI nebo TEL
URI. PficemzZ Ucastnik si mUZe vytvofit fadu pro-
filG, které obsahuji jednu nebo vice verejnych

identit a nechat si napf. v HSS nastavit, Ze v pra-
covni dobé ma byt kontaktovan na jeden profil a
mimo pracovni dobu na jiny profil. Na obr. 4.9

-28 -
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jsou tyto profily demonstrativné pojmenovany
,2Zaméstnanecky” a ,Soukromy”.

IMSI
{International Mobile Subscriber Identity)
4

| mmc | MNC | MSIN |

- MMC (Mobile Country Code)
CR: MCC=230

- MINC (Mobile Network Code)
MNC=01 (T-Mobile)
MNC=02 (02)
MNC=03 (Vodafone)

- MSIN (Mobile Subscription Identification Number - interni identifikace Gcastnika sité)

obr. 4.8 IMSI

Zaméstnanecky profil

Privatni identita:
<imsi>@<mecc>.<mnc>.IMSI.3gppnetwork.org ——

sip: libor.dostalek@firma.cz

Verejna identita, napr.:

Ptiklad pro MSIN=0123456789:

230010123456789@230.01.IMSI.3gppnetwork.org

Vefejna identita, napf.:
tel:+420234234234

Privatni identita, napf.:

230010123456789@230.01.IMSI.3gppnetwork.org

sip: libor.dostalek@seznam.cz

Verejna identita, napft.:

Verejna identita, napf.:
tel:+420987654321

Soukromy profil

2016 © L.Dostdlek

obr. 4.9 Verejnd a privdtni identita ucastnika

2016 © L. Dostalek

-29-




Jemny uvod do mobilnich siti

4.6 Dalsi pouzivané identifi-
katory

SpiSe pro zajimavost, dale uvadim dalsi pouzi-
vané identifikatory pro komunikaci v siti (obr.
4.10):

GUTI (Globally unique Temporary Identity) —
tento docasny identifikator alokuje MME
pro mobilni zafizeni. Sklada se z GUMMEI
(Globally unique MME Identifier), ktery
identifikuje MME, a M-TMSI (MME Tempo-
rary Mobile Subscriber Identity), ktery do-
Casné idenfitikuje mobilni zafizeni v rdmci
konkrétniho MME. GUMEI se sklada z:

o MMCa MNC - viz obr. 4.10.

o MME Group ID — identifikace sku-
piny MME.

o MME Code - identifikace konkrét-

S-TMSI (Serving —Temporary Mobile Sub-
scriber Identity), ktery slouzi pro skryti (ne-
vyzrazeni) IMSI béhem Uvodniho pfihlaseni
do sité, které je nezabezpecené.

IP adresa (IPv4 nebo IPv6) mobilniho zafi-
zeni.

C-RNTI (Cell-Radio Network Temporary
Identifier), ktery je pouzivan v ramci buriky
eNB pro identifikaci mobilniho zafizeni

Zakladnova stanice eNB pouZivd nasledujici
identifikatory:

e Macro eNB Identifier (20 bitd)

e HeNB Identity (28 bitd)

Burika ma nasledujici identity:

e PCI (Physical Cell Identity) — identifi-

niho MME. kace buriky na fyzické vrstvé. Zajimavé
GUTI (80 bitt)
GUMEI (48 bit0) M-TMSI (32 bitd)
MMC MCC MMEI
MME MME
Grop ID Code

S-TMSI

obr. 4.10 Dalsi pouZivané identifikdatory

-30-
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je, Zze v siti mlze byt pouze 504 téchto
identit, tj. kazda bunika musi mit iden-
titu z jedné z téchto 504 identit.

e E-CGI (eUTRAN Cell Global Identity) -
globalni identifikace buriky pouzivana
protokoly vyssich vrstev.

Tracking area ma nasledujici identitu:
e TAI (Tracking Area Identity).

Jednotlivé entity (obr. 4.7) jsou zpravidla iden-
tifikovany svymi IP adresami. Pouzivani DNS
vsak neni zcela bézné. Pokud se pouiZije, tak
kazdé jadro sité zpravidla miva vlastni korenové
DNS servery. Teoreticky je moiné vyuzit i DNS
z IPX. Sit IPX ma, na rozdil od internetu, prede-
psanou tvorbu DNS jmen (viz kap. 8.4).

4.7 ISIM/USIM

Kazdy ucastnik ma jednu privatni identitu (IMPI)
a jednu nebo vice verejnych identit (IMPU).
VUSIM je uloiena pouze privatni identita
(IMPI). Verejné identity (IMPU) umoZnuje udr-
Zovat aZ ISIM. Pricemz verejné identity mohou
byt v ISIM spravovany i pfes mechanismus OTA
(Over The Air) — kap. 18.15. V pfipadé, Ze neni
implementovan ISIM, pak je mozné vyuZit pouze
TEL URI jako vefejnou identitu, protoze mobil-
nich sitich je zakazano prenaset privatni identitu
do cizi sité. SIP URI odvozené od privatni identity
tak neni mozné prenaset do cizich siti, tj. neni
pomoci néj mozné komunikovat mimo domov-
skou sit

Pro mechanismus AKA ucastnikova Cipova karta
obsahuje sdilené tajemstvi K. Cipové karta (kap.
0) se oficidlné oznacuje UICC (Universal Inte-
grated Circuit Card) a byla zavedena v GSM siti

pod oznacenim SIM (Subscriber Identification
Module). Byl to velky ptinos k bezpecnosti, pro-
toZe se oddélil hardware mobilniho zafizeni od
hardware s identifikacnimi Gdaji ucastnika sité.
Pro potfeby GSM jsou na SIM karté dvé aplikace
(dva adresare) GSM a TELECOM. Autentizacni
mechanismy GSM jsou dnes povaZovany za
slabé, ale objektivné se musi fici, Ze pfed 20 lety
Cipové karty ani hardware mobilniho zafizeni
narocnéjsi algoritmy ani neumoznovaly. | tak to
byl pokrok, protoZe napf. dodnes pouzivané
pevné analogové linky nemaji zabezpedeni vi-
bec zadné.

S pfichodem UMTS (3. generace siti) byl zave-
den mechanismus AKA a na Cipové karté
(,SIMce”) se objevila dalsi aplikace (adresar)
USIM a sdilené tajemstvi K. Tyto Cipové karty se
jiz nenazyvaji SIM karty, ale USIM karty.

A s prichodem IMS se mlzZe objevit na karté
jedna nebo vice aplikaci (adresara) ISIM.

Dulezité je, Ze sdilenych tajemstvi K mizeme mit
na karté vice. Jedno pro aplikaci USIM a dalsi pro
jednotlivé aplikace ISIM. V ptipadé, Ze je na
karté vice aplikaci ISIM, pak kazdad ma své K. K
nejsou umistény pfimo v aplikaci (tj. v souboru
v adresafi USIM/ISIM), ale v oblasti, kterd se na-
zyva bezpecny prvek (secure element) a slouzi
pravé k dschové soukromych kli¢h, tajnych klica
a dalSiho citlivého kryptografického materialu
Ucastnika. Bezpecny prvek byl zaveden zejména
v souvislosti s NFC, aby uspokojil bezpecnostni
naroky spolecnosti vydavajicich platebni karty.

ISIM kromé sdileného tajemstvi K obsahuje
zejména verejné identity Ucastnika.

2016 © L. Dostalek
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Na obr. 4.11 je znazornéno, Ze aplikace USIM
slouzi k autentizaci v LTE siti a k zabezpeceni ko-
munikace mezi mobilnim zafizenim a zékladno-
vou stanici eNB (zabezpeceni na IP vrstvé). Za-
timco aplikace ISIM sloZi pro zabezpeceni a k au-
tentizaci do IMS (zabezpeceni na aplikacni

( - GSM, TELECOM
- USIM
- 1SIM

2N
-...-------.D
7

USIM

|

ISIM

Na obr. 4.11 si jesté vSimnéte dvou HSS. Jedno
pro EPC a druhé pro IMS. Je to z toho divodu, Ze
obecné EPC a IMS mohou provozovat dva rizné
subjekty. Pokud oboji provozuje tyz subjekt, pak
mUZe pouZit jedno HSS (nebo je replikovat).

Otézkou je, jestli se mliZze provozovat VoLTE i

tajemstvi K

Application
services

) Session
Control

IMS

2016 @ L.Oostalek

W mmmcccaaeaa

B

obr. 4.11 Zabezpeceni (Sifrovdni a integrita) pomoci USIM a ISIM

vrstvé) - konkrétné zabezpeceni komunikace
protokolem SIP mezi mobilnim zafizenim a hra-
nou sité IMS (A-SBC). Pozor ale, nezabezpecuje
médium (RTP). Pokud chceme zabezpedit i mé-
dium, tj. pouzit protokol SRTP (Secure RTP), pak
se prislusny kryptograficky material pro toto za-
bezpeceni prenese v SIP zpravé (protokol SDP) a
nasledné se zabezpedeni komunikace RTP/RTCP
(tj. médium).

bez ISIM. Ano, ale musite byt operatorem jak
LTE (vétné EPC), tak i IMS. Pak nevadi, kdyz se
vyuZije stejny (nebo replikovany) HSS. Dalsi ne-
vyhodou je, Ze na Cipové karté v aplikaci USIM
nejsou uloZeny verejné identity. Disledkem je,
Ze se SIP URI ucastnika ulozi do konfigurace mo-
bilniho zafizeni. Pak si jej ale i¢astnik miZe libo-
volné ménit. Nebo se mize Ucastnikim sdélit, Ze
budou pouZivat jen TEL URI. Tim se ale ochudio

-32-
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moznost mit telefonni kontakt ve tvaru ,,mailové
adresy”.

4.8 MMI

Standard [4] specifikuje tzv. MMI (Man-Machine
Interface) pro mobilni zafizeni. Zjednodusené
feCeno: specifikuje, co zadava uzivatel na klaves-
nici mobilniho zafizeni. Konkrétné uZivatel za-
dava:

Rizeni hovord, které se déli na:

o Mobilnim zafizenim iniciovana volani.

o Mobilnim zafizenim iniciovana nouzova

volani. Tato eventualita odlisSuje sité mo-
bilnich operatorl od internetového vo-
lani (VolP), protoZe mobilni operatofi
jsou zpravidla ze zdkona povinni zajistit
nouzovad volani, coz jim kompiluje archi-
tekturu sité mj. prfidanim entity E-CSCF
(obr. 4.7). Avsak na urovni EPS jsou diky
implementaci nouzového volani kompli-
kace jesté podstatnéjsi — musi napfiklad
zajistit autentizaci do sité ,s vytaZzenou
USIM kartou”.

o Prichozi volani (zobrazeni, prijeti, od-
mitnuti pfichoziho volani atd.)

Doplrikové sluzby, tj. zadavani retézcq,
které obsahuji znaky # a *.

Doplrikové sluzby se interpretuji:

Mobilnim zafizenim, napf. *#06# (zobrazi
IMEI).

UICC (tj. USIM), napt.
**¥04*OLD_PIN*NEW_PIN*NEW_PIN#
(zména PIN).

Siti, tj. odesilaji se na MME. Jedna se o pri-
kazy, které se pomoci protokolu NAS (obr.
7.1) prenesou do entity MME, ktera je pro-
vede. Patfi sem prikazy pro blokovani od-
chozich hovort (Service Code 33), blokovani
odchozich mezinarodnich hovorl (Service
Code 331), blokovani prichozich SMS, pre-
smérovani hovor( atd. Jakmile vsak pouzi-
jeme slovo hovor, tak ndm to automaticky
evokuje sité na bazi prepinanych okruh.
Jedna se tedy o interoperabilitu se zastara-
lymi sitémi (2G, ISDN atp.). Tj. pokud si
takto zablokujeme napft. pfichozi SMS (Ser-
vice Code 35), pak zablokujeme SMS pficha-
zejici pres referenéni bod SGc, ale pravdé-
podobné nikoliv SMS pfichazejici pres SIP
(pokud to operator néjak bokem neosetti —
napt. v ramci prikazu SIP REGISTER).

tab. 4.1 Syntaxe doplinkovych sluzeb

Operace kod
Aktivace *SC*SI#
Deaktivace H#SC*SI#

Zjisténi stavu *HSC*SIH

Registrace *SC*SI# a **SC*Sl#

Zruseni HHSC*SI#

SC=Service Code, Sl=parametr

2016 © L. Dostalek
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4.9 Zmackni a mluv

Jiz zminéna sluzba ,,Zmackni a mluv” (Push to
talk over Cellular) umozniuje polo-duplexni ko-
munikaci v ramci skupiny ucastnikG. Hodi se
napf. pro zachranny tym, kdy je nutné, aby cela
skupina byla na pfijmu a pouze jeden po zmack-
nuti tlacitka mohl mluvit, a to k celé skupiné (tzv.
skupinové volani).

Pro profesiondlni zachranny systém se obecné
pouZivaji specializované mobilni sité TETRA (Ter-
restrial Trunked Radio) nebo Tetrapol. Oba sys-
témy vychazeji z dnes jiz zastaralého systému
GSM. Zavisi na volbé konkrétniho statu, jestli
zvoli TETRA nebo Tetrapol. Jedna se o mobilni
sité, které zpravidla plati dafnovy poplatnik. Po-
kryti Uzemi statu zakladnovymi stanicemi a vy-
budovani pfislusné infrastruktury je velice na-
kladna zalezZitost, takZze ne vidy se dostatecné
pokryje Uzemi. Ugastnické stanice (slovo mobil
asi neni to pravé) jsou proto ¢asto kombinovany
s vysilackami, aby se eliminoval problém s po-
krytim.

Obdobného efektu lze dosdhnout i aplikaéni
funkci IMS, kterd se nazyva ,Zmackni a mluv”

2
v

(Push to talk over Cellular). Staci jeden aplikacni
server, ktery realizuje pfislusSnou aplikacni
funkci (AF) ...

4.10 5G

Stéle vice se hovofi o sitich 5G. Pfed patou ge-
neraci stoji nové vyzvy. Kazdy ocekdva jesté
vyssi prenosové rychlosti, vyuzivani frekvenc-
nich pasem 27-45 GHz atd. To je ale jen pokra-
Covani trendl zapocatych predchozimi genera-
cemi mobilnich siti.

Zcela novou vyzvou je prejit od bunék pokryvaji-
cich plochu uzemi k burikam, které by byly roz-
vrstveny vertikalné (prostorové). Méli bychom
tak bunky napt. pro komunikaci drond nebo pro
letovy provoz. Napt. v bunkach pro drony by
drony komunikovaly také mezi sebou, aby si or-
ganizovali provoz (aby se vyhybali jeden dru-
hému a optimalizovali si drahu letu). Dalsi vy-
zvou je v2v (vehicle to vehicle) komunikace, tj.
komunikace mezi vozidly. Jak u dron(, tak i u vo-
zidel se v bunce predpoklada jednak komuni-
kace se zakladnovou stanici, tak i komunikace
mezi Ucastniky vzdjemné. Uvidime, co nam 5G
vSechno pfinese ...

® B
| ')/

3)

.. &

Autonomni dopravni
prostiedky

obr. 4.12 5G (drony, autonomni dopravni prostredky atp.)
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5. Roaming

Roamingem se mysli situace, kdy nemame v do-
sahu svou domovskou sit, ale jsou dostupné cizi
sité, které nam umoznuji se do nich prihlasit.
V pfipadé, Ze se pfipojime do cizi sité, pak tato
sit se oznacuje jako ,navétivena sit“. U&astnici
¢eskych mobilnich siti mohou t. ¢. navstivit cizi
sité jen v zahranici.

Zajimavé je, Zze roaming mame jak na IP vrstvé,
tzv. LTE roaming, tak roaming miZeme mit i na
urovni SIP protokolu, tzv. VOLTE roaming. Na
urovni VoLTE, mdme kromé roamingu jesté vo-
Iani do cizich siti. Tim se mini, Ze volany ucastnik
je domovskym ucastnikem cizi sité.

5.1.1 IPX

Pro potifeby roamingu byla vytvorena sit IPX (/P
eXchange). Jedna se o celosvétovou sit, kterd je
paralelni siti k Internetu a nema s nim pfimé
propojeni (doufejme). Obdobné jako Internet, je
i IPX postavena na protokolech TCP/IP, ma
vlastni kofenové DNS servery a tvorbu doméno-
vych jmen, vlastni autonomni systémy atd. Ob-
dobné jako Internet je poskytovana poskytova-
teli, se kterymi operatofi uzaviraji smlouvy o po-
skytovani IPX.

5.1.2 LTE roaming

Cizi ucastnik, ktery navstivi sit LTE se nejprve po-
tfebuje pfihlasit. Prihlasovaci proceduru zahdji
s entitou MME navstivené sité, ktera musi ziskat
Udaje o Uucastnikovi vcetné kryptografického
materialu z HSS. Avsak nikoliv z HSS navstivené
sité, ale skrze IPX se dotaZze HSS v domovské siti
Ucastnika a pokracuje v prihlasovaci procedure.

Nakonec umozni Ucastnikovi pristup do své sité.
Nyni mame dvé moznosti (obr. 5.1): Home
Routed LTE Roaming a Local Break Out.

Home Routed LTE Roaming

SGW vytvofri Uéastnikovi datovy nosic¢ (bearer),
ale pozor ten je tunelovan od ucastnika v navsti-
vené siti skrze sit IPX na PGW domovské sité! A
teprve pak do Internetu. Tento typ LTE roa-
mingu se nazyva Home Routed LTE roaming. Na
obr. 5.1 Sipka €. 1. Vysledkem je, Ze si operdtofi
nechaji tu¢né zaplatit za tunelované pakety
skrze IPX.

Local Break Out LTE

Druhou moznosti, je Ze by operator navstivené
sité Ucastnikovy pakety primo poustél do Inter-
netu skrze jeho vlastni PGW. Tento typ LTE roa-
mingu se nazyva Local Break Out. Na obr. 5.1
Sipka €. 2.

Bézi ale o zpoplatnéni. Pokud jsou pakety tune-
lovany do domovské sité, pak domovsky opera-
tor ma zpoplatnéni Uplné pod svou kontrolou.
Jenze pokud by byly pakety pfimo vypoustény
do Internetu navstivenou siti tak, by navstivena
sit posilala do domovské sité jen Uétovaci Udaje
(skrze referencni bod Gy). Lze vSak povaZovat
tyto Uctovaci Udaje za divéryhodné opravdu od
kazdé sité? To je pro kazdého operdatora otaz-
kou, na kterou je jasna odpovéd: jistota je si mé-
fit ictovaci udaje sam.

2016 © L. Dostalek
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Domovska sit

Navstivend sit
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obr. 5.1 LTE roaming

Problém v EU spociva v tom, Ze drahy (rozuméj
skrze IPX tunelovany) roaming ztéZuje a prodra-
Zuje spolupraci na spole¢ném trhu EU. Cilem je
tedy regulovat (sniZit) cenu. JenZe cilem regu-
lace bude muset byt i zakotveni davéry mezi ev-
ropskymi operatory, aby pouZzivali Local Break
Out.

5.1.3 VoLTE Roaming

VOLTE roaming je roaming na Urovni protokolu
SIP (tj. IMS). Roaming je vIMS mozZné fresit
dvéma zpusoby:

1. Vyzije se Home Routed LTE roaming. U¢ast-
nik a¢ v navstivené siti pfimo kontaktuje P-
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Navstivena sit modrym

<<D’D_[ A-SBC | TrGW |

Domovska sit modrého

HSS

2016 © L.Dostélek

SIP

Diameter

TrGW |
@D»—j

Navstivena sit ¢ervenym

S-C5CF |

HSS

Domovska sit éerveného

obr. 5.2 VoLTE roaming

CSCF (A-SBC) domovské sité. Tim se pre-
nese IP komunikace z navstivené sité do do-
movské sité a nic se na urovni protokolu SIP
nemusi resit.

2. Ucastnik kontaktuje P-CSCF (A-SBC) navsti-
vené sité a komunikace s domovskou siti se
provede skrze referen¢ni body Ici/lzi do IPX
(obr. 4.7).

Opét je tu otazka, jestli by to neslo néjak zlevnit.
Pti predstavé, Ze jak volany, tak volajici, jsou
v roamingu, tak datovy tok pljde skrze IPX tfi-
krat, coZ volani prodrazi. Na obr. 5.2 je zndzor-
nénda predstava VoLTE roamingu podle normy
GSMA IR.65 [5]. Vtomto pripadé by médium
(bearer) neprochazelo domovskou siti volaji-
ciho, tj. siti IPX by se prochazelo jen dvakrat.

2016 © L. Dostalek
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AKA mechanismus

6. AKA mechanismus Predpokladame, 7e:

e Ucastnik ma na USIM/ISIM uloZeno sdilené

Kryptograficky mechanismus AKA (Authentica- tajemstvi, které sdili s HSS. (Ve své podstaté
tion and Key Agreement) je vyuzivan v UMTS [6], je HSS jen fornt-end, za kterym se skryva en-
tak v LTE [7], tak i v IMS (VOLTE) [8]. Déle exis- tita Autentiza¢ni centrum (AuC), které spra-
tuje standard pro autentizaci mechanismem vuje sdilena tajemstvi u&astnika.)

AKA v protokolu HTTP [9].

e HSS i zafizeni Ucastnika eviduje Cislo SEQ,
AKA mechanismus slouzi k oboustranné autenti- které se s kazdou autentizaci zvétiuje o 1.
zaci Ucastnika a sité, dale ke generovani krypto-
grafického materidlu pro zabezpeceni komuni-
kace mezi mobilnim zafizenim G&astnika a eNB cestné funkce f1 az 2 [10], [11].

(v LTE), resp. A-SBC (v IMS).

e Mechanismus AKA ma definovany jedno-

Uéastnik
ﬂm Chci pristoupit do sité >
Viygeneruj AV pro Uzivatele 1. Generuje:
L AKA 2 2 g 5 RAND
o SON
AV=(RAND, SON@GAK, 2. Spusti autentizacni fci
. ( QNG

RAND, SONBAK,AMF, MAC-A @AMF' AR R BE g =i

<

1. Odkryje SQN fci f5 (SQNEDAKDAK=SQN) -
2. Spusti autentizacni fce

3. lestlize MAC-A spocteny UZivatelem se rovna
MAC-A z AV, Pak: Sit je autentizovana.

i

v
m_ RES > | JestliZe RES obdrZeny od A se rovna XRES z AV pak:
UZivatel je autentizovan.

—
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obr. 6.1 AKA (Authentication and Key Agreement)
eNB pouze mechanicky preddvd komunikaci
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Funkce Vyznam
flazfs Jednocestné funkce
K Sdilené tajemstvi mezi Ucastnikovou ¢ipovou kartou USIM/ISIM a siti (HSS)
RAND Nahodné Cislo generované HSS pro kazdou autentizaci
SQN Poradové Cislo autentizace (udrzuje sit i klient)
AK Anonymizaéni kli¢ k SEQ (skryje SEQ béhem prenosu siti)
AMF Authentication Management Field (predem znamy fetézec)
MAC-A Jednorazové heslo pro autentizaci sité
XRES Ocekdvané jednorazové heslo pro autentizaci klienta
CK Cypher Key - Sifrovaci kli¢
IK Integrity Key - sdilené tajemstvi pro zajisténi integrity prenasenych dat
AUTN AUTN =SQN @ AK | AMF | MAC
e Mame definovén znamy fetézec AMF (zmé- AKA 2. Sit poz?dav H,SS © Vygenerovani tzv.
nou fetézce AMF muZe autentizaci prova- autentizacniho vektoru AV pro da-
dét jin aplikace). nou privatni identitu.
. o AKA 3. HSS nasledné (skrze AuC):
AKA mechanismus (obr. 6.1) zajistuje: )
Generuje nahodné Cislo RAND.

e Autentizaci sité vlci ucastnikovi pomoci UloZené &islo SEQ zvétéi o jedna.
jednoréz'o’véh’ovhesl‘::\ MAC-A, ktéré vyge- Spusti jednocestné funkce f1 az
neruje sit a Uéastnik si jej nezavisle na f5 (obr. 6.2). Do Vypoitu vstu-
tom vypocte. Pokud se rovnaji, pak je sit . o , .

o puje sdilené tajemstvi Ka pre-
autentizovana. dem znamy Fetézec AMF.

e Autentizace ucastnika vici siti pomoci Vysledkem je autentizalni vek-
jednorazového hesla XRES, které vygene- tor AV=(RAND, SQN &AK, AMF,
ruje sit a pfeda jej MME (resp. A-SBC). MAC-A, XRES), ktery preda siti.
Ucastnik vygeneruje RES a zasle jej MME AKA 4. Sit vyzobne zAV jednorazové
(resp. A-SBC). Pokud RES je shodné heslo XRES, které si uloZi a zbytek
s XRES, pak je ucastnik autentizovan. posle Glastniku.

o Sifrovaci kli¢ CK a sdilené tajemstvi IK, AKA 5. Zafizeni ucastnika nejprve spusti

které slouzi pro zajisténi integrity prena-
Senych dat

Mechanismus je jednoduchy (obr. 6.1):

funkci f5, aby ziskalo SEQ, které

AKA 1. Mobilni zafizeni se chce autentizo-
vat, tak zasle siti (tj. MME, resp. A-
SBC) svou privatni identitu.
-40 - 2016 © L. Dostalek
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SQN RAND
AMF
K
fi f2 fa 5
MAC-A XRES IK AK
v v

2016 © LDostslek

SQN & AK

obr. 6.2 AKA autentizacni funkce f1 aZ f5

porovna s jim udrZzovanym SEQ.
Poté spusti zbylé jednocestné
funkce a ziskda MAC-A, XRES a kryp-
tograficky material IK, CK.

Zafizeni porovna jim spoctené
MAC-A s MAC-A z jim pfijatého au-
tentiza¢niho vektoru, pokud se
rovnaji, pak je sit autentizovéna.
Zarizeni odesle spoctené XRES
jako RES.

Sit porovna XRES s RES. Pokud jsou
stejné, pak je ucastnik autentizo-
van.

Nyni mame obé strany autentizovany a navic
mame k dispozici kryptograficky material IK (in-
tegrity key) a CK (ciphering key). Nejprve (ve 3G)

se opravdu jeden pouZzival k ochrané integrity a
druhy k Sifrovani, pozdéji se preslo na to, Ze se
oba klice spolecné derivuji (obr. 7.7) a teprve vy-
sledkem jsou Sifrovaci klice, resp. klice pro
ochranu integrity.

Prakticky se tato autentizace pouZiva pro auten-
tizaci Ucastnika a sité na celou dobu jeho pfihla-
Seni k siti. Kdykoliv sit potfebuje re-autentizaci,
tak uZ bez zadavani PIN se autentizace zopakuje.
(Napf. pfi prekroceni statni hranice nemusime
zadavat PIN.) Praktickou nevyhodou je, Ze takto
ma smysl zpoplatfiovat jen laciné sluzby. Pokud
bychom chtéli podat napt. bankovni prikaz, pak
je velkym rizikem zcizeni zafizeni, nebo umisténi
zlomysIného kédu do Ucastnikova zafizeni, ktery
by autorizoval prikazy automatizované na po-
zadi.

2016 © L. Dostalek

-41 -




AKA mechanismus

V kap. 19 se setkame aplikaci mechanismu AKA
i pro jiné pfipady nez jen ke klasické autentizaci
ucastnika do mobilni sité.

6.1 Funkce Cipové karty

Sdilené tajemstvi K je na strané uzivatele (tj. mo-
bilniho zafizeni) udrzovano zpravidla v internich
souborech cipové karty USIM, tj. v souborech
které nejsou ,viditeIné” mimo operacni systém
Cipové karty — blize viz kap. 0.

Jelikoz sdilené tajemstvi K neopousti Cipovou
kartu USIM, tak vypocty mechanismu AKA musi
provadét Cipova karta USIM. Na obr. 6.3 je zna-
zornén priklad komunikace mobilniho zafizeni s
USIM. V tomto pripadé USIM vraci kromé odpo-
védi RES i kryptograficky material CK a IK. V pfi-
padé ISIM kryptograficky materidl CK a IK z0-
stdvd v Cipové karté, ktera sama provadi pfi-
slusné kryptografické operace. To je moiné
proto, Ze ISIM provadi pouze autorizaci, kdezto
USIM generuje kryptograficky materidl na za-
bezpeceni toku dat. Zabezpeceni celého toku
dat by bylo pro Cipovou kartu pfilis narocné.

RAND || AUTN

<
RES, CK, IK

>
AUTN = SQN & AK | AMF | MAC

obr. 6.3 AKA mechanismus zpravidla pocitd ¢i-
povd karta USIM (nikoliv mobilni zafizeni)

-42 -
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7. EPS

EPS (= LTE + EPC) zajistuje ,,jen” pFipojeni mobil-
nich zafizeni k IP siti, pfesto je EPS vyrazné kom-
plikovanéjsi nez pripojeni domaciho pocitace k
poskytovateli internetu.

EPS se sklada z fady entit. Entita MME je zodpo-
védna za spravu komunikace mezi mobilnim za-
fizenim a siti, za alokaci datovych nosicl (data
bearers), za prihlaseni ucastnika do sité, béhem
kterého se ustanovi kryptograficky material atd.
Zajimavé je, Ze mezi mobilnim zafizenim a MME
je zdkladnova stanice eNB. Zakladnova stanice,
tak mechanicky pfedavd pozadavky mezi mobil-
nim zafizenim a MME. Vyjimkou je zejména pr-
votni ptihlaseni ucastnika do sité (obr. 7.5), na
jehoZ pocatku je komunikace mezi mobilnim za-
fizenim a eNB. Teprve, az kdyzZ je alokovan radi-
ovy nosi¢ (Radio Bearer), tak eNB zacne preda-
vat data mezi mobilnim zafizenim a MME. Pro
predavani téchto dat slouzi protokol NAS (Non-
Access Stratum).

Entita SGW je zodpovédna za pfenos dat z/do IP
sité. Nékdy se rika, Ze SGW je, z hlediska ucast-
nika, kotvou v mobilni siti, protozZe at se Ucastnik
pohybuje v siti kdekoliv, tak jeho paket prochazi
pres SGW. SGW totiZ zajistuje datové nosice
(data bearers) pro prenos uzivatelskych dat.

Entita PGW je pak branou do IP sité. Mame tfi
typy IP siti, do kterych se predavaji IP pakety: in-
ternet, IPX pro roaming a IMS pro poskytovani
aplikacnich sluzeb (pro ,telefonovani).

Dale mame entity PCRF a HSS, které uz stoji tro-
chu mimo EPS. Entita PCRF zodpovédna za QoS
(Quality-of-Service) a za zpoplatnéni. Entita HSS
zase spravuje databazi informaci o uzivatelich.

Zminéné entity jsou logickymi entitami, tj. fy-
zicky mohou byt napf. MME, SGW a PGW inte-
grovany do jednoho uzlu. Dokonce diky vizuali-
zaci siti mohou byt mnohé zminéné entity tech-
nicky realizovany jednim vypocetnim systémem,
ktery pochopitelné mlze byt i zdvojen kvili do-
sazeni vysoké dostupnosti.

Spojeni mezi jednotlivymi entitami se popisuje
pomoci referenc¢nich bodG. Jednotlivé refe-
renéni body EPC a jejich sitové modely jsou zna-
zornény na obr. 7.1. (Nejsou zde uvedeny refe-
ty jsou

renéni body protokolu Diameter,

popsany v kap. obr. 8.13)
Referencni body EPC tvofi dvé skupiny:

e Control Plane — tyto referencni body zajis-
tuji signalizaci sité. Zajistuji komunikaci
mezi jednotlivymi entitami. Jedna se o re-
ferencni body:

o S1-MME (nékdy oznacovany téZ jako
S1-C). Tento referencni bod prenasi
data mezi eNB a MME. Jako aplikaéni
protokol je zde definovan protokol
S1AP.

o S11, ktery zajistuje komunikaci mezi
MME a SGW,

o Céast referenéniho bodu X2 uréena pro
signalizaci sité, ktera zajistuje vzajem-
nou komunikaci mezi jednotlivymi eNB.
Jako aplika¢ni protokol je zde definovan
protokol X2AP.

o Céstreferenéniho bodu S5/58, kterd za-
jistuje signalizaci sité.

2016 © L. Dostalek
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Uu S1-MME
NAS NAS
RRC S1AP
PDCP SCTP
RLC IP
MAC Linkova
Fyzicka Fyzicka
P
gy —
i1 Uu
(g[:]i>f'+-.-
i/ Ul

Control Plane
X2 511 S5/S8
X2AP GTP-C | GTP-C |
SCTP UubP UDP
P P IP
Linkova Linkova Linkova
Fyzicka Fyzicka Fyzicka

-
-
.
-~

.
~—.
C
-

() GTP-U
PDCP ubDpP upp
RLC IP IP
MAC Linkova Linkova
Fyzicka Fyzicka Fyzicka
Uu S1-U X2

Linkova

Fyzicka

S5/S8
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User (Media) Plane

obr. 7.1 Referencni body EPC

o Referen¢ni body protokolu Diameter
(viz kap. obr. 8.13) zajistujici komuni-
kaci s HSS, EIR a PCRF.

User (Media) Plane — referencni body zajis-
tujici pfenos Gcastnickych dat (Ucéastniko-
vych IP datagram(). Tyto referencni body

-44 -
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vyuZivaji pro komunikaci mezi entitami pro-
tokol TCP/IP, ktery nese pakety tunelova-
ciho protokolu GTP-U. GTP-U pak tuneluje
Ucastnikovy IP datagramy. Jedna se o tune-
lovani IP nad IP. Tunelovat Ize i do cizich siti,
COZ se vyuziva v roamingu.

,Spodni“ IP je komunikaci v rdmci EPC, ne-
musi ani vyuZzivat DNS (resp. mlzZe vyuZivat
DNS z IPX). ,,Horni“ IP je pak uZivatelova ko-
munikace. Z hlediska bezpecnosti je dtle-
Zité, ze ,,spodni“ IP zabezpecuje komunikaci
pomoci IPsec. Jedna se o referencni body:

Cést referenéniho bodu S5/S8, kterd za-
jistuje prenos uZivatelskych dat. Pokud
se referenénim bodem S5/S8 prenasi
uZivatelova data, pak se pouZije proto-
kol GTP-U.

Zvlastnim pripadem je referencni bod Uu, ktery
zajistuje komunikaci mezi mobilnim zafizenim a
eNB. Referenc¢ni bod Uu nepouziva pro trans-
port dat, na rozdil od ostatnich referencnich
bodu, protokoly rodiny TCP/IP

7.1 Referencni bod Uu

© 51'U,' k’f;ry sklotm prSoGr:/c\)/pls prenosu dat Referenéni bod Uu ma jeden sitovy model pro
mezi eNB a kotvou . . .
Control Plane a jiny pro User (Media) Plane. Con-
o Cast referentniho bodu X2 urCend pro  trol Plane vyuziva protokol RRC (Radio Resource
prenos uzivatelskych dat, ktera zajistuje  control) [12]. User Plane pak protokol IP. Spo-
vzajemnou komunikaci mezi jednotli-  |egng pak vyuivaji protokoly: PDCP (Packet
vymi eNB. Data Convergence Protocol) [13], RLC (Radio
.a))
_eNE & PG|
NAS NAS
RRC RRC S1AP S1AP GTP-C GTP-C GTP-C GTP-C
PDCP PDCP sCTP scTP uDP uDP UDP upP
RLC RLC P 1P 1P P P IP
MAC MAC Linkova Linkova Linkova Linkova Linkova Linkova
Fyzicka Fyzicka Fyzickd Fyzicka Fyzicka Fyzicka Fyzicka Fyzicka
Control Plane
User (Media) Plane
[ * A _r |
GTP-U GTP-U GTP-U GTP-U
PDCP PDCP uDP UDP uDP uDP
RLC RLC IP IP IP P
MAC MAC Linkova Linkova Linkova Linkova
Fyzicka Fyzicka Fyzicka 2| Fyzicka Fyzicka Fyzicka

obr. 7.2 Sitovy model EPC
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Link Control) [14] a MAC (Medium Access Con-
trol) [15].
RRC mj. zajistuje:
e Sestavovani, spravu a ukoncovani RRC
spojeni.
e  Sestavovani, spravu a ukoncovani radi-
ovych signalizacnich a datovych nosicd.
e Prenos paketl protokolu NAS.
PDCP zajistuje mj.:

e  Kompresi IP zahlavi, aby se redukovalo
mnoZstvi dat pfenasenych radiovym
rozhranim. Pouzivd se algoritmus
ROHC (Robust Header Compression)
[16].

e Segmentaci/slu¢ovani prenasenych pa-
ketQ.

e  Retrasmise ztracenych datovych pa-
ketll, detekce duplikovanych paketd a
doruéovani paketll ve spravném po-
fadi. Tento mechanismus muZe prova-
déti MAC.

e  Prokazdy radiovy datovy nosic je jedna
entita RLC v ramci mobilniho zafizeni.

e Velikost datového paketu je variabilni,
zavisi na pfenosové rychlosti. Se zvySu-
jici se prenosovou rychlosti se zvétSuje
velikost paketu, aby se snizila rezie pre-
nosu.

Data Radio Bearer

G
Ui Tuney

PGW,
SGW
GTP-U Tunel

2016 © L.Dostalek

obr. 7.3 Radio

e Sifrovani a ochranu integrity pienage-
nych dat (viz kap. 7.6 a 7.7).

e Zamezeni duplikace prenasenych pa-
ket a dorucCovani paketl ve spravném
poradi.

e Pro kaZdy radiovy datovy nosic je jedna

entita PDCP v ramci mobilniho zafizeni.

RLC zajistuje mj.:

vé datové nosice
MAC zajistuje mj.:
e  Multipex logickych kanall
e  Prioritizaci logickych kanald.

e  Retrasmisi ztracenych datovych pa-
ketli, detekce duplikovanych paketl
pomoci hybrid ARQ protokolu [17].

PHY (Physical Layer) provadi:

. Kédovani/dekddovani

- 46 -
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. Modulovani/demodulovani
. Multi-antena mapping atd.

Mezi mobilnim zatizenim a zakladnovou stanici
eNB Vznikne sada radiovych datovych nosic¢l:

e Signalling Radio Bearer 0 (SRBO), ktery
slouzi ke komunikaci mobilniho zafizeni
a zakladnové stanice. Prendsi uUvodni
komunikaci (RRC Connection Request,
RRC Connection Setup atd.)

e Signalling Radio Bearer 1 (SRB1), ktery
prendsi pakety protokolu NAS dfive nez
je aktivovano zabezpeceni prenosu.

e Signalling Radio Bearer 2 (SRB2), ktery
prendsi pakety protokolu NAS po akti-
vaci zabezpeceni.

e Data Radio Bearer — slouzi k vytvoreni
datovych nosica (bearer).

Tyto radiové datové nosice se vkladaji do logic-
kych kanalQ, ty do transportnich kanald. Nako-
nec se transportni kanaly vloZi do fyzickych ka-
nald (obr. 7.4).

7.1.1 Logické kanaly

BCCH (Broadcast Control Channel) - timto kana-
lem sit Sifi informace o sobé. Mobilni zatizeni
tyto informace mZe pouzit k pfihlaseni do sité.

PCCH (Paging Control Channel), pouziva sit pro
vyzvu mobilnimu zafizeni, kdyZ sit nezna jeho
polohu (v jaké bunce se nachazi) nebo kdyZz mo-
bilni zafizeni je ve stavu necinné. MiZe se Sifit
soucasné v nékolika burikach.

CCCH (Common Control Channel), jedna se o
obousmérny kanal, ktery se pouziva pfi navazo-
vani a opétovném navazovani spojeni pomoci
protokolu RRC.

DCCH (Dedicated Control Channel), jednd se o
oboustranny kanal, ktery se pouziva pro pfenos
fidicich informaci béhem RRC spojeni. Tj. pre-
nasi:
e SRBI1 (Service Radio Bearer 1) pouzi-
vany pro prenos zprav protokolu RRC
e SRB2 (Service Radio Bearer 2) pouzi-
vany pro prenos zprav protokolu NAS

DTCH (Dedicated Traffic Channel), oboustranny
datovy kanal pro prenos uZivatelskych dat.

MCCH (Multicast Control Channel) a MTCH
(Multicast Traffic Channel) jsou kanaly urcené
pro MBMS (Multimedia Broadcast/Multicast
Service).

7.1.2 Transportni kanaly

BCH (Broadcast Channel) je uréen pro vysilani
tzv. MIB (Master Information Block) logického
kandalu BCCH. Tento blok informaci obsahuje za-
kladni informace pro volbu a navazani spojeni se
siti konkrétniho operatora (pfenosové rychlosti,
konfigurace bunék atd.).

PCH (Paging Channel) je urcen pro prenos PCCH
kanalu, podporuje tzv. prerusovany prijem (dis-
continuous reception - DRX) v predem danych
¢asovych okamzicich pfi ne¢inném mobilnim za-
fizeni, coZz umoznuje Setfit zdroj mobilniho zafi-
zeni.

DL-SCH (Downlink Shared Channel) je hlavnim
transportnim kanalem LTE.

2016 © L. Dostalek
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UL-SCH (Uplink Shared Channel) je obdobou DL-
SCH pro Uplink.

MCH (Multicast Channel) je urcen pro podporu
MBMS. MBMS miZe vyuzivat i kanal DL-SCH, tj.
tento kanal nemusi byt pouzivan.

RACH (Random-Access Channel) je uréen pro na-
hodny pfistup, nenese zadna transportni data.

7.1.3 Fyzické kanaly

PDSCH (Physical Downlink Shared Channel) je to
hlavni kanal pro komunikaci s konkrétnim mo-
bilnim zafizenim (unicast). Nese jak uZivatelska
data, tak i fidici informace.

PBCH (Physical Broadcast Channel) Sifi infor-
mace o siti, které maze nasledné vyuzit mobilni
zafizeni pro prihlaseni se do sité.

PMCH (Physical Multicast Channel) kanal urceny
pro MBMS (viz vyse).

PDCCH (Physical Downlink Control Channel),
PHICH (Physical Hybrid-ARQ Indicator Channel)
a PCFICH (Physical Control Format Indicator
Channel) jsou kanaly pro fizeni Fyzické a MAC
vrstvy (downlink control information - DCI). Po-
skytuji pro spravné prijimani a dekédovani pfiji-
manych datovych paket(.

PUSCH (Physical Uplink Shared Channel) je ob-
dobou PDSCH pro Uplink.

PUCCH (Physical Uplink Control Channel) posky-
tuje eNB informace o situaci v mobilnim zafi-
zeni, které jsou duleZité napf. pro protokol hyb-
rid-ARQ.

PRACH (Physical Random-Access Channel) - po-
uziva se pfi navazovani spojeni mobilniho zafi-
zeni se siti.

-48 -
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obr. 7.4 Logické, transportni a fyzické kandly vyuZivané referencnim bodem Uu
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7.2 Uvodni piihlaseni do sité
Na obr. 7.5 je zjednodusené zndzornéno schéma
pfihlaSeni ucastnika do sité. Nejprve ucastnik vy-
hleda sit a za¢ne komunikovat se zakladnovou
stanici. Nejprve mobilni zafizeni kontaktuje eNB
na kandlu RACH/PRACH s nahodnym ptistupem.
V dalSim kroku dojde k vytvofeni spojeni na
urovni protokolu RRC (konkrétné pomoci SRBO).
Tato komunikace je nezabezpecen3, Ize tedy od-
chytit identifikaci U¢astnika, pod kterou se hlasi
do sité, proto se IMSI skryva aZ do zabezpecené
komunikace — poutZije se S-TMSI.

Nasledné dochdzi kautentizaci Ucastnika.
V tomto kroku vstupuje do hry entita MME (eNB
bude jen mechanicky predava pakety protokolu
NAS mezi tcastnikovym zarizenim a MME). K au-
tentizaci je pouZit mechanismus AKA (obr. 7.6).
Vysledkem je autentizace Ucastnika a autenti-
zace sité. Dale byl ustanoven kryptograficky ma-
teridl IK a CK, ktery bude nasledné pouzit pro za-
bezpeceni komunikace (viz odstavec 7.5).

Nyni mame vytvoren bezpecny kandl mezi mo-
bilnim zafizenim a MME. MUZe byt provedena
autorizace ucastnika (SRB2), tj. MME jsou ode-
slany lokaliza¢ni Gdaje a vraceny jsou specifikace
nasmlouvanych sluzeb. Byly ziskany veskeré
udaje pro vytvoreni ¢asti datového nosice mezi
SGW a PGW (S5/58 Bearer).

Nyni je tfeba vytvofit datovy nosi¢. Obdobné,
jako pfi zabezpeceni protokolu NAS, dojde k vy-
tvoreni Sifrovacich kli¢l a tajemstvi po zajisténi
integrity datového prenosu pro datovy nosic (AS
Security Setup).

Poté dojde k potvrzeni vytvoreni spojeni a vznik-
nou tfi C¢asti datového nosi¢e: Data Radio

Bearer, S1 Bearer a S5/S8 Bearer. Napojenim
téchto datovych nosi¢d vznikne datovy nosic¢
(defaultni).

Zatimco Data Radio Bearer je zabezpecen na
bazi mechanismu AKA, tak S1 Bearer a S5/S8
Bearer se zpravidla zabezpecuje pevnym IPsec
tunelem mezi entitami.
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obr. 7.5 Prinlaseni do sité
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7.3 NAS

Protokol NAS (Non Access Stratum) [18] se
sklada ze dvou casti: EMM (EPS Mobility Ma-
nagement) a ESM (EPS Session Management).

7.3.1 EMM

EMM spravuje stav pfipojeni mobilniho zafizeni
v siti. Zafizeni je nejprve ve stavu vypnuto, pak
probiha registrace, jejimz vysledkem je stav pfi-
pojeno. Po urcitém stavu necinnosti se zafizeni
dostane do stavu necinné (idle). Z tohoto stavu
mzZe prejit do stavu pfipojeno a z néj de-regis-
traci do stavu vypnuto.

(P

AP —u— g

@usm
Uvodni setup (RRC
4-.---..--..-.Ri-...’--.>
Uvodni setup (NAS
4.._--..--..-...--..---..--.-P.(..--l .................
< User Authentication Request

<« S51-MME—> @ <«—S6a—>

AV=(RAND, AUTN)

1. Odkryje SQN fci f5 (SONEDAKBAK=SQN)

2. Spusti autentizaéni fci

3. Jestlize MAC-A spocteny Uzivatelem se rovna
MAC-A z AV, Pak sit Je autentizovéna.

User Authentication Response

,.x[s(aés" =
& | Kasaue

Ve stavu necinné je siti znama poloha zfizeni
v oblasti nazyvané tracking area. V pripadé, ze
se zarizeni pfesune do jiné tracking area, tak za-
fizeni prejde po stavu pfipojeno a zafizeni ode-
Sle zpravu TAU (Tracking Area Update). Kromé
zpravy TAU je definovana celd fada dalSich

zprav, které zajistuji jednotlivé procedury.
Napf.:
e Attach — procedura pouzivana k pfipo-
jeni k EPS.
e Datach — procedura pro odpojeni od
EPS.
e Authentication — procedura pro auten-

tizaci AKA mechanismem (obr. 7.6).

K

Authentication data request 1. Generuje:
IMSI, Net. identity, Net. Type o RAND
o SQN
unthentication data response 2. Spusti autentizaéni fci

AV=(RAND,XRES,Kasame, AUTN)

(RES)

g

Jestlize RES obdrZzeny od A se rovna XRES z AV pak Je
UZivatel autentizovan.

2016 © LDostdlek

obr. 7.6 AKA mechanismus implementovany EMM protokolu (IC a IK jsou obsaZeny v Kasame)
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Identity request — procedura, kterou sit
Zada ucastnikovo zarizeni o identifikaci
(IMSI a IMEI).

Security mode — prechod do zabezpe-
ceného prenosu.

NAS transport — procedura pro pfenos
SMS zprav pres NAS protokol (viz kap.
7.3).

7.3.2 ESM

Tento protokol je urcen pro aktivaci, spravu a
deaktivaci datovych nosi¢li (Bearers). Béhem
EMM procedury Attach (obr. 7.5) vznikne tzv.
defaultni datovy nosi¢ (EPS Default Bearer).

)

Dalsi tzv. dedikované datové nosice je mozné vy-
tvaret pomoci procedur protokolu ESM. Mame
napft. procedury:

Sdilené tajemstvi K, které nikdy neopusti USIM ani HSS (AuC)

Activate Default Bearer — aktivuje de-
faultni datovy nosic.

Activate Dedicated Bearer — aktivuje
dedikovany datovy nosic.

Modify EPS Bearer — modifikuje vlast-
nosti datového nosice.

PDN Connectivity — aktivace pfipojeni
s externi siti (napf. do internetu)

PDN Disconnect — de-aktivace pfipojeni
k externi siti.

NAS integrita

AKA mechanismus

2016 © L.Dostdlek

obr. 7.7 Hierarchie kli¢ v EPS

2016 © L. Dostalek
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7.4 GTP

Na obr. 7.1 je také vidét vyuZziti protokold GTP-C
(GPRS Tunnelling Protocol for Control Plane) [19]
a GTP-U (GPRS Tunnelling Protocol User Plane)
[20]. Jednd se o tunelovaci protokoly, které tu-
neluji IP pfes IP. Z hlediska architektury EPS je
jejich vyznam zasadni. Mj. umoZnuji:

Tunelovat IP datagramy skrze EPC na
PGW, odkud se predavaji dale do sité
(internet, IMS apod.). JenZe na obr.
obr. 7.1 je znazornéna jedna sit, ale
protokoly GTP umoznuji tunelovat IP
datagramy i do cizich siti v pfipadé roa-
mingu. Tj. tuneluji IP datagramy na
PGW nikoliv navstivené sité, ale do-
movské sité.

Umoznuji oddélit ,spodni“ UDP/IP ko-
munikaci mezi entitami EPC od ,,horni“
IP komunikace (tunelovand pres GTP-
U), ktera prenasi Ucastnicka data. Z hle-
diska DNS bude ,spodni“ IP komuni-
kace pouzivat vlastni DNS, tj. vlastni ko-
renové DNS servery, nebo kofenové
servery IPX (nebo DNS viibec nebude
pouzivat). ,,Horni” IP komunikace bude
pouzivat korenové DNS sité, do které
prislusny datovy nosi¢ (tj. APN) mifi:
DNS servery internetu, DNS servery IPX
nebo DNS servery IMS (pokud nepoufZi-
vaji servery IPX).

Jak jiz bylo zminéno, GTP protokoly (GPRS Tun-
nelling Protocol) jsou dva:

GTP-C (GPRS Tunnelling Protocol or
Control plane (GTPv2-C)) [19].

Network ID

— o Dy

KDF

NAS-enc-alg
Alg-1D

NAS-int-alg
Alg-1D

Trunc.

128

Trunc.

128

2016 © L.Dostalek

obr. 7.8 Odvozeni Kasame, Knasint @ Knasenc
(Trunc. znaci odfiznuti Sifrovaciho bloku na poZadovanou délku)
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obr. 7.9 Odvozeni Kens, Krrcenc, Krrcint, Kupenc @ Kupint
(Trunc. znaci odriznuti na poZadovanou délku sifrovaciho bloku)

e  GTP-U (GPRS Tunnelling Protocol User
Plane (GTPv1-U)) [20].

Zatimco GTP-U zajistuje vlastni tunelovani IP
pfes IP, tak GTP-C zajistuje zfizovani, spravu a
monitorovani tuneld. Jako je napf.:

e (Create Session Request.
e (Create Session Response.
e  (Create Bearer Request.

e (Create Bearer Response.

e Bearer Resource Command.
K monitorovani dostupnosti pouziva prikazy:

e  Echo Request.

e Echo Response, atd.
Nevyhodou téchto, protokoll je, Ze to, jako
jedny z mala dale popisovanych protokold, nej-
sou standardy IETF RFC — jsou to ,,jen“ standardy
3GPP. Pokud se v budoucnu prejede na roaming

typu ,Local breakout” (viz kap. 5.1.2), tak se je-
jich vyznam jesté snizi. Navic se jedna o znac¢né

2016 © L. Dostalek
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komplikované protokoly, které resSi i nékteré
problémy transportni vrstvy. DalSim netrivial-
nim problémem je prechod uUcastnika napt. mezi
4G a 3G beze zmény IP adresy ucastnika (pokud
navstivené burice napf. neni 4G pokryti). Du-
sledkem je, Ze aktuadlni verze téchto protokoll
implementuje jen nékolik mélo dodavateld.

7.5 Odvozovani kryptogra-
fickych Kklict

Po Uspésné autentizaci AKA mechanismem je
jak na strané HSS, tak i na strané ucastnikova za-
fizeni pripraven kryptograficky material CK a IK.
Z tohoto materialu se odvozuiji Sifrovaci klice a
klice pro zajisténi integrity.

Asi prekvapivé je, ze CK a IK nejsou sdileny mezi
Ucastnikovym zafizenim a MME, jak jsem dopo-
sud pro zjednoduseni uvadél. V ptipadé EPS se
nepouZivaji pfimo CK a IK, ale od nich odvozeny

kli¢ Kasame. Teprve z néj se odvozuje dalsi krypto-
graficky material (obr. 7.7).

DuleZité je, Ze mechanismus musi podporovat i
pohyb Gcéastnikl mezi burikami. Tj. zménu ko-
munikace s jinym eNB.

Pro zabezpeceni komunikace mezi ucastniko-
vym zafizenim a eNB budeme odvozovat nasle-
dujici klice:

e Knasint — KIi¢ po zajisténi integrity ko-
munikace protokolem NAS mezi Gcast-
nikovym zafizenim a MME.

o Knasenc — Kli¢ po Sifrovani komunikace
protokolem NAS mezi ucastnikovym
zarizenim a MME.

o Krraint - KIi€ po zajisténi integrity komu-
nikace protokolem RRC mezi Ucastni-
kovym zafizenim a eNB.

o  Kgreenc - Kli¢ po Sifrovani komunikace
protokolem RRC mezi ucastnikovym
zarizenim a eNB.

COUNT

\/
DF
\/
Tk
\/
1erEet piyecal
cellid,
target physical
cell downlink \/
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obr. 7.10 Odvozeni kryptografického materidlu pro dalsi navstiveny eNB
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Pofadové Poradové
¢islo Smér dislo Smér
Délka Délka
Bearer ID sifrovaciho Bearer ID Sifrovaciho
hloku bloku
EEA EEA
Kiie % KIi¢ *
Sifrovaci tok Sifrovaci tok
Nesifrovana . élg Sifrovana . ;lD: . Nesifrovana
zprava 4 zprava 7 7 zprava
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obr. 7.11 EPS Encryption Algorithm (EEA)

Kupenc - Kli¢ po Sifrovani datového no-
siCe mezi ucastnikovym zafizenim a
eNB.

Kupint — Volitelny kli¢ pro zajisténi inte-
grity datového nosi¢e mezi Ucastniko-
vym zafizenim a eNB.

Klice se odvozuji funkci KDF [21] [22]:

KDF (Klig,
(Klig, 9)

Odvozeny klic 3S)

HMAC-SHA-256

funkce  HMAC-SHA-256
popsadna v [22], Fetézec S obsahuje zietézeni
parametrl a jejich délek:

Jednocestna je

s=°rc| POl oIl P1 |l
L1l 20 21l P3|l
L30... I Pn I In
Kde:
FC je predem zndmy bajt odliSujici

rdzné instance pouZiti algoritmu.

PO az Pn obsahuje vstupni parametr

L0 az Ln obsahuje délku vstupniho
parametru.

Pti prechodu do jiné bunky se musi pro zaklad-
novou stanici této buriky (eNB) odvodit novy
Kens (0br. 7.10).

7.6 Sifrovani dat mezi zaii-
zenim ucastnika a eNB

Sifrovani se provadi proudovou $ifrou oznacova-
nou jako EEA (EPS Encryption Algorithm) [7]. Je
generovan Sifrovaci tok, ktery se operaci XOR
(eXclusive OR) aplikuje na vstupujici data. Tyz Sif-
rovaci proud se aplikuje na Sifrovana data, ¢imz
se ziskaji plvodni (nesifrovana) data. Viz obr.
7.11, kde:

2016 © L. Dostalek
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Pofadové Pofadové
gislo Smér gislo Smeér
Bearer ID|  zprava Bearer ID| Zprava
EIA EIA
Kli¢ Kli¢
Odesilatel l Pfijemce l
MAC-I/AS-MAC MAC-I/AS-MAC
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obr. 7.12 EPS Integrity Algorithm (EIA)

e KIi¢ je 128 bitG dlouhy kli¢ odvozeny =  128-EEA2 —zaloZeny na algoritmu 128-
v pfedchozim odstavci. bit AES v CTR méddu.
e 32 bitové Poradové Cislo (count) je po- =  128-EEA3 —zaloZeny na algoritmu ZUC.

fadové Cislo, které musi byt pouZito
pouze jedno pro dany kli¢ Kene. TéZ ¢i- 7.7 ]ntegrita dat mezi zarize-

selna sekvence mlze byt pouzita, jak ’ ;v ,
pro Sifrovani, tak pro zajisténi integrity. nim ucastnika a eNB

e 5 bitova identifikace datového nosice Obdobné se postupuje i v pfipadé vypoctu kryp-
(Bearer ID) tografického kontrolniho souctu (MAC), ktery
zajistuje integritu prenasenych dat (obr. 7.12)

* 1 bitovy smér urcuje, jestli se jedna o protokolem EIA (EPS Integrity Algorithm).

pfenos dat z Ucastnikova zatizeni do
eNB (uplink) — hodnota 0, nebo o T¢. jsou podporovany nasledujici EIA algoritmy:
opacny smér (downlink) —hodnota 1.

= 128-EIA1 - zaloZeny na algoritmu
TE. jsou podporovany nasledujici EEA algoritmy: SNOW 3G
=  EEA - nulovy algoritmus = 128-EIA2 — zaloZeny na algoritmu 128-

= 128-EEA1 - zaloZeny na algoritmu bit AES v CMAC modu

SNOW 3G. = 128-EIA3 —zalozeny na algoritmu ZUC.
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7.8 Utoky

Signalizacni boure

Signalizacni boute je obdobou black out v energetickych sitich. Vychazi
z predpokladu, Ze linky, které zajistuji Control Plane jsou nejméné o rad
méné kapacitni, neZ linky, které zajistuji User (media) Plane. Vygenero-
vanim silného provozu, ktery mlze byt pripadné multiplikovan, dojde
k zahlceni Control Plane, a tim i vypadku celé sité (byt User Plane ma do-
statek kapacity).

Verejné zndmé signalizani boure byly zplsobeny chybou software,
kterd pfislusny sitovy provoz vygenerovala. Doslo k vypadku jedné en-
tity, ktery zpUsobil vypadek dalsich entit, aZ celé sité.

Pravdépodobné stejného ucinku by $lo dosdhnout i zZlomysinym genero-
vanim napt. zprav Tracking Update (viz 7.3.1) apod.

Utoky z IPX

V soucasné dobé je sit IPX vice ¢i méné povaZzovana za divéryhodnou. Je
tfeba tento predpoklad opustit, kdyZz zejména dnes vime, Ze DDoS utoky
v internetu organizuji pfimo staty nebo jimi podporované organizace.

DDoS Internet, IPX

V soucasné dobé je nejvice DDoS utok( vedeno pakety protokolu DNS,
protoZe jsou dopravovany pres nepotvrzované UDP, tj. uto¢nik ma vol-
nou ruku v generovani paketd. Problém je, Ze protokoly SIP, RTP atp. vy-
uzivaji téZz UDP, tj. Ize ocekdvat DDoS utoky obdobného rozsahu i na tyto
protokoly.

Verejna IP adresa

Prolomeni se do ,,spod-
niho“ IP

Se zavedenim IPv6 dostavaji Ucastnicka zafizeni vefejnou adresu. Tj. jsou
pfimo dostupné z internetu. Staci si uvédomit, Ze pouhym odesilanim
,Ping“ z internetu na tuto adresu se Cerpa kredit.

Mezi ,spodnim“ a ,hornim“IP je protokol GTP. Tj. z vefejného internetu
nelze adresovat rozhrani entit EPC. Otazkou je, jestli v budoucnu (napf.
chybou SW) nedojde k Utokdm touto cestou (tj. jestli se Utocnik z inter-
netu nedostane do spodniho IP). Uto¢nik by mohl paralyzovat celou sit.

V minulosti takové Utoky byly malo casté, protoze telekomunikacni in-
frastruktura bézela na jiném protokolu (SS7). Avsak i do této infrastruk-
tury jsou znamy utoky.

2016 © L. Dostalek
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Utoky na eNB

Utoky ne eNB jsou zna¢né naroéné — podstatné jednodussi je Gtodit
v teple domova na HeNB.

HeNB

Utoky na jadro sité

HeNB je zpravidla ve vlastnictvi Gcastnika. Zatimco radiova komunikace
je dostatecné zabezpecené, tak ,uvniti“ HeNB je desifrovana a preva-
déna na IPsec tunel. HeNB je pfitom zpravidla ve vlastnictvi u€astnika, tj.

potencionalniho Utocnika.

Jelikoz EPC patfi do kritické infrastruktury, tak potencionalnimi Gtoc¢niky
mohou byt i organy cizich statl, které mohou mit dostatek prostredki
na Utoky na jadro sité. Coz je pro béZzného utocnika neproveditelné.

Utoky na mobilni zafizeni

Utoky na uéastnikovo zatizeni zZlomyslnym kédem budou asi nejb&iné;-
Sim typem utoku.
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8. Diameter

Protokol Diameter (Diameter Base Protocol)
[23] je protokolem nove generace pro autenti-
zaci (Authentication), autorizaci (Authorization)
a uctovani (Accounting). Nékdy s proto ozna-
Cuje také jako protokol AAA.

Jestlize néco oznac¢ime, jako novou generaci,
pak je otazkou, co je tou predchozi generaci. Za
predchozi generaci je povazovan protokol RA-
DIUS (Remote Authentication Dial In User Ser-
vice) [24]. RADIUS (Cesky polomér) je tedy pred-
chidcem protokolu Diameter (Cesky primér).
Tim ale podobnost mezi témito protokoly konéi.
Neexistuje tu zpétnda kompatibilita. Pozdé&ji
bude zminéno, Ze pro komunikace mezi entitou
protokolu RADIUS a entitou protokolu Diameter
je nutné mezi tyto entity vloZit entitu Diameter
Translation Agent, tj. jakysi prekladac z jednoho
protokolu do druhého.

Posledni mile
pfipojeni

‘Diameter
klient

2016 © L.Dostalek

Problém0 protokolu RADIUS byla celd rada. Asi
nejvétsim problémem bylo vyhradni vyuZiti pro-
tokolu UDP [25] na sitové vrstvé. V dobé vzniku
protokolu RADIUS byl jedinou alternativou
k protokolu UDP, protokol TCP [26]. VyuZiti TCP
by ale nebylo $tastné, protoze by doslo k fron-
tovani napf. autentizaénich poZadavkd do
,roury” protokolu TCP, coz by vedlo zvétseni
prodlevy pfi autentizaci. Tyto problémy byly od-
stranény vyuZitim protokolu SCTP (kap. 17) na
sitové vrstvé.

Protokol Diameter je protokolem typu Kkli-
ent/server. Jeho typické nasazeni je nasazeni na
hrané poskytovatele sité (napf. Internetu, IMS
apod.). Na obr. 8.1 je zndzornéno vyuZiti proto-
kolu Diameter mezi PoP (Point of Presence) po-
skytovatele internetu a jeho serverem pro fizeni
pristupu (Access Server). Na obr. 8.2 je zase zna-
zornéno vyuZziti protokolu Diametr pro autenti-
zaci Ucastnik( LTE, tj. referencni bod S6a.
V obou pfipadech klient protokolu Diameter je
soucasti uzlu sité, ktery nema lokalné k dispozici

Access
Server

Server

Poskytovatel interentu

obr. 8.1 VyuZiti protokolu Diameter pro autentizaci zdkazniki poskytovatele internetu

2016 © L. Dostalek
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obr. 8.2 VlyuZiti protokolu Diameter pro autentizaci ucastniki LTE

autentizacni informace. PoZadavky na autenti-
zaci predad klientu protokolu Diameter, ktery ko-
munikuje se serverem protokolu Diameter a za
jeho pomoci zprostfedkuje pfipojeni Ucastnika
do sité. Podobné jako o autentizaéni informace
muze klient protokolu Diameter Zadat o server
o autorizacni, Gctovaci, kreditni nebo jiné infor-
mace.

Uzly protokolu Diameter mohou participovat i
ve slozitéjsi sitové topologii. Nékteré uzly mo-
hou procovat jako agenti, tj. pro nékteré poza-
davky mohou pracovat jako servery, pro jiné
zase jako klienti. Protokol Diameter umozZnuje
i serverem iniciované zpravy. Pomoci téchto
Zprav je mozné napr. ukondit relaci konkrétniho
ucastnika.

Kromé jiz zminéné autentizace mlZe protokol
Diameter zajistovat napf.:

e Uctovani vyuziti sitovych zdrojd za urdité
obdobi. Napt. Diameter Base Accounting —
specifikovany v [23], resp. Off-line Charg-
ing (kap. 8.11.14).

e Sledovani vyse kreditu u predplacenych slu-
zeb. Napt. Diameter Credit Control Applica-
tion [27], resp. On-line Charging (kap.
8.11.13).

8.1 Architektura protokolu
Diameter

JelikoZz protokol Diameter je aplikaénim proto-
kolem, tak to, co lezi nad aplikacni vrstvou, jiz
jsou aplikace, hovorime tak o aplikacich proto-
kolu Diameter, nebo o AAA aplikacich. Mnohé
AAA aplikace definuji své vlastni standardy,
které jsou rozsitenim protokolu Diameter. Apli-
kacni protokol se oficialné nazyvd Diameter

-62 -
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RFC 6733 RFC 7155 RFC 6733
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Control

RFC 4006
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ID=16777216
TS 29.228

ID=16777217
TS 29.328

ID=16777218
TS 32.296

Diameter Base Protocol
RFC 6733

TCP

SCTP

IPsec (zastaralé)

Linkova a fyzicka vrstva

7016 © L Dostalek

obr. 8.3 Sitovy model protokolu Diameter

Base Protocol [23], a standardy, které jej rozsi-
fuji, jsou ,,aplikace” (obr. 8.3). Pro ty, ktefi si pod
pojmem ,aplikace” predstavujici jiz aplikacni
program, tak je to trochu zvlastni, protoze, jak
uvidime pozdéji, programy jsou jesté vyse nad
tim. Navic, tyto programy jsou Casto soucasti fir-
mware sitovych boxa.

Jako protokoly niZsich vrstev se pouZivd bud’
SCTP (kap. 17) nebo TCP [26]. Zajimavé je zabez-
peceni protokolu Diameter. V dfivéjsich verzich
protokolu Diameter bylo podporovano zejména
zabezpeceni pomoci IPsec [28]. To bylo prehod-
noceno a vyzadovanym zabezpecenim je dnes
TLS [29] nebo DTLS (kap. 0) a teprve v pfipadé,
Ze tyto mechanismy neni mozné vyuzit, tak je
pfipustny IPsec [28]. Komunikace bez zabezpe-
¢eni by neméla byt implementovana vibec. To

pochopitelné nepouzijeme, kdyz jde napft. o ko-
munikaci dvou aplikaci v ramci jednoho operac-
niho systému.

V protokolu Diameter spolu nemusi komuniko-
vat pouze sousedni entity. Mezi klienta a server
mohou byt v protokolu Diameter vkladany dalsi
entity - mezilehlé entity, které oznacujeme ter-
minem agent. Pozdéji budou popsany napft.
proxy agent, redirect agent, translation agent
atd. Mezilehlé entity mohou pro nékteré apli-
kace vystupovat jako agent, pro jiné jako server.

Entita protokolu Diameter provadi nasledujici
funkénosti (obr. 8.4):

2016 © L. Dostalek
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obr. 8.4 Architektura protokolu Diameter

e Spravu spojeni mezi sousednimi entitami
protokolu Diameter.

e  Spravu smérovani paketl protokolu Diame-
ter.

e Spravu relaci mezi koncovymi entitami re-
lace.

Rozdil mezi spojenim a relaci je vidét na obr. 8.5.
Relace se zabyva resenim konkrétniho aplikac-

niho problému (naptf. autentizace klienta).

Diameter
Agent

Diameter

Klient

€&—— Spojeni———>

" ﬁ Diameter
. Agent

€&——Spojeni—>

Kazda aplikace by méla stanovit zasady, kdy re-
lace zacina a kdy konci. Pakety patfici téze relaci
obsahuji shodny identifikator Session-Identifier.

Tzv. stavovy agent protokolu Diameter udrzuje
stavovou informaci relace (nezaménovat s dale
zminénym stavem transakce). Stav relace je po-
vazovan za aktivni, dokud to neni zménéno,
nebo dokud nevyprsi.

Diameter
Server
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&——Spojeni———>

N

Relace: >

obr. 8.5 Spojeni a relace v protokolu Diameter
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obr. 8.6 Zprdva (prikaz) protokolu Diameter

Relace se sklddd z transakci. Transakce se sklada
z dotazu a odpovédi na néj. Protokol Diameter
yzaduje, aby agenti vidy udrZovali stav trans-
akce (nezaménovat se stavem relace, ten udr-
Zuji jen stavovi agenti). Provadi se to pomoci
Hop-by-Hop Identifier, ktery
slouzi k parovani dotazu a odpovédi mezi sou-

identifikatoru

sednimi agenty: Pozadavek, ktery dorazi na
agenta, obsahuje jedinecny Hop-by-Hop Identi-
fier. Agent si jej ulozi a nahradi jej novym jedi-
nec¢nym identifikatorem a dotaz preda dale. Po-
kud se vrati odpovéd, pak obsahuje tyz identifi-
kator. Agent podle toho zjisti, Ze na dotaz dora-
zila odpovéd. Identifikdtor obnovi uloZenou
hodnotou a odpovéd preda déle. | bezsatovyvy
agent udrZuje stav transakce — neudrZuje stav
relace.

Relace se miZe skladat z jedné nebo vice trans-
akci. To zavisi na konkrétni aplikaci protokolu Di-
ameter. Napf. Referen¢ni bod S6a zfizuje pro
kazdou transakci relaci.

8.2 Format zpravy

Zprdva v protokolu Diameter se nazyva prika-
zem. Prikaz se sklada ze Zahlavi a Téla prikazu
(obr. 8.6). Zahlavi obsahuje polozky. Télo pfi-
kazu pak obsahuje jednu nebo vice dvojic atri-
but a jeho hodnota (Attribute-Value-Pair - AVP).
Diameter Base Protocol [23] definuje zakladni
sadu prikaza a AVP. Jednotlivé aplikace proto-
kolu Diameter (Diameter Applications) pak defi-
nuji dalsi nové prikazy a AVP.

2016 © L. Dostalek
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Polozka Vyznam

Verze Tato polozka musi osahovat hodnotu 1.

Délka Obsahuje délku zpravy vcéetné zahlavi a vyplfikovych AVP. Pole je dlouhé 3B.

Flags 8 bitd — viz obr. 8.6 (r = rezervovano pro budouci vyuZiti)

Ptikaz (Com- Kéd prikazu, tj. o jaky prikaz se jedna. Kody prikazl protokolu Diameter jsou pridé-

mand Code) lovany IANA [30].

ID aplikace Kéd aplikace protokolu Diameter. Identifikuje aplikaci, které pfikaz patfi. Viz obr.
(Application ID) 8.3. Hodnoty Application ID jsou pfifazovany IANA [30].

Hop-by-Hop Identifikator Hop-by-Hop slouzi sousedim (sousednim agentlim) k parovani dotazu
Identifier a odpovédi na né;j.

End-to-End Iden- Identifikator End-to-End slouzi k parovani dotazu a odpovédi mezi konci relace.

tifier
AVP AVP (Attribute and Value Pairs) nese aplikacni informace zpravy protokolu Diame-
ter
PoloZka Vyznam
Koéd AVP Koéd AVP, tj. o jaky AVP se jedna.
(AVP Code)
Délka AVP Obsahuje délku AVP (véetné vsech poli zahlavi AVP). Pole je dlouhé
(AVP Length) 3B.
Flags 8 bitl — viz obr. 8.6 (r = rezervovano pro budouci vyuZiti)
e P —rezervovano pro end-to-end bezpecnost
e M (Mandatory) — Ptijemce ptikazy musi tomuto AVP rozu-
mét, pokud ne, tak musi odpovédét chybou.
eV (Vendor-Specific) —indukuje, jestli volitelné pole Vendor-
Specific je v zahlavi AVP nebo nikoliv.
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ID vyrobce Toto pole je urceno pro kéd vyrobce. Hodnotu si vyrobci registruji

(Vendor ID) u IANA jako tzv. "SMI Network Management Private Enterprise
Codes" [31]. Pole je volitelné, je pouzito, pouze pokud je nastaven
bit V.

tab. 8.1 PolozZky zdhlavi protokolu Diameter

prikazy si pak specifikuji a u IANA registruji jed-

Diameter Base Protocol [23] zavadi zakladni T ) )
notlivé aplikace protokolu Diameter (Diameter

sadu prikazli protokolu Diameter (tab. 8.2) dalsi

Application).
P¥ikaz Zwratka  Kéd (ez:zi "
Abort-Session-Request ASR 274 1
Abort-Session-Answer ASA 274 0
Accounting-Request ACR 271 1
Accounting-Answer ACA 271 0
Capabilities-Exchange-Request CER 257 1
Capabilities-Exchange-Answer CEA 257 0
Device-Watchdog-Request (,Diameter Echo Request”) DWR 280 1
Device-Watchdog-Answer (,Diameter Echo Reply”) DWA 280 0
Disconnect-Peer-Request DPR 282 1
Disconnect-Peer-Answer DPA 282 0
Re-Auth-Request RAR 258 1
Re-Auth-Answer RAA 258 0
Session-Termination-Request STR 275 1
Session-Termination-Answer STA 275 0

tab. 8.2 Zdkladni sada prikazi protokolu Diameter
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Zajimavosti je, Ze soucasti zakladni sady pfikaz
nejsou prikazy pro navazani relace. Ty jsou totiz
zavislé na konkrétni aplikaci protokolu Diameter
(Diameter Application). Na druhou stranu pfi-

tab. 8.3 Zdkladni sada AVP

kazy pro ukonceni relace pro obnoveni autenti-
zace (re-authentication) jsou soucasti zakladni
sady prikazG.Diameter Base Protocol [23] dale
zavadi zakladni sadu AVP (tab. 8.3). DalSi AVP si
pak registruji u IANA jednotlivé aplikace proto-
kolu Diameter (Diameter Application)

AVP Kod
Vendor-Id 266
Host-IP-Address 257

Auth-Application-Id 258

Acct-Application-Id 259

Inband-Security-Ild 299

Result-Code 268

Auth-Request-Type 274

Session-Id 263
User-Name 1
Origin-Host 264

Vyznam
Identifikace dodavatele software
Odesilatelova IP adresa

Identifikace aplikace protokolu Diameter (viz obr. 8.3). Aplikace
orientované na autentizaci (v€etné Credit Control) pouZzivaji AVP
Auth-Application-Id, Aplikace orientované na uctovani pouzivaji
AVP Acct-Application-Id. Hodnoty jsou registrovany v [30].

Nabizi podporované metody zabezpeceni

Vysledkovy kéd poZadavku. Protokol Diameter pouziva nasledujici
notaci:

e 1xxx (Informativni odpovéd)
o 2xxx (Uspésna odpovéd)

e 3xxx (Chyba protokolu)

e 4xxx (Docasna chyba)

e 5xxx (Trvala chyba)

Informuje o tom, jestli ucastnik ma byt autorizovan, autentizovan
nebo oboji.

Identifikator relace

Ucastnické jméno

Identifikace koncového bodu, ktery inicioval zpravu (Diameter
message)

-68 -
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Origin-Realm

Destination-Host

Proxy-Host

Route-Record

Destination-Realm

Proxy-Info

Proxy-State

Origin-State-Id

296

293
280

282

283

284
33

Identifikace domény koncového bodu, ktery inicioval zpravu (Dia-
meter message)

Identifikace uzlu, kterému je zprava uréena (Diameter message)
Obsahuje identitu uzlu, ktery toto AVP do zpravy pridal

Kazdy agent, ktery predava zpravu, vklada do tohoto AVP svou
identitu. Pfed predanim zpravy je agent povinen zjisti, jestli zprava
neobsahuje jeho identitu v AVP Route-Record, aby se zamezilo cyk-
leni zprav.

Identifikace domény bodu, kterému je zprava urcena (Diameter
message)

Obsahuje identitu uzlu, ktery toto AVP do zpravy pridal
Obsahuje stav entity, ktera toto AVP vytvofila

SlouZi k detekci zprav z fadné neukoncenych relaci (napf. po re-
startu entity protokolu Diameter). Entita protokolu Diameter zvy-
Suje hodnotu tohoto AVP vZdy po svém restartu.

8.3 Agenti

Agenti zajistuji predavani zprav protokolu Dia-
meter v€etné smérovani zprav. [23] definuje na-
sledujici typy agentl protokolu Diameter:

e Relay Agent

e Redirect Agent

e  Proxy Agent

e Translation Agent

Dalsi typy agentU definuji 3GPP a GSMA:

e Diameter Routing Agent [32].

o Diameter Edge Agent [33].

2016 © L. Dostalek
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8.3.1 Relay Agent

Relay Agent akceptuje poZadavek a sméruje jej
dale k jejich cili. Ke smérovani vyuzivd doméno-
vou smérovaci tabulku (Realm Routing Table -
viz 8.6.2). Je tfeba zdUraznit, Ze se jednd o smé-
rovani na aplikaéni vrstvé (nezaménovat se smé-
rovanim IP protokolu!).

1. request

Reley
Agent

Relace

(User session)

Diameter

8.3.2 Proxy Agent

Proxy Agent obdobné jako Relay Agent preddava,
za vyuziti doménové smérovaci tabulky, zpravy
smérem k jejich cili. Navic vsak mize modifiko-
vat cely obsah zprdvy. MUZe napf. vynucovat
specifickou politiku (policy enforcement). Politi-
kou lze vynucovat napft. pfistup k siti, poskytnuti

Diameter

Server

Diameter

Diameter
Server
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obr. 8.7 Diameter Relay / Proxy Agent

Relay Agent modifikuje, vklada nebo rusi sméro-
vaci informace. AvSak neméni zZadné dalsi ¢asti
zpravy (prikazu) protokolu Diameter.

Dulezité rovnéz je, Zze Relay Agent nemusi pod-
porovat (predavat) libovolné aplikace protokolu
Diameter, podporuje jen konkrétni nabizené
sluzby (predava jen pakety s konkrétnim Appli-
catio-ID).

urcitych zdroju sité (napf. datového nosice zaru-
Cené Sirky pasma) atd. To samoziejmé vyZa-
duje, Ze Proxy Agent musi byt stavovy, tj. musi
udrZovat stav relace a samoziejmé, ze musi udr-
Zovat i stavy transakci.
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obr. 8.8 Pfesmérovdvadni zprdv protokolu Diameter

8.3.3 Redirect Agent

Redirect Agent je uzitecnym nastrojem pro cen-
tralizaci smérovacich informaci protokolu Dia-
meter. Rediract Agent nepreddva zpravy, ale
vraci odpovédi s informacemi jak ma Diameter
Agent predat zpravu déle k cili. Redirect agent
nemodifikuje aplikaéni ¢ast zpravy a jelikoz jim
neprochazi odpovéd, tak nemUze byt stavovym
agentem.

RADIUS f
Request

RADIUS
Client RADIUS

answer

Diameter

request |
Translation
| Diameter

Agent

8.3.4 Translation Agent

Translation Agent (obr. 8.9) je entita, kterd pre-
vadi (transformuje) komunikaci aplikacniho pro-
tokolu Diameter do/z jiného aplika¢niho proto-
kolu (napf. RADIUS nebo TACACS+).

Diameter (=
Diameter
Server

answer
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obr. 8.9 Priklad: Diameter Translation Agenta
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8.3.5 Routing Agent

Diameter Routing Agent (DRA) je specificky Dia-
meter agent pro EPC (viz kap. 7). Je specifikovan
v 3GPP TS 29.213 [32].

Diameter Edge

Routing Agent

protoZe umoznuje komunikaci protokolem Dia-
meter prevést z propojeni kazdého uzlu EPC ja-
dra s kazdym na hvézdicovou architekturu. Dalsi
vyhodou (kromé centralizace) je moznost modi-
fikace zprav protokolu Diameter. Stava se totiz,

Cizi sit

Agent
(DEA)

Diameter

(DRA)

Domovska sit
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obr. 8.10 Diameter Routing Agent

DRA muze byt implementovan bud’ jako Proxy
nebo jako Redirect Agent. Jeho cilem je centra-
lizovat komunikaci protokolem Diameter v EPC
(core). Nékdy se oznacuje jako Diameter hub,

Ze zafizeni rdznych vyrobcl maji problém se vza-
jemnou kompatibilitou protokolu Diameter, kte-
rou Ize opravit jednoduchou transformaci zprav
na DRA. Nevyhodou DRA je, Ze se muZe stat
“single point of failure”, proto se DRA zpravidla
zdvojuji a vypadek jednoho DRA se oSetfuje na

-72-
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urovni protokolu SCTP (protokol niZsi sitové
vrstvy).

Kromé zminéné sitové argumentace o smyslu
DRA je jesté podstatnéjsi argumentace apli-
kacni. V pfipadé, Zze mame vice nez jedno PCRF,
tak se vyuziti DRA povazuje za nutné. DRA totiZ
mUZe v pripadé vypadku nebo pretizeni jednoho
PCRF smérovat pozadavky na jiné PCRF. Proto se
muUzZeme setkat s ndazorem, Ze v pfipadé pouZziti
jen jednoho PCRF neni implementace DRA
nutna.

Navstivena sit

DRA je povazovano za zbytecné. Stejné tak refe-
rencnich bodd pro Gétovani (Rf, Gy a Ro). Divod
mUZe byt i prakticky, protoZe tyto referencni
body jsou ¢asto na jinych virtudlnich sitich nez
DRA.

8.3.6 Edge Agent

Diameter Edge Agent (DEA) je uvadén ve stan-
dardu GSMA IR.88 [33]. Podobné jako, DRA, je
i DEA specifickym agentem pro vyuZiti v EPC
(core).

Domovska sit

Diameter Edge
Agent (DEA)

Gy On-Line
Charging
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obr. 8.11 Diameter Edge Agent

DRA zpravidla podporuje referencni body: Gx,
Gxc, Sd, S9 a Rx. Avsak vyrobci DRA boxU zpravi-
dla podporuji vétsi skalu referencnich bodq,
protoZe tytéZ boxy dodavaji i jako DEA. Napojeni
referencnich bodd S6a (HSS) a S13 (EIR) skrze

DEA se umistuje na hranici EPC zpravidla mezi sit
operatora a IPX (nebo sitémi ostatnich opera-
tor) mj. pro bezpecné oddéleni sité operatora
od ostatniho svéta. DEA Ize tedy pfirovnat k spe-
cializovanému firewallu pro protokol Diameter.

2016 © L. Dostalek
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Jeho cilem je téz skryt topologii sité operatora
pred okolnim svétem. Zadna komunikace proto-
kolem Diameter vné sité operatora by neméla
béZzet mimo DEA.

DEA m0Ze pro nékteré aplikace bézet jako Proxy
Agent, ktery pfiddva, modifikuje nebo odebira
AVP z pfeddvanych zprav protokolu Diameter.
Pro jiné mUZe bézet jen jako Relay Agent. Je
tfeba ale mit na paméti, Ze jedna instance DEA
muZe béZet bud jako proxy nebo jako relay.
Prakticky se vSak DEA zpravidla konfiguruje tak,
Ze pro externi sité se tvari jako relay (nabizi Re-
lay application ID), pro vnitfni sité se nabizi jako
proxy (nabizi Proxy ID).

Zatim jsme predpokladali, Ze DEA je ve vlastnic-
tvi a spravé mobilniho operatora. Je vsak obecné
mozna i strategie, Ze DEA je poskytovana posky-
tovatelem IPX. Nicméné standard GSMA [R.88
[33] vyZaduje, aby v pfipadé verejnych mobil-
nich operatorl byla DEA implementovana (bud
operatorem nebo IPX) a kromé predavani zprav
provadéla kontrolu pfistupu, vynucovani politik
pfistupu a zpracovavani specidlnich AVP.

GSMA IR.88 [33] specifikuje, aby DEA podporo-
vala nasledujici referenc¢ni body:

e S6a mezi MME navstivené sité a HSS
domovské sité.

e  S6d mezi SGSN (3G sité) navstivené sité
a HSS domovské sité.

e S9 mezi PCFR navstivené sité a PCRF
domovské sité. S9 neni vyZadovano,
pokud PCRF navstivené sité je konfigu-
rované statickymi politikami pro tGcast-
niky z cizich siti (4castniky v roamingu).

e Gy mezi PGW a OCS (Online charging)
domovské sité. Podpora Gy je voliteln3,
ale je uzitecna v pripadé home routed
roaming (viz kap. 5.1.2).

8.4 Doména

Doména (Realm) je velice dlleZitym pojmem v
protokolu Diameter. Lze ji pfirovnat k doméné
(realm) protokolu Kerberos, avsak je to jen pfi-
rovnani — nejedna se o domény v stejném vy-
zZhamu.

V pocitacovych sitich se obecné pouziva sitovy
pfistupovy identifikator (Network Access Identi-
fier - NAl). Napf. pepa@firma.eu. Doménou
pak oznacujeme vSe, co nasleduje za znakem
'@'. Doménova jména se spravuji pomoci DNS.
MUzZeme také fici, Ze doména nam urcuje, jestli
pozadavek ma byt smérovdn lokadlné nebo do
cizi sité.

Zatimco v Internetu jsme zvykli doménova
jména si registrovat témér libovolné, tak v IPX
jsme svdazani striktnimi pravidly. Standard 3GPP
TS 23.003: "Numbering, addressing and identifi-
cation" [34] 3GPP definuje zasady odvozovani
DNS jmen pro EPC (Evolved Packet Core). Na
jednu stranu pripousti obecnd jména tvaru
dou DNS jména odvozena od IMSI (viz odstavec
4.5). Pro EPC standard 3GPP TS 23.003 [34] defi-
nuje nasledujici format DNS jména ucastnikovy
domovské sité:
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epc.mnc<MNC>.mcc<MCC>.3GPPnetwork.org

Priklad:
Meéjme napf. IMSI=230010999999999, tj.
MMC=230 (Ceské republika)
MNC=01 (T-Mobile)
MSIN=0999999999

Pak piné kvalifikované DNS jméno EPC pro jeho domovskou doménu je:

epc.mnc001l.mcc230.3GPPnetwork.org.

V predchozim prikladu uvedena doména ,epc”
je dualezita napr. pro referencni bod S6a. Pro jiné
referencni body jsou zajimavé dalSi domény.
GSMA IR.67 [35] zavadi dalsi subdomény do-
mény 3gppnetwork.org:

e ims.mnc<MNC>.mcc<MCC>.3gppnet
work.org

e wlan.mnc<MNC>.mcc<MCC>.3gppne
twork.org

e gan.mnc<MNC>.mcc<MCC>.3gppnet
work.org

e epc.mnc<MNC>.mcc<MCC>.3gppnet
work.org

e ics.mnc<MNC>.mcc<MCC>.3gppnet
work.org

e unreachable.3gppnetwork.org

8.5 Diameter Peer Discovery

Zasadnim problémem je, jak nalézt dalsi uzel, na
ktery predat zpravu protokolu Diameter, tak aby
postupné doputovala aZ ke svému adresatu. Tj.,

jak nalézt souseda, kterému pozadavek predat.
Musime si uvédomit, Ze jsme na aplikacni (niko-
liv IP) vrstvé, tj. soused mUze byt i velmi vzdalen.
Protokol Diameter podporuje nasledujici me-
chanismy:

e  Staticka (rucni) konfigurace
e VyuZiti DNS

Postup je pak nasledujici. Rozhoduje se podle
nazvu domény, do které ma pozadavek zaslat:

1. Diameter hleda pfislusSného souseda v sta-
tické konfiguraci, pokud tam najde vhod-
ného souseda, tak mu zpravu preda.

2. V DNS hleda pro pfislusnou doménu NAPTR
vétu. Pokud existuje, pak provede preklad
(zpravidla pres SRV zdznam), aZ se dostane
na A (resp. AAAA) zaznam souseda, kte-
rému zpravu preda.

3. Pokud pfislusny NAPTR zaznam v DNS nena-
jde, pak v DNS hleda nasledujici SRV za-
znamy:

e " diameter._tcp.doména" pro Diame-
ter pres TCP,
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e " diameters._tcp.doména” pro Diame-
ter pres TLS,

e " diameter._sctp.doména " pro Dia-
meter pres SCTP,
e " diameters._sctp.doména " pro diam-

eter pres DTLS.

8.6 Smeérovani

Protokol Diameter je aplikacni protokol typu kli-
ent/server. Avsak mezi klienta a server je mozné
vkladat jiz zminéné agenty, ktefi predavaji
zpravy protokolu Diameter. Tuto strategii pouzi-
vaji i jiné sitové protokoly, jako napf. HTTP, ktery
vklada mezi klienta a server napf. HTTP proxy.

Relace protokolu Diameter mdZe byt navédzana
pouze mezi koncovymi body (klient/server).
Z pohledu ucastnika se pak relace muze jevit
jako retézec spojeni. DlleZité je, Ze kazdé spo-
jeni (téZe relace) mlZe pouzivat jiny transportni
protokol (TCP, SCTP).

Smérovani v protokolu Diameter jen zdanlivé
pfipomina smérovani IP protokolu. Zasadni roz-
dil mezi témito smérovanimi je v tom, Ze IP pro-
tokol sméruje na zakladé IP adresy, kdeZto pro-
tokol Diameter sméruje na zakladé nazvu do-
mény (realm). Avsak pouZivame obdobnou ter-
minologii, jako je smérovaci tabulka, mame zde
i termin implicitni smér (default route) atd.

Smérovani v protokolu Diameter vyuziva dvé ta-
bulky:

e Tabulka sousedd (Diameter Peer Table),
kterd obsahuje uzly, na které mame
pfimé spojeni transportnim protokolem
(TCP, SCTP).

e  Smeérovaci tabulka (Realm Routing Table),
ktera obsahuje ,next hop“ pro cilové do-
mény, kam chceme smérovat pozadavek.

8.6.1 Tabulka sousedu

Tabulka sousedd obsahuje pro kazdého souseda
nasledujici polozky:

¢ Identita souseda (Host Identity), ktera se
ziskd od souseda v ramci dialogu Capabi-
lities Exchange (ptikazy CER/CEA), kdy
soused ji uvadi v AVP Origin-Host.

e Stav (Status). Nazvy stav( Casto zalinaji
bud' prefixem ,I-“ pro iniciatora spojeni
nebo ,R-“ pro toho kdo o¢ekava pozada-
vek (responder). Mdme napt. stavy: R-
Open, [-Open, Wait-I-CEA, Wait-Conn-
Ack, Closed, Closing. PFislusny stavovy
stroj popsan v [23].

e Staticky nebo dynamicky — specifikuje,
jestli polozka do tabulky soused( byla vlo-
Zena staticky nebo byla vytvorena dyna-
micky (napf. pomoci DNS smérovani).

e Doba expirace (Expiration time) — specifi-
kuje pro dynamicky vloZzené polozky ¢as,
do kterého musi byt polozka obnovena
nebo vyprsi.

e Podpora TLS (TLS/TCP and DTLS/SCTP
Enabled) — specifikuje, jestli je mozné se
sousedem zabezpecit komunikaci pomoci
TLS

e Dalsi informace, napr. odkazy na krypto-
graficky material zabezpecujici komuni-
kaci.
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8.6.2 Smérovaci tabulka

Jednotlivé zaznamy smérovaci tabulky obsahuji
nasledujici polozky:

e Jméno cilové domény (Realm Name) —

pouziva se jako primarni kli¢ pfi vyhleda-
vani ve smérovaci tabulce. Implementace
protokolu Diameter €asto nehledaji jen
presnou shodu, ale pokud se jim ji nepo-
dari nalézt, pak vyhledavaji zaznam, ktery
se zprava nejvice shoduje.

e Identifikator aplikace protokolu Diame-
ter (Application Identifier) — pouziva se
jako sekundarni kli¢ ve smérovaci tabulce.
Musime si uvédomit, Ze rizné aplikace
protokolu Diameter v téZze doméné mo-
hou bézZet na rliznych serverech.

e Akce (Local Action) — specifikuje, jak se
ma naloZit s pozadavkem smérovanym
dle tohoto zdznamu. Akce mame:

o LOCAL - Zprava bude zpracovana lo-
kalné, tj. nebude smérovana na jiny
server.

o RELAY — zprdva bude pfedana, aniz
by byly modifikovany jiné AVP nez ty,
které slozi ke smérovani. Tj. preda-
vajici entita se zachova jako Relay
Agent.

o PROXY — zprdva bude predana, ale
muZe byt modifikovana. Tj. predava-
jici entita se zachova jako Proxy
Agent.

o REDIRECT — Predavajici entita se za-
chova jako Redirect Agent.

e Identifikatory servert (Server Identifier),
kam ma byt zprava predana v pripadé
akce RELAY nebo PROXY. V pripadé akce

REDIRECT pak obsahuje identifikace ser-
verl, kam ma byt pfesmérovana.

e Staticky nebo dynamicky — specifikuje,
jestli polozka do smérovaci tabulky byla
vloZena staticky nebo byla vytvorena dy-
namicky (napf. pomoci DNS smérovani).

e Doba expirace (Expiration time) — specifi-
kuje pro dynamicky vlozené polozky cas,
do kterého musi byt polozka obnovena
nebo vyprsi

8.6.3 DNS smérovani

Aplikaéni smérovdni na zakladé DNS zndme
z elektronické posty, které je smérovana pomoci
MX zaznamu. MX zaznamy jsou specifické za-
znamy pro elektronickou postu. Pozdéji byly za-
vedeny obecné zaznamy pro DNS smérovani na
aplikaénivrstvé, které se nazyvaji NAPTR [36]. Ty
ovsem jsou zase tak obecné, Ze pro protokol Di-
ameter byla jejich obecnost omezena na zdznam
typu S-NAPTR [37].

Pokud chceme nalézt spojeni na entitu proto-
kolu Diameter, pak mUZeme rovnéz pouZit DNS.
Hledame napf. Diameter server v konkrétni do-
méné. Doménu mlZeme dedukovat napf. z na-
zvu domény v NAI (Network Access Identifier
[38]) v AVP (attribute-value pair), z User-Name
nebo z Destination-Realm. V mobilnich sitich bu-
deme doménu odvozovat nejspiSe od IMSI (viz
priklad na konci odstavce).

Pfipomenme, Ze DNS je v IPX nezavislé na DNS v
internetu, tj. IPX provozuje vlastni korenové
DNS servery. Poskytovatelé IPX nebo i operatofi
pak provozuje ,slave” servery k témto serve-
rim. Néktefi operatofi si vSak z kofenové zony
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vyberou jen nékteré domény, nebo dokonce je
nepouzivaji a konfiguruji si vlastni korenové DNS
servery.

Z hlediska vyhledani Diameter serverl pomoci
DNS mame dvé strategie:

e Klasicka strategie protokolu Diameter
(Diameter Base Protocol) [23].

e Novéjsi strategie, ktera vyuzivd S-

NAPTR.

Klasicka strategie vyuzivala zaznam NAPTR se
sluzbou o hodnoté "AAA+D2x", kde pismeno x
odpovidalo transportnimu protokolu (napt. D2S
pro SCTP). Nevyhodou tohoto feseni je fakt, Zze
Ize tak vyhledat obecny Diameter server pro do-
ménu. Prakticky je tfeba ale hledat server pro
konkrétni Diameter aplikaci (nap¥. vyhledat HSS
vzdalené sité, tj. nalézt server pro referencni
bod S6a apod.). Proto novéji byl v RFC-6408 [37]
zaveden pro protokol Diameter zaznam typu S-
NAPTR (Diameter Straightforward-Naming Au-
thority Pointer). Sam S-NAPTR byl zaveden jiZ
pred tim v RFC-3958 [39].

S-NAPTR neni Zadnym novym typem DNS za-
znamu. Je naopak jen podmnoZinou zaznamu
typy NAPTR — jednda se o NAPTR zdznamy, které
maji ptiznak (flag) nud',,S“ nebo ,,A“ (ostatni nej-
sou pfipustné).

RFC 6408 [37] specifikuje nékteré sluzby pro za-
znamy typu NAPTR (tab. 8.4.):

tab. 8.4 Nékteré sluzby pro zaznamy typu NAPTR

NAPTR Tag Diameter Application
aaa+apl NASREQ [40]
aaa+ap3 Base Accounting [23]
aaa+ap4 Credit Control [27]
aaa+apl6777251 3GPP S6a [41]
aaa+apl6777267 3GPP S9 [42]

Vratme se k nasemu hypotetickému pfikladu
(nemad Zadnou souvislost se skutecnosti):

Méjme napr. IMSI=230010999999998, t;.
MMC=230 (Ceské republika)
MNC=01 (T-Mobile)
MSIN=0999999999

Pak piné kvalifikované DNS jméno pro jeho do-
movskou doménu EPC je:

epc.mnc001l.mcc230.3GPPnetwork.org.

Nyni potfebujeme v této doméné nalézt HSS (tj.
Diameter server pro referen¢ni bod S6a). Aby to
bylo mozné, pak v DNS musi byt napf. nasledu-
jici zaznamy:

SORIGIN epc.mnc001.mcc230.3gppnetwork.org.

; order pref
; regexp replacement
IN NAPTR 50 50 “s”

N\v74

falg

service

“aaatapl6777251:diameter.tls.tcp”

_diameter. tls. tcp.server
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IN NAPTR 50 51 “s” “aaatapl6777251:diameter.sctp”
w _diameter. sctp.server
; Prior. Weight port Target
_diameter. tls. tcp.server IN SRV 0 1 3868 serverl
_diameter. sctp.server IN SRV 0 1 3868 server2
serverl IN AAAA ...server?2
IN A

verzich protokolu, podporovanych aplikacich,

Na zavér je tfeba jen uvést, Ze vyhleddvani Dia- ) . ) )
podporovanych bezpecnostnich mechanismech

meter serveru pomoci DNS je uzite¢né pokud
hledame server mimo nasi vlastni sit. Uvnitf sité
mnohdy stali vyuZit prosté IP adresy serveru a
DNS se vibec nemusime nezabyvat.

8.7 Dialog protokolu Diame-
ter

V protokolu Diameter mame dva zakladni dia-
logy:

e Dialog, kterym se navazuje spojeni mezi
dvéma entitami protokolu Diameter.

e Dialog, kterym se vyftizuji konkrétni poza-
davky konkrétnich Gcéastnikd. Tento dia-
log je zavisly na konkrétni aplikaci proto-
kolu Diameter.

8.7.1 Dialog mezi dvéma entitami
protokolu Diameter

KdyZ dva uzly protokolu Diameter navazi spojeni
na transportni vrstvé (napr. protokolem SCTP —
viz kap. 17) a pfipadné zabezpeci komunikaci po-
moci TLS/DTLS, pak jsou povinni provést trans-
akci Capabilities Exchange, tj. Vzajemné se infor-
movat o svych schopnostech (podporovanych
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Klient

Navdazani spojeni na transportni vrstvé

(SCTP, TCP)
Zabezpedeni spojeni (TLS/DTLS)

Server

Capabilities-Exchange-Request (CER)-.

_¢Ca pabilities-Exchange-Answer (CEA)

Transakce ...

Device-Watchdog-Request (DWR) -

Device-Watchdog-Answer

(DWA)

Transakce ...

Disconnect-Peer-Request (DPR)

Disconnect-Peer-Answer (DPA)

Ukoncéeni spojeni na transportni vrstvé
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obr. 8.12 Dialog mezi sousedy

atp.). Teprve poté mohou do komunikace vstou-
pit aplikace.

Uzel sité smi odesilat pfikazy na sousedni uzel je
téch Diameter aplikaci, které mu sousedni uzel
nabidl béhem Capabilities Exchange.

Ptijemce prikazu Capabilities-Exchange-Request
(CER) musi urcit pranik mezi jim podporovanymi
aplikacemi a aplikacemi uvedenymi v pfijatém
pfikazu CER (tj. AVP Application-Id) a vysledek
uvede do odpovédi Capabilities-Exchange-
Answer (CEA). Obdobné to provede i s AVP:
Auth-Application-Id a Acct-Application-Id.

Soucasny standard protokolu Diameter [23] vy-
Zaduje, aby po navazani transportniho spojeni
(TCP, resp. SCTP) doslo vidy k zabezpeceni ko-
munikace pomoci TLS (resp. DTLS). Starsi verze
standard umoznovaly v rdmci Capabilities Ex-
change, aby se sousedni uzly pomoci AVP
Inband-Security dohodly na zabezpeceni. A te-
prve pak doslo kzabezpeceni komunikace.
Tento postup jiz dale neni doporucovan.

CER a CEA nesmi byt predavany dale pomoci
proxy, redirect ani relay agentd. Vyjimkou jsou
pouze prikazy CER s AVP: Auth-Application-Id
nebo Acct-Application-Id.
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Na obr. 8.12 je znazornén klasicky dialog proto- 5.

kolem Diameter:
1. Navazani transportniho spojeni

2. Zabezpeceni komunikace

3. Dialog Capabilities Exchange 6.

4. Nyni mohou pfijit ke slovu jednotlivé apli-
kace

V pravidelnych intervalech je pomoci pfi-
kazu DWR testovdna dostupnost druhé
strany. Pokud druha strana odpovida pfi-
kazem DWA, pak je dostupna (,aplikacni
ping“).

Pfikazem DPR se vyZaduje ukonceni spo-
jeni. Spojeni je ukonéeno po pfijeti DPA.

tab. 8.5 Pfiklad vypisu zprdvy protokolu Diameter pomoci programu Wireshark

Diameter Protocol
Version: 0x01
Length: 170
Flags: 0x80 (Request)
Command Code: 257 Capabilities-Exchange
ApplicationId: @
Hop-by-Hop Identifier: ©x6a5b2c5d

End-to-End Identifier: @x7f6b5d8f

AVP: Vendor-Id(266) 1=12 f=-M- val=0

Transmission Control Protocol, Src Port: 5698, Dst Port: 3868, Seq: 1, Ack: 1, Len: 170

AVP: Origin-Host(264) 1=12 f=-M- val=pop.firma.cz
AVP: Origin-Realm(296) 1=23 f=-M- val=diameterserver.firma.cz

AVP: Host-IP-Address(257) 1=14 f=-M- val=10.18.158.5

AVP: Product-Name(269) 1=21 f=- val=Open Diameter

AVP: Origin-State-Id(278) 1=12 f=-M- val=5685321575

AVP: Auth-Application-Id(258) 1=12 f=-M- val=Diameter NASREQ Application (1)
AVP: Auth-Application-Id(258) 1=12 f=-M- val=Diameter EAP (5)

AVP: Inband-Security-Id(299) 1=12 f=-M- val=NO_INBAND_SECURITY ()
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8.7.2 Dialog zpracovavajici poza-
davky ucastnikt

Pfedstavme si, Ze Diameter klient je na hranici
poskytovatele internetu jako soucast PoP (obr.
8.1). Tento klient ma navazan dialog protoko-
lem Diameter s jednim nebo vice servery proto-
kolu Diameter (napf. pro kazdou aplikaci proto-
kolu Demeter jinym). Mezi klientem a serverem
protokolu Diameter tikaji pfikazy Device-Watch-
dog-Request a Device-Watchdog-Answer ...

Nyni na PoP dorazi pozadavek ucastnika o po-
skytnuti pripojeni do internetu. Nejjednodussim
prikladem je, Ze PoP podporuje aplikace
Network Access Server (NAS) [40] a Diameter
Base Accounting [23]. (Obé aplikace protokolu
Diameter jsou téZz zminény v nasledujicich od-
stavcich.)

PoP nejprve provede aplikaci NAS autenti-
zaci/autorizaci klienta (v tomto pfipadé pomoci
jména ucastnika a hesla). Na zakladé uspésné
autentizace/autorizace se vytvofi relace, ktera
ziska svUj identifikator: Session-Id. Pokud ma byt
aktivovdno uctovani, tak vtomto okamziku je
klientem (tj. PoP, resp. jeho souéast NAS) ode-
slan pfrikaz Accounting-Request s START_RE-
CORD. Pokud tento ptikaz selze, pak je odeslan
EVENT_RECORD se divodem selhani. V pfipadé,
Ze prikaz neselhal, vytvofi se Uctovaci relace,
kterd ziska jedinecny identifikator: Acct-Session-
Id.

Ukonceni relace (Session) miZe nastat z néko-
lika dlivod(, napfr.:

e Ucastnik vypnul své zafizeni. Z tohoto d-
vodu aplikace protokolu Diameter zpravi-
dla vyZaduji pravidelné obnovovani relace
(re-authentication), aby zjistily, jestli
ucastnikovo zafizeni je stale aktivni.

e Ucastnik sam 7ad4 o odpojeni. K tomu se
pouziji prikazy ze zakladni sady pfrikaza
protokolu Diameter (Session-Termina-
tion-Request,  Session-Termination-An-
swer).

Diameter server zada PoP (resp. jeho soucast
NAS) o ukonceni relace ptikazem protokolu Dia-
meter Abort-Session-Request.

e Ucastnikovi vyprsel kredit. To by bylo
v pfipadé, Ze PoP by podporoval aplikaci
protokolu Diameter oznacovanou jako CC
(Credit-Control Application).

8.8 NAS

NAS [40] je ptikladem aplikace protokolu Diame-
ter slouzici pro autentizaci/autorizaci klientd pfi-
stupujicich do sité. Dale pak bude popsana jina
aplikace protokolu Diameter - referen¢ni bod
S6a, ktery rovnéz slouzi pro autentizaci/autori-
zaci Ucastnik( pFistupujicich do mobilni sité.

NAS je klientem protokolu Diameter, ktery ko-
munikuje se serverem protokolu Diameter.

UcastnikGv pozadavek na pfipojeni do sité je
preveden klientem protokolu Diameter (NAS) na
prikaz AA-Request, ktery 2ada Diameter server o
autentizaéni/autoriza¢ni informace. Diameter
server vraci pozadované informace pfikazem
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AA-Answer. V pripadné Uspésné autenti-
zace/autorizace je vytvorena relace pro tohoto

ucastnika.

Obnovovani autentizace provadi klient proto-
kolu Diameter zopakovanim plvodni pfikazu
AA-Request.

Toto obnovovani probiha pravidelné, ale vidy v
kratSim intervalu nezZ, ktery je uveden v AVP Au-
(tab. 8.3) pfikazu  AA-
Answer. Navic NAS mUZe mimo pravidelné ob-

thorization-Lifetime

novovani autentizace pozadat o obnoveni au-
tetnizce explicitné prikazem Re-Auth-Answer.

V ptipadé, Ze NAS zjisti, Ze se Ucastnik odpajil,
pak pfikazem Session-Termination-Request (tab.
8.2) ukondi relaci. Klient ukonceni potvrdi prika-
zem Session-Termination-Answer. Diameter ser-
ver muze prikazem Abort-Session-Request vydat
prikaz k ukonceni relace. NAS pak ukonceni po-
tvrdi prikazem Abort-Session-Answer.

tab. 8.6 Prikazy aplikace Diameter NAS

Pfikaz Zkratka Kod R (eI:zgest)
AA-Request AAR 265 1
AA-Answer AAA 265 0
Re-Auth-Request RAR 258 1
Re-Auth-Answer RAA 258 0

8.9 Uc¢tovani

Uctovani (Diameter Base Accounting) je dal3im
pfikladem aplikace protokolu Diameter specifi-
kovanym v RFC 6733 [23].

Pfedstavme si, Ze jiZ probéhla autentizace/auto-
rizace klienta do sité, tj. je vytvorena relace. Ci-
lem je méfit Cerpani sluZzeb za ucelem vyucto-
vani sluzby poskytnuté béhem relace. Za timto
ucelem se zfizuje tzv. Gctovaci relace, ktera sle-
duje Cerpani zdroju tak, aby toto ¢erpani mohlo
byt nasledné vyuctovano. Jedné relaci mlze od-
povidat vice Uctovacich relaci.

Klient (napf. NAS) posild prikazy ACR (Accoun-
ting-Request) na Diameter Gctovaci server (Ac-
counting Server) Uctovaci prikazy, ve kterych za-
znamenava informace o poskytovanych sluz-
bach. Diameter uctovaci server odpovida pfika-
zem ACA (Accounting-Answer). Diameter Ucto-
vaci server z ptijatych pfikaz( ACR vytvari ucto-
vaci zdznamy, které se dale slouZi pro vyuctovani
sluzeb (billing) zakaznikovi.

Mame dva typy zaznam:

Jednorazova udalost

EVENT_RECORD).

(zdznam  typu
o Cerpani sluzby, které za¢ind zaznamem
START_RECORD, stvrzuje pokracovani
Cerpani zaznamy typu INTERIM_RECORD
a zaznamena ukonceni Cerpani zazna-
typu STOP_RECORD. Uctovani

(Billing), pak musi z téchto zaznamu urdit

mem

délku Cerpanisluzby, ktera je nasledné vy-
nasobena cenou sluzby (z ceniku) a po-

stoupena k fakturaci.
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tab. 8.7 Prikazy aplikace Diameter Base Accoun-

ting
FI
Pikaz Zkratka Kod _ oo
R(equest)
Accounting-Request ACR 271 1
Accounting-Answer ACA 271 0

tab. 8.8 AVP aplikace Diameter Base Accounting

AVP

Accounting-
Record-Type

Acct-Interim-
Interval

Accounting-
Record-Num-
ber

Acct-Session-Id

Acct-Multi-Ses-
sion-Id

Accounting-
Sub-Session-Id

Kod

480

85

485

44

50

287

Vyznam
Typ uctovaciho zaznamu:

e Udalost (EVENT_RECORD) — hodnota 1

e  Zacatek plnéni (START_RECORD) — hodnota 2

e  PInéni pokracuje (INTERIM_RECORD) — hodnota 3

e  PInéni ukonceno (STOP_RECORD) — hodnota 4

Toto AVP zasila server klientu. Klient pak v tomto intervalu zasila

INTERIM_RECORD (viz AVP Accounting-Record-Type).

Poradi Gctovaciho zaznamu v ramci relace. Session-Id. Accounting-

mozné vyuzit napf. i k zjistovani duplicit.

Identifikuje uctovaci relaci

Record-Number jedinecné identifikuje Uctovaci zaznam. Coze je

PouZiva se v pfipadé, ze jedné Session-Id odpovida vice Uctovacich

relaci, aby vyjadfrilo, Ze patfi téze Session-Id.

PouZiva se v pripadé, Ze uctovaci relace je treba délat na sub-re-
lace.
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8.10 Credit Control

RFC 4006 [27] specifikuje mechanismus Fizeni
kreditu (napf. ziskaného 1z predplatného
kupdnu). Zatimco uctovani (Diameter Base Ac-
counting) zaznamenava Cerpani sluzby po jejim
Cerpani, tak autorizace kreditu (Credit Control)
autorizuje kredit pfed tim, nez je sluzba poskyt-
nuta.

Je tfeba pfipomenout, Ze Cerpani sluzby pfimo
nevyjadfuje cenu sluzby, ta se musi ziskat oce-
nénim napf. doby poskytovani sluzby, ¢i mnoz-
stvi pfenesenych atp. VSe musi probihat v real-

ném case.

Autorizace kreditu mlZe poutZit jeden ze dvou
nasledujicich model(:
e Rezervace financni c¢astky na uctu,
kterd je po poskytnuti sluzby teprve vy-
Uctuje. BEhem cCerpani sluzby je udrzo-
vana kreditni relace. V pfipadé, Ze neni
sluzba Cerpana v predpokladaném roz-
sahu, tak se z uctu odecte jen ade-
kvatni ¢astka.
e Primou debetni operaci (odectenim
z Uctu). Jedna se o jednorazovou akci,

tj. kreditni relaci neni tfeba udrZovat.

Kromé autorizace kreditu, fizeni kreditu (Credit
Control) zajistuje jesté dalsi sluzby, jako je: nabi-
jeni kreditu, zjistovani vyse kreditu, zména tarifu
atd.

tab. 8.9 Prikazy aplikace Diameter Credit Control
(CC)

Flag
R

Pfikaz Zkratka Kod

Credit-Control-Request CCR 272 1

Credit-Control-Answer CCA 272 0

tab. 8.10 AVP aplikace Diameter Credit Control
(CC)

8.11 Referencni body proto-
kolu Diameter specifikované
3GPP

Konsorcium 3GPP si u IANA zaregistrovalo pro
referencni body mobilnich aplikaci identifika-

2016 © L. Dostalek
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tory aplikaci [30]. Nékteré z nich, véetné ID apli-
kaci protokolu Diameter a standardd, které je
specifikuji, jsou uvedeny v tab. 8.11

Cizi sit

AWATAYA

(pearing)

Diameter Edge

SMS briana
Agent

(DEA)

SGd S6a

||| —

HSS (EPC) HSS (IMS)

Diameter
Routing Agent Rx
(DRA)
Rx

Off-Line Charging
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obr. 8.13 Referencni body protokolu Diameter specifikované 3GPP
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3GPP TS 32.240
[45]

3GPP TS 33.220
[21]

3GPP TS 33.221
[50]

3GPP TS 33.222
[51]

3GPP TS 33.223
[52]

3GPP TS 33.224
[53]

3GPP TS 29.212 [43]
3GPP TS 29.272 [41] | (Policy and Charging Control
(Mobility Manage- (PCC))
ment Entity (MME)
and Serving GPRS
Support Node
(SGSN))

Rx)
3GPP TS 32.260 [56]

3GPP TS 32.251 [55]

Cx and Dx)

(PCC) over S9)
3GPP TS 32.295 [57]

3GPP TS
32.296
[58] Generic Authenti-
cation Architec-
ture (GAA);
Generic Boot-
strapping Archi-
tecture (GBA)

3GPP TS 29.215 [42] (Policy and Charging Control

3GPP TS 32.299
[59]

3GPP TS 29.214 [44] (Policy and Charging Control over
3GPP TS 29.228 [47] (IP Multimedia (IM) Subsystem

3GPP TS 29.328 [48], 3GPP TS 29.329 [49]
(Sh Interface based on the Diameter protocol)

IETF RFC-4006 [27]
(Diameter Credit-Control Application)

3GPP TS 29.219 [46] (Spending Limit Reporting over Sy)

3GPP 29.338 [54] (Diameter based protocols to support Short Mes-
sage Service (SMS) capable Mobile Management Entities (MMEs))

Diameter Base Protocol [23]

TLS, DTLS

TCP, SCTP

IPv4, IPv6 (+ IPsec)

Linkova vrstva

Fyzicka vrstva

tab. 8.11 Sitovy model referencnich bod(i protokolu Diameter specifikovanych 3GPP
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8.11.1 Gx (PCEF-PCRF)

Referencni bod Gx (obr. 8.14) lezi mezi PCRF
(Policy and Charging Rules Function) a PCEF (Pol-
icy and Charging Enforcement Function). PCEF si
nepredstavujeme jako samostatny box, ale
jednu z funkénosti PGW (resp. GGSN), ktera pro-
vadi fizeni toku Ucastnickych dat, tj. fizeni user
(media) plane. PCEF vynucuje politiky toku dat v
zavislosti na zplsobu Uctovani (charging). Pravi-
dla pro fizeni a pravidla pro Uctovani se oznacuji
jako pravidla pro PCC (Policy and Charging Con-
trol).

V pfipadé off-line uctovani zjistuje, jestli Gcast-
nik spliuje pfislusna pravidla, v pfipadé on-line
uétovani, zjistuje, jestli ma dostate¢ny kredit
atd.

Pomoci referenéniho body Gx entita PCRF zasila
nebo rusi pravidla PCC na PCEF a dale moci to-
hoto referen¢niho bodu muze PCEF zasilat PCRF
informace o udalostech tykajici se tok( ucastnic-
kych dat. Rovnéz tento referencni bod mize byt
vyuZzit pro fizeni toku dat a fizeni Gctovani.

Referen¢ni bod Gx zjistuje nasledujici proce-
dury:

e Zadost o pravidla PCC
e  Poskytnuti pravidel PCC

e  Obsluha chyb pravidel PCC (PCC Rule Er-
ror Handling)

e Nastaveni zasilani asynchronnich udalosti
(Provisioning of Event Triggers)

e Aktivovani/deaktivovani sledovani (Trace
activation/deactivation)

e  Zasilani asynchronnich udalosti (Provisio-
ning of Event Report Indication)

e Poskytovani uctovacich informaci o da-
tové relaci (Reporting Accumulated Us-
age)

e Vykazovani nasbiranych uctovacich infor-
maci

e  Poskytovani autorizovanych QoS tokUl dat

e Indikace ukonceni alokace datového no-
sice (bearer)

e [ndikace ukonceni datové relace

obr. 8.14 Referenc¢ni bod Gx
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PoZadavek na ukonceni datové relace
Vybér mddu datového nosice (bearer)

Podpora procedur provadénych v urcitou
hodinu (Time of the day procedures)

Podpora nouzového volani (IMS Emer-
gency Session Support)

Podpora obnoveni volani (IMS Restora-
tion Support)

Podpora prioritnich relaci, tj. napf. prio-
ritniho volani (Multimedia Priority Sup-
port)

PoZadavky na monitorovani (Requesting
Usage Monitoring Control)

Sponzorované pripojeni (Sponsored Data
Connectivity)

Vypadek a obnova PCRF (PCRF Failure and
Restoration)

Vykazovani pfistupu do sité (Reporting
Access Network Information)

tab. 8.12 Prikazy aplikace Diameter Gx

Pfikaz Zkratka Kod
Credit-Control-Request CCR 272
Credit-Control-Answer CCA 272
Re-Auth-Request RAR 258
Re-Auth-Answer RAA 258

8.11.2

HSS)

S6a a S6d (MME/SGSN -

Referencni bod S6a (obr. 8.15) je urcen pro pre-
nos informaci o ucastnikovi mezi MME a HSS.
Obdobné, referenéni bod S6d je uréen pro pre-
nos informaci o ucastnikovi mezi SGSN a HSS

(SGSN

je entita 3G sité, ddle vtomto textu ne-

zminovana).

Referenéni body S6a a S6d zajistuji nasledujici
procedury:

Vyzadani autentizacnich informaci (Au-
thentication Information Retrieval Proce-
dure), kdy MME (resp. SGSN) Zada HSS o
informace (tzv. autentizacni vektor — viz

2016 © L.Dostalek

obr. 8.15 Referenc¢ni body S6a S6d
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kap. 6), pomoci kterych bude moci auten-
tizovat ucastnika.

Prechod do jiné bunky (Update Location
Procedure), kdy MME (resp. SGSN) méni
v HSS informace o lokalizaci ucastnika.
Tato procedura se pouziva v nasledujicich
pfipadech:

o Informovani HSS o identité MME
(resp. SGSN), ktera aktualné obslu-
huje Gcastnika.

o Predat MME (resp. SGSN informace
o ucastnikovi).

o Poskytnout HSS informace o schop-
nostech mobilniho zafizeni ucast-
nika.

Vyména informaci o Ucastnikovi (Sub-
scriber Data Handling Procedures) — pou-
Ziva se mezi HSS a MME (resp. SGSN) pro
zménu, zruseni nebo vyzadaniinformacio
Ucastnikovi.

Obnova pro vypadku (Fault Recovery Pro-
cedures) — pouzivd HSS, aby informoval
MME (resp. SGSN) o svém restartu.

Notifikace: napf. zmén konfigurace mo-
bilniho zafizeni, zména APN, dostupnost

mobilniho zafizeni atd.

tab. 8.13 Prikazy aplikaci Diameter S6a a S6d

Pfikaz Zkratka Kod
Update-Location-Request ULR 316
Update-Location-Answer ULA 316
Cancel-Location-Request CLR 317
Cancel-Location-Answer CLA 317
Authentication-Information-

AIR 318
Request
Authentication-Information-

AlA 318
Answer
Insert-Subscriber-Data-Re-

IDR 319
quest
Insert-Subscriber-Data-An-

IDA 319
swer
Delete-Subscriber-Data-Re-

DSR 320
quest
Delete-Subscriber-Data-An-

DSA 320
swer
Purge-UE-Request PUR 321
Purge-UE-Answer PUA 321
Reset-Request RSR 322

2016 © L.Dostalek

obr. 8.16 Referencni body S13 a S13'
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Reset-Answer RSA 322
Notify-Request NOR 323
Notify-Answer NOA 323
8.11.3 S13 a S13' (MME/SGSN -

EIR)

Referencni bod S13 (obr. 8.16) slouZzi pro komu-
nikaci mezi MME a registrem ukradenych zafi-
zeni, ktery se nazyva EIR (Equipment Identity
Register). Tj. v rdmci autentizace Ucastnika je
zjistovano, jestli zafizeni neni registrovano v EIR.
Obdobné referen¢ni bod S13’ slouzi pro komu-
nikaci SGSN (3G) a EIR. Vyznam registru EIR je
velice omezeny.

Klicem v databazi EIR je IMEI (International Mo-
bile Equipment Identity), coZ je unikatni islo pfi-
délené vyrobcem mobilnimu zafizeni.

tab. 8.14 Prikazy aplikaci Diameter S13 a S13’

Prikaz Zkratka Kod
ME-Identity-Check-Re-

ECR 324
quest
ME-Identity-Check-Answer ECA 324

8.11.4 Sd (TDF-PCRF)

Referencni bod Gx neumoZiiuje sledovat cho-
vani Ucastnikll, aby je je schopen regulovat.
Napf. v pfipadé jejich chovani mimo stanovena
pravidla. Byla proto zavedena dalsi funkénost
PGW, ktera se oznacuje jako TDF (Traffic De-
tection Function) a referencni bod Sd, pres ktery
PCRF umi detekovat chovani ucastnikd. TDF mo-
nitoruje a detekuje provoz sledovanych sluzeb a
na zdkladé zadanych pravidel. Detekuje, napf.
start/ukonceni sledované sluzby, provoz v ramci
stanovenych pravidel pro detekované sluzby.

Referencni bod Sd se umistuje mezi PCRF (Policy
and Charging Rules Function) a TDF. Pres tento
referencni bod PCRF predava TDF pravidla pro
sledovani sluzeb (Traffic Detection Request) po-
skytovanych PGW a zpét ziskava hlaseni o sledo-
vanych sluzbach (Traffic Detection Report). Na
zakladé ziskaného hlaseni, pak mulze (napf.
skrze referenc¢ni bod Gx):

e Povolit/blokovat detekované sluzbé po-
Zadovany datovy tok

e  Omezit datovy tok (Traffic Shaping)

e  Presmérovat datovy tok

1. Traffic Detection Request

pw M TDF

\_/ e OB

obr. 8.17 Referenc¢ni bod Sd

2016 © L. Dostalek
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tab. 8.15 Prikazy aplikace Diameter Sd

P¥ikaz Zkratka
TDF-Session-Re-

TSR
quest
TDF-Session-An-

TSA

swer
Re-Auth -Request  RAR

Re-Auth -Answer RAA

Kod

8388637

8388637

258
258

8.11.5 Gxx (PCRF - SGW)

Obecnym oznacenim Gxx se mini referenc¢ni

Gxc se pouZivi pro:

Poskytnuti/zménu/zruseni pravidel pro
QoS datové toky spravované SGW.

Odesilani udalosti o datovych tocich spra-
vovanych SGW.

Procedury zajistované skrze Gxc jsou:

body, které zacdinavaji fetézcem “Gx” a to druhé .
“x” je zpravidla “a” nebo “c”.
BBREF (Bearer Binding and Event Reporting .

Function) je funkce SGW nebo jiné entity pomoci

které PCRF ridi datové nosice (bearer). Pomoci

referencniho bodu Gxc entita PCRF fidi alokaci

datovych tokd na SGW. Pomoci referenéniho

bodu Gxa to lze fidit na obecné entité blize ne-

specifikované konsorciem 3GPP.

non-3GPP

dccess

BBERF

Zadost o poskytnuti QoS pravidel (Gate-
way control and QoS Rules Request)

Poskytnuti QoS pravidel (Gateway control
and QoS Rules Provision)

Rizeni o ukonéeni relace (Gateway Con-
trol Session Termination)

Zadost o ukonleni relace (Request of
Gateway Control Session Termination)

Zpracovani chyb QoS pravidel (QoS Con-
trol Rule error handling)

Propojeni s relacemi referencniho bodu
Gx (Gateway Control session to Gx session
linking)

obr. 8.18 Referencni body Gxa a Gxc
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e Podpora vice datovych tokd (Multiple
Bearer Binding Function support)

e Podpora nastaveni zasilani asynchronnich
udalosti (Provisioning of Event Triggers)

e Volba mddu datového nosice (Bearer
Control Mode Selection)

e  Poskytovani a vynucovani politiky pridé-
lovani QoS tokl (Provisioning and Policy
Enforcement of Authorized QoS)

e Sledovani aktivace/deaktivace (Trace ac-
tivation/deactivation)

e Podpora procedur provadénych v urcitou
hodinu (Time of the day procedures)

e Podpora nouzového volani (IMS Emer-
gency Session Support)

e Podpora prioritnich relaci, tj. napf. prio-
ritniho volani (Multimedia Priority Sup-
port)

e \/ypadek a obnova PCRF (PCRF Failure and
Restoration)

e Vykazovani pfistupu do sité (Reporting
Access Network Information)

tab. 8.16 Prikazy aplikace Diameter Cxc

Prikaz Zkratka Kaod
Credit-Control-Re-

CCR 272
quest
Credit-Control-An-

CCA 272
swer
Re-Auth -Request RAR 258
Re-Auth -Answer RAA 258

8.11.6  S9 (PCRF - PCRF)

Referencni bod S9 se pouziva v pripadé roa-
mingu pro komunikaci mezi PCRF navstivené a
PCRF domovské sité. S9 prenasi informace o
pravidlech (policy) pro QoS datové toky a infor-
mace o pravidlech G¢tovani (charging control in-
formation) mezi navstivenou siti a domovskou
siti. Referencni bod S9 je v pripadé local
breakout volitelnym. S9 realizuje nasledujici
procedury:

e Navazani, modifikace a ukonceni S9 re-
lace (S9 Session Establishment, Termina-
tion, or Modification) domovskym PCRF

e Navazdani, modifikace a ukonceni S9 re-
lace (S9 Session Establishment, Termina-
tion, or Modification) PCRF navstivené
sité

e Podpora nastaveni zasilani asynchronnich
(Event Triggers)

e Podpora vice datovych tok( (Multiple
Bearer Binding Function support)

e  Poskytnuti a podpora defaultniho dato-
vého nosice (Provisioning and validation
of Default EPS Bearer authorized QoS)

e Volba médu datového nosice (Bearer
Control Mode Selection)

e Vykazovani pfistupu do sité (Reporting
Access Network Information)

e Poskytnuti QoS pridélené domovskou
PCRF

e Sprava odloZenych relaci (Deferred Ses-
sion Linking Handling)

2016 © L. Dostalek
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Podpora ptipojeni do rlznych siti pres
jedno APN (Session Linking Handling
When Multiple PDN Connection to a sin-
gle APN is supported)

e Zadost o pravidla (politiky) PCC (Policy
and Charging Control) a politiky QoS

e Poskytnuti pravidel PCC a politik QoS
e  RxoverS9
e Podpora IP flow mobility

e Detekce a fizeni sluzeb (Application De-
tection and Control)

tab. 8.17 Prikazy aplikace Diameter S9

Pfikaz Zkratka  Kod
Credit-Control-Request CCR 272
Credit-Control-Answer CCA 272
Re-Auth -Request RAR 258
Re-Auth -Answer RAA 258

Trigger-Establishment-
Request

TER 8388656

Trigger-Establishment-
Answer

TEA 8388656

8.11.7 Rx (AF - PCRF)

Referencni bod Rx (obr. 8.19) propojuje poza-
davky IMS (kap. 4.4) a EPC (kap. 4.3). V pripadé
odchoziho nebo pfichoziho hovoru je tfeba nej-
prve rezervovat datovy tok (bearer) pro pfipad,
Ze by byl hovor uskutecnén. Tésné pred zacat-
kem hovoru se pak datovy nosic aktivuje pro pfi-
slusny hovor.

Referencni bod Rx se pouziva pfi zfizovani apli-
kacnich relaci mezi PCRF (Policy and Charging
Rules Function) a aplikacni funkci (AF). Pod apli-
kacni funkci si predstavime napf. P-CSCF (sou-
Cast A-SBC).

Na obr. 8.19 vidime sestavovani SIP relace (kap.
0). V pfipadé, pfrijeti pozadavku volanym (vy-
sledkovy kéd SIP protokolu: 183 Session pro-
gress) se této vysledkovy kod dostane aZ na P-
CSCF, ktera jej odchyti a referenénim bodem Rx
pozada PCRF zprostredkovani rezervace dato-
vého média (bearer) v LTE siti. Poté predd vy-
sledkovy kod protokolu SIP volajicimu.

PCRF zajisti rezervaci referencnich bodd Gx a
Gxc tak, Ze pomoci referencniho bodu Gx zasle
na PGW pravidla PCC (Policy and Charging Con-
trol) skrze funkci PCEF. Obdobné na SGW zasle
Zadost o rezervaci datového toku pomoci funkce
BBREF.

Analogicky, kdyZ volany zvedne telefon, tak se
medium aktivuje; v pfipadé ukonceni hovoru se
zase deaktivuje.

Referenc¢ni bod Rx zajistuje nasledujici proce-
dury:

e  Poskytovdni informaci o zfizované apli-
kacni relaci (Initial Provisioning of Session
Information)

e Modifikace aplikacni relace (Modification
of Session Information)

e Ukonceniaplikacnirelace (AF Session Ter-
mination)

-94 -
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Qe

SIP session setup
-aeees

Application

obr. 8.19 Referencni bod Rx

Poskytovéni informaci o otevieni/uza-
vieni datového toku RTP/RTCP (Gate Re-
lated Procedures)

Poskytovani informaci o otevfeni/uza-
vieni datového toku SIP (Provisioning of
AF Signaling Flow Information)

Z4dani a poskytovéani informaci statusu
datového nosice (Subscription to Notifica-
tion of Signaling Path Status)

Notifikovani o uddlostech na datovych

function
Session-Termination-An-

STA 257
swer
Abort-Session-Request ASR 274
Abort-Session-Answer ASA 274

nosicich (Traffic Plane Events)

tab. 8.18 Prikazy aplikace Diameter Rx

Pfikaz Zkratka Kod
AA-Request AAR 265
AA-Answer AAA 265
Re-Auth-Request RAR 258
Re-Auth -Answer RAA 258
Session-Termination-Re- STR 957

quest

8.11.8

Cx (HSS - I-CSCF/S-CSCF)

Informace o ucastnicich poskytovanych sluz-
bach jsou vedeny v HSS. V pripadé, Zze S-CSCF

nebo

I-CSCF potrebuje ziskat tyto informace

(napf. pfi registraci Ucastnika, pfi lokalizaci
Ucastnika atp.), pak vyuZzije referencni bod Cx.

Referencni bod Cx poskytuje nasledujici proce-

dury:

Vyménu lokalizac¢nich informaci Uc¢astnika

Poskytnuti autentiza¢niho vektor (AV) pro
autentizaci Uucastnika metodou AKA (kap.
6)

Vyménu autentizacnich informaci.

2016 © L. Dostalek
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e  Aktualizaci informaci o Ucastnikovi v HSS

tab. 8.19 Prikazy aplikace Diameter Cx

Prikaz Zkratka Kod

User-Authorization-Request UAR 300

User-Authorization-Answer UAA 300
Server-Assignment-Request SAR 301
Server-Assignment-Answer SAA 301
Location-Info-Request LIR 302
Location-Info-Answer LIA 302
Multimedia-Auth-Request MAR 303
Multimedia-Auth-Answer MAA 303
Registration-Termination-Re-

RTR 304
quest
Registration-Termination-An-

RTA 304
swer
Push-Profile-Request PPR 305
Push-Profile-Answer PPA 305

8.11.9 Sh (HSS - AF)

Jestlize ucastnik jiz navaze relaci se SIP aplikac-
nim serverem, pak aplikace mize chtit vyhledat

v HSS dalsi informace o ucastnikovi. Ktomu

slouzi referencni bod Sh.

Procedury poskytované referenc¢nim bodem Sh:
e  Zjisténi dat o ucastnikovi v HSS
e Upsani se HSS (Subscription/Notification)

k tomu, aby HSS informoval aplikacni ser-

ver o zménach udajl o ucastnikovi v HSS.

tab. 8.20 Prikazy aplikace Diameter Sh

Pfikaz Zkratka Kod
User-Data-Request UDR 306
User-Data-Answer UDA 306
Profile-Update-Request PUR 307
Profile-Update-Answer PUA 307
Subscribe-Notifications-Re-

SNR 308
quest
Subscribe-Notifications-An-

SNA 308

swer

Push-Notification-Request PNR 309

Push-Notification-Answer PNA 309
User-Data-Request UDR 306
User-Data-Answer UDA 306
Profile-Update-Request PUR 307
Profile-Update-Answer PUA 307

8.11.10 ZhaZn (HSS - AF)

Zatimco Cx referenéni bod je urcen pro zjisto-
vani informaci o Uc€astnikovi v HSS pro aplikaéni
funkce na bazi protokolu SIP, tak referencni bod
Zh je uréen pro zjistovani informaci o Ucastni-
kovi v HSS, ktery ale pfistupuje do sité pfes pro-
tokol HTTP. Jinymi slovy, referencni bod Zh
spolu s referencnim bodem Zn umoZznuji vyuzit
k autetnizaci na web prostfedky mobilniho zafi-
zeni. Tj. umozZnuji se na web autentizovat po-
moci USIM/ISIM.
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Obezna architektura autentizace na web pomoci o Referencni bod Ua (obr. 8.20), ktery je
USIM/ISIM se nazyva GBA (Generic Bootstrap- pro webovy pfistup Gcastnika na obecny
ping Architecture). Pro autentizaci je pouzita webovy portal.

metoda HTTP Digest [9] s modifikaci pro AKA

. Jestlize se klient se chce autentizovat na obecny
mechanismus (kap. 6) [21].

Aplikacni server, pak:

1. Uéastnik pristoupi protokolem
HTTP/HTTPS pres referencni bod Ua na
aplikacni server.

b Autentizacni Autentizacni

server
(BSF) vektor

AKA autetnizace

Browser s GBA
plug-in Ua

Verifikace: vyzva/odpovéd,
Kryptograficky material

UZivatel chce
pristoupit na
aplikaéni server Zn HTTP/HTTPS

Diameter

UZivatel zasila Aplikaéni funkce (AF)
odpovéd na vyzvu

Aplikacni server
(HTTP/HTTPS)

2016 © L.Dostilek

obr. 8.20 Referencni body Zh, Zn. Ua a Ub

Jsou definovany dva referencni body: 2. Aplikacni server jej presméruje na Auten-

tizacni BSF.
e Referencnibod Ut (kap. 19.4), ktery je pro zacni server

webovy pristup Ucastnika na webovy por- 3. Autentizace probihd AKA mechanismem
tal operatora. skrze referenc¢ni bod Ub:

a. BSF poZada pres referen¢ni bod Zh
HSS o autentizacni vektor a provede
autentizaci ucastnika mechanismem
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AKA. Nasledné BSF predd pre refe-
rencni bod Zn aplikacnimu serveru
preda kryptograficky material pro
autentizaci uUcastnika na aplikacni
server, ktery je odvozen od IK a CK.

Ucastnik se autentizuje viéi aplikaé-
nimu serveru na zakladé kryptogra-
fického materidlu ziskaného pres re-
ferenéni bod Ub (aplikaéni server zis-
kal kryptograficky material pfes refe-
rencni bod Zn).

V uvedeném modelu je oddélena funkce apli-
ka¢niho serveru a autentiza¢niho serveru, pro-

Browser s GBA
podporou

Sy umoznuje prenos vyCerpaném muistvi po-
skytnutych zdroji (“o sniZujicim se kreditu”)
z OCS do PCRF. Referencni bod Sy poskytuje na-
sledujici funkce:

e PCRF zasild OCS informace o zméné
mnozstvi poskytnutych zdroja.

e  OCS poskytuje PCRF informace o dosa-
Zeni limitu Cerpani zdroja.

e PCRF zasila OCS informace o zruseni
hlaseni o ¢erpani zdroja.

Ua, Ut Autentizaéni
reverzni proxy

Aplikacni server

(HTTP/HTTPS)

2016 © LDostalek

obr. 8.21 Autentizacni proxy

toze kazdy z nich mlZe provozovat jiny subjekt.

Jednousi architektura vyZiva Autentizacni server

jako reverzni proxy (obr. 8.21). Tato architektura

se pouziva zejména pro referencni bod Ut (kap.

19.4).

8.11.11 Sy (PCRF - OCS)

Referencni bod Sy je mezi PCRF (domovské sité)
a OCS (Online Charging System). Referencni bod

tab. 8.21 Prikazy aplikace Diameter Sy

Pfikaz Zkratka Kéd
Spending-Limit-Request SLR 8388635
Spending-Limit-Answer SLA 8388635

Spending-Status-Notifica-

. SNR 8388636
tion-Request
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Spending-Status-Notifica-

. SNA 8388636
tion-Answer

8.11.12 SGd (MME - SMS brana)

Pfes tento referencni bod se preddvaji SMS
zpravy z MME na SMS branu (smér MO), a také
v opacném sméru (MT) z SMS brany na MME.

tab. 8.22 Prikazy aplikace Diameter SGd

Prikaz Zkratka Kod

MO-Forward-Short-
Message Request

OFR 8388645

MO-Forward-Short-
Message Answer

OFA 8388645

MT-Forward-Short-
Message Request

TFR 8388646

MT-Forward-Short-
Message Answer

TFA 8388646

8.11.13 Gy/Ro (Online Charging)

Referencni bod Ro zahrnuje funkcionality refe-
renéniho bodu Gy. Referencni bod Gy je mezi
OCS (Online Charging System) a PCEF. Principi-
alné komunikace skrze tyto referenc¢ni body vy-
chazi z aplikace Diameter Credit Control (kap. 0)

8.11.14 Rf (Offline Charging)

Principialné komunikace skrze trnyo referenc¢ni
bod vychazi z aplikace Diameter Uétovani (kap.
8.9)

8.12 Zabezpeceni

Protokol Diameter by se mél vidy zabezpecovat
pomoci TLS nebo DTLS a to dfive, neZ za¢ne dia-
log Capabilities Exchange. Jako alternativni (do-
pliikova) forma zabezpedeni mize byt pouzit IP-
sec, avsak vsechny implementace by mély pod-
porovat zabezpeceni TLS/TCP a DTLS/SCTP.
Kryptograficky material pro zabezpeceni proto-
kolu Diameter (pro TLS/DTLS/IPsec) musi byt za-
jiStén nezavisle na protokolu Diameter. [23].
Standard zakazuje komunikovat protokolem Di-
ameter nezabezpecené. Pochopitelné, Ze tato
doporuceni je tfeba brat s rozumem a komuni-
kaci v rdmci jednoho fyzického serveru nebo ve-
dle sebe stojicich fyzickych serverl v zabezpece-
ném prostredi je tfeba zabezpecovat na zakladé
vysledkl analyzy rizik.

Zabezpeceni pomoci TLS/DTLS musi byt obou-
stranné. Tj. server se musi predstavit svym cer-
tifikatem verejného o klice, ktery musi byt pro
klienta dlvéryhodnym (tj. vydan dlvéryhodnou
certifikani autoritou) a naopak klient se musi
predstavit svym certifikatem verejného o klice,
ktery musi byt pro server divéryhodnym (tj. vy-
dan dlvéryhodnou certifikacni autoritou).

Pokud mame k dispozici certifikat vefejného
klice napf. serveru, pak je tfeba si uvédomit, ze
certifikovano je spojeni verejného klice s DNS
jménem (resp. IP adresou serveru). Na serveru
muze béZet nejenom vice aplikaci protokolu Di-
ameter, ale napf. webovy server atp. Tj. certifi-
kat serveru bez dalsSiho nic jesté nevyjadfuje o
tom, jestli je urcen pro autentizaci protokolu Di-
ameter. Je urcen jen pro autentizaci néjaké apli-
kace bézici na tomto serveru.
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Resenim, jak v certifikatu vyjadrit, Ze certifikat je
urceny pro autentizaci konkrétni aplikace je
napr., ze v certifikdtu bude uvedeno jak DNS
jméno z NAPTR zaznamu, tak i pole replacement
z NAPTR zdznamu. Obdobné v pfipadé SRV za-
znam( bude v certifikdtu uvedeno jak DNS
jméno ze SRV zdznamu, tak i pole target.
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9. SIP

SIP (Session Initiation Protocol) [61] je aplikacni
protokol, pomoci kterého je moziné navazat,
modifikovat a ukoncovat multimedialni relace
(telefonni hovory, telekonference apod.). Po-
moci protokolu SIP mohou byt pfizvani dalsi

SIP je sice protokol typu klient/server, ale po-
dobné jako v pfipadé protokolu SMTP pouzi-
vame termin SIP agent, protoze vétSina SIP entit
vystupuje jednou jako klient (zpravidla volajici) a
podruhé jako server (volany). Koncovy Ucastnik
Casto pouziva SIP agent v provedeni SIP tele-
fonu, ktery poskytuje tradi¢ni telefonni sluzby

@BD < SIP

> &P
<t+——Pfenosové medium (RTP/RTCP)—3> ( D )
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obr. 9.1 Protokol SIP se zpravidla pouZivd ve spojeni s dalsimi protokoly

Ucastnici do jiz bézicich relaci (napf. multimedi-
alnich konferenci). RovnéZz mohou byt pfi-
dany/odebrany dal$i pfenosova multimedialni
media.

Protokol SIP ale neni integrovanym komunikac-
nim systémem. SIP se pouziva spolecné s dal-
$imi sitovymi protokoly pro vytvoreni komuni-
kacni architektury. Typicky (obr. 9.1) tato archi-
tektura déle zahrnuje protokoly jako je RTP
pro prenosové
medium v redlném case, SDP (Session Descrip-

(Real-time Transport Protocol)

tion Protocol) pro popis multimedialnich relaci
apod.

jako vytaceni, odmitnuti hovoru, pfijeti hovoru,
pozastaveni hovoru, pfedani hovoru atd. SIP na-
vic umoinuje dalsi sluzby jako Rychlé zasilani
zprav (Instant Messaging) apod.

Komunikace pouze dvou koncovych entit je
mozn4, ale je trochu neprakticka zejména pro
vefejné poskytovatele komunikaénich sluzeb.
V redlném svété tak spolu obvykle nekomunikuji
pouze dva Ucastnici. SIP proto zavadi nékolik
mezilehlych entit (obr. 9.2), pomoci kterych je
mozné vybudovat pozadovanou sitovou topolo-
gii.

Protokol SIP nenahrazuje jen klasickou telefonni
komunikaci, ale volani mlZe prenaset i video,

>) INVITE OUtbound INVITE INVITE INVITE <( ))
D RN Proxy p a el SIP Proxy RS al SIP Proxy [RENeEL
2 3
-
Redirect
Proxy 2016 © L Dostalek

obr. 9.2 Priklad topologie SIP entit
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text atp. Proto se obecné nehovofi o ,hovoru”,
ale o ,multimedidlnim prenosu” — zkracené
»,media“. Navic protokol SIP otevira moZnosti
dalsi sluzeb, jako jsou konference (pochopitelné
multimedialni), dale pak napf. prezentaéni
sluzby, které poskytuji informace o stavu ucast-
nik( (napf. Online, Nepfitomny, Nerusit apod.).
Prezentaéni sluzby mohu poskytovat nejenom
informace o tom, jestli jsou ostatni Uc€astnici do-
stupni, ale mohou poskytovany dalsi informace

tab. 9.1 Entity SIP protokolu

o ostatnich ucastnicich, jako jsou kontaktni in-
formace, ale tfeba i obchodni informace o nabi-
zenych sluzbach.

Specifickou komunikaci podporovanou protoko-
lem SIP je ,,Zmackni a mluv” (Push to talk over
Cellular), kterd umoznuje polo-duplexni komuni-
kaci v ramci skupiny ucastnikd. Tj. je obdobou
volani ,vysilackou”. Tento zplisob komunikace
je vyhodny napf. v rdmci zachrannych tymd.

Logicka entita, ktera mGze pracovat jako UAC i jako UAS. Typickym prikladem UA

Logicka entita, ktera inicializuje nové pozadavky (napf. vytvoreni multimedialni
relace). Role UAC trva pouze béhem konkrétni relace. Jinymi slovy: software,

ktery realizuje vytvoreni relace, pracuje jako UAC béhem této relace. KdyzZ poz-
déji tento software naopak pfrijima novy SIP poZadavek, pak bude vystupovat v

Logicka entita, ktera generuje odpovéd na SIP poZadavek. Odpovédi mize byt
pfijeti, odmitnuti nebo pfesmérovani SIP pozadavku. Role UAS trva jen po dobu

jedné transakce. Software, ktery realizuje UAS vystupuje jako UAS jen po dobu

relace. V nasledujici relaci mUZe napf. inicializovat novy poZadavek, pak v této

Entita Vyznam
User Agent
(UA) je ,,SIP telefon”.
User Agent Cli-
ent (UAC)
roli UAS po dobu této nové relace.
User Agent
Server (UAS)
nasledujici relaci bude vystupovat jako UAC.
Server

SIP server je sitovy element, ktery pfijima SIP pozadavky a odpovida na né. PFi-

kladem serveru je SIP Proxy, UAS nebo Registrator.

Proxy, Proxy
Server

Proxy je mezilehla entita, ktera pracuje jako server i jako klient. Serverova ¢dst
proxy ptijima pozadavky jinych klient(l, pfedava je klientské ¢asti proxy, ktera

pozadavky vyfizuje jejich jménem. Proxy je dlleZita pro SIP smérovani, tj. pre-
dava SIP pozadavky bliZe k cilovému SIP serveru. Proxy mlzZe byt rovnéz uzitecna
pro vynucovani bezpecénostni politiky pfi predavani SIP poZadavku. Proxy mlze
interpretovat a prepisovat ¢asti SIP pozadavku pred tim, neZ je preda.
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Odchozi proxy
(Outbound
Proxy)

Back-to-Back
User Agent
(B2BUA)

Registrator

(Register)

Redirect Server

Gateway

Event State
Compositor
(ESC)

Policy server

Relay

Odchozi SIP proxy pfijima pozadavky klientd, i kdyZ klient neni schopen rozpo-
znat SIP server v poZzadovaném SIP URI (napf. neni schopen provést prislusny
DNS preklad). Odchozi SIP proxy se konfiguruje v UA bud ru¢né nebo pomoci au-
tokonfiguracnich protokoll (nap¥. DHCP).

B2BUA je logicka entita, ktera akceptuje SIP pozadavek jako UAS. Avsak jeji kli-
entska ¢ast (UAC) vytvofi novy pozadavek, ktery piredd smérem k cilovému SIP
serveru. Na rozdil od SIP Proxy B2BUA akceptuje a predava multimedidlni dialog
(napf. RTP/RTCP). Ptikladem B2BUA je SBC (Session Border Controller).

Registrator je koncova SIP entita, ktera pfrijima pozadavky (metody) REGISTER od
registrujicich se do sité agent( (UA). A tyto pozadavky predava lokalizacni sluzbé
(location service). Lokalizacni sluzba spojuje jednu (nebo vice) SIP URI registruji-
ciho se agenta s jeho kontaktni adresou. Vice agentl (UA) mUzZe mit zaregistro-
vano stejné SIP URI — vsichni takto registrovani agenti (UA) mohou pfijimat ho-
vory na toto SIP URI.

Jedna se agenta, ktery generuje odpovédi 3xx (Redirection) na poZadavky, které
pfijal. PFesmérovdava tim pozadavky na mnoZinu alternativnich SIP URI. Redirect
server umoznuje SIP proxy smérovat SIP komunikaci do externich domén.

Gateway je brdna do jinych siti. Napf. do verejnych telefonnich sitich zaloZzenych
na starsich protokolech (SS7 apod.).

Jedna se o UAS, ktery pfijima, zpracovava a odpovidd na pozadavky nesouci me-
todu PUBLISH.

Entita, ktera UA poskytuje Politiky komunikace (policy).

Odchozi proxy muze na zpravu UAC obsahujici metodu INVITE odpovédét chy-
bou ,488 Not Acceptable Here” s tim, soucasti této odpovédi je i hlavicka Policy-
Contact s URI Policy serveru. UAC nasledné kontaktuje Policy server, ktery vrati
zpravu s hlavi¢kou Policy-ID obsahujici indikaci, Ze Policy server byl kontaktovan.
Nasledné UAC zopakuje INVITE, ale s pfidanou hlavi¢kou Policy-ID pfijatou od
Policy serveru. Tento novy poZzadavek INVITE uZ bude patrné odchozi proxy pfi-
jat.

Proxy nebo B2BUA entita, ktera pfijima pozadavky s tim, Ze cilové URI preklada
na jedno nebo vice cilovych URLI. Tj. m{Ze i mnoZit SIP poZadavky na vice cilQ
(m0Ze je ,,mnozit”).
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obr. 9.3. Session Border Controller (SBC)

A SBC (Session Border Controller) je B2BUA en-
tita ¢asto kombinovana s bezpec¢nostnimi a dal-
Simi funkcemi (obr. 9.3). Funkcnost SBC lze pri-
rovnat k firewallu oddélujiciho sité rliznych bez-

pecnostnich zén.

SBC se zpravidla sklada z:

e SIP entity B2BUA, ktera akceptuje neje-
nom SIP protokol, ale i pfenosové mé-

Dalsi funkce (nejsou znazornény na ob-
razku obr. 9.3), kterymi mGzZe byt napft.
autentizace Ucastnikl vici externi data-
bazi ucastnik(, Uctovani atd. Pro tyto
funkce se casto vyuziva protokol Diame-
ter (kap. 8).

Néktefi vyrobci dodavaji multifunkéni boxy, kde
Ize namisto B2BUA entity konfigurovat téz ga-
teway. Topologie zUstdva podobna, avsak vy-

dium. Akceptované poZadavky pak pre-

dava jménem plvodniho klienta dale k ci-

lovému serveru.

e Bezpecnostni funkce (,firewally”), které
jsou zpravidla odlisné pro vstup poza-

davku a pro vystup pozadavku.

stupnim protokolem jiz pak neni SIP, ale napft.
SS7 [62].

Entita B2BUA se sklada z entit:

MGC (Media Gateway Controller),
ktery akceptuje poZadavky protokolu
SIP a predava je smérem k cilovému SIP
serveru.
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o MG (Media Gateway), kterd akceptuje

Jelikoz jadro sité povaziujeme za ,bezpecnou
zénu“, pak mlZe minimalizovat bezpednostni

a prenosové médium (RTP/RTCP).

A-SBC I-SBC

B2BUA i B2BUA ; |

sip | j P i |
‘ Media Gateway Core T | Media Gateway [r— |
@}; Controller e Controller | Dalsisité |
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t ¥ Media Media | 9, Media Media
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obr. 9.4 A-SBC a I-SBC

Dulezité je, ze MGC a MG se musi vzajemné do-
mluvit, co maji akceptovat a predavat dale.
K této slouzi zpravidla protokol H.248 (kap. 13).

Z hlediska poskytovatelll mobilnich siti je SBC
ochrannym prvkem chranicim jadro (core) jejich
siti od ostatnich aktér mobilnich siti. PouZzivaji
specializované SBC, které se oznacuji (obr. 9.4):

e A-SBC (Access SBC), ktery je specializo-
vany na pfistup koncovych ucastniki
(subscribers). Jeho casti je zejména au-
tentizace  pfistupujicich
uctovani a mnohdy i vytvoreni IPsec tu-

Ucastnik,

nell mezi pristupujicimi Géastniky a A-
SBC. A-SBC téZ skryje topologii jadra
sité pred ucastniky.

e |-SBC (Interconnect SBC), ktery propo-
juje poskytovatele s ostatnimi poskyto-
vateli. Opét zajistuje nap¥. vytvofeni IP-
sec tunell mezi I-SBC a ostatnimi po-
skytovateli (resp. poskytovateli [IPX,
skryti topologie jadra sité atd.

funkce na rozhranich SBC smérem k jadru sité
(na obr. 9.4 nejsou viibec znazornény). Ovsem
to neznamena, Ze tam nemohou byt implemen-
tovany.

Komunikace protokolem SIP mezi entitami jadra
sité (core) se povaZuje za bezpecnou také v tom
smyslu, Ze entity se mezi sebou vzajemné ne-
musi autentizovat. Autentizaci ucastnikd pro-
vede entita A-SBC a ostatni entity tomu dlvé-
fuji. To plati i v pfipadé, ze ucastnik byl autenti-
zovan v navstivené (cizi) siti a jeho poZadavek
priSel skrze I-SBC. To pravdépodobné bohuzel ji-
nak fesit nelze, ale podle mého nazoru to v bu-
doucnu pfinese mnoha bezpecnostni prekva-
peni.

9.1.1 Vice rozhrani SBC

Klasické firewally ve firmach casto pfipojujeme
k vice riznym bezpecénostnim zénam tak, Ze do
nich vkladame vice sitovych karet. V ptipadé, ze
potfebujeme pfipojit k jddru mobilni sité vice
bezpecnostnich zéon (napf. VolP a VolLTE na
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strané A-SBC), pak se jevi dobrym napadem vlo-
Zit do SBC vice sitovych karet, podobné jak tak
¢inime v pfipadé podnikovych firewall(.

V tomto pripadé je tfeba byt ale obzvlasté opa-
trnym a zvazit rizika, protoze na rozdil od pfipo-
jeni firmy se zde ¢asto propojuji sité, které pod-
Iéhaji zdkonu ¢. 181/2014 Sb., o kybernetické
bezpelnosti. Problém je vtom, Ze utocnik
z jedné bezpecnostni zény miliZze napf. omezit
¢innost celého SBC (s vice sitovymi kartami) a
tim paralyzovat kritickou infrastrukturu. Doda-
vatelé SBC nékdy Fesi tento problém kompromi-
sem, kterym je, Ze bezpecnostni funkce jsou im-
plementovany na kazdé sitové karté samostatné
(tj. nezavisle na ostatnich sitovych kartach).
Utoénik pak napt. DDoS titokem méize omezovat
jednu kartu, ale neomezi tim komunikaci na
ostatnich kartach.

tab. 9.2. Metody protokolu SIP

9.2 Paket (zprava) proto-
kolu SIP

Protokol SIP definuje zpravy, které se vyménuji
mezi SIP entitami. Jednd se napf. o zprdvy ve-
douci k navazani, ukoncéeni a modifikaci relaci,
které mohou obsahovat jeden nebo vice dato-
vych tokll (media streams).

Protokol SIP je textové orientovanym protoko-
lem, syntakticky podobnym protokolu HTTP. Po-
dobné jako v protokolu HTTP zde mame dva
typy zprav: pozadavek a odpovéd. Pozadavek
rovnéz zacina metodou (obr. 9.5) a odpovéd za-
¢ind stavovym radkem nesouci kod odpovédi
(chybovy kéd).

Metoda NOTIFY se pouZiva k informovani ucastnikll o zménach stavu (napfr.

Metoda Standard Vyznam
ACK RFC3261  Potvrzuje pfijeti zpravy
BYE RFC3261  Ukoncuje relaci mezi dvéma ucastniky konference
CANCEL RFC3261 Ukoncuje nedokonceny pozadavek
INFO RFC6086  Prenasi aplikacni informace mezi koncovymi body
INVITE RFC3261 Vyzyva k vytvoreni relace mezi ucastnickymi agenty (UA)
z z

RFC6026 ' Ve KW ymiagenty
MES- Y , .

RFC3428 Prenos zprav (Instant Messaging)
SAGE
NOTIFY  RFC6665

udalosti).

OPTIONS RFC3261

Zada informace o schopnostech volajiciho (bez zfizeni relace)
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http://www.iana.org/go/rfc3261
http://www.iana.org/go/rfc6026
http://www.iana.org/go/rfc3428
http://www.iana.org/go/rfc6665
http://www.iana.org/go/rfc3261

SIP

PRACK  RFC3262

PUBLISH RFC3903

REFER RFC3515

REGIS-

RFC3261
TER
SUB-

RFC6665
SCRIBE

UPDATE RFC3311

Metoda PRACK (Provisional Response ACKnowledgement) zvySuje spolehli-
vost sité pridanim ,spolehlivého” potvrzovaciho mechanismu. Pozadavky s
metodou PRACK jsou obdobou poZadavk(l s metodou ACK, avsak jsou odesi-
lany jako reakce na docasné odpovédi: Provisional (1xx).

Publikuje stav (resp. zménu stavu) udalosti. | kdyZ syntakticky je obdobou
metody REGISTER, tak smyslem je obdobou metody NOTIFY — umozniuje vy-
tvorit, modifikovat a zrusit udalost.

Indikuje, aby prijemce (identifikovany v Request-URI) kontaktoval treti
stranu uvedenou v tomto poZadavku. Napf. presmérovani hovorda.

Registruje kontaktni informace tGcastniku.

Odebirani zdroji nebo hovorl pro nejriznéjsi zdroje nebo volani sité.

UmoZnuje UAC zménit parametry relace (napf. mnoZinu datovych tokd, ko-
deky apod.) aniz by doslo ke zméné stavu relace (napf. k preruseni relace).

tab. 9.3 Kédy odpovédi protokolu SIP

Kddy odpovédi
Provisional (1xx)
Success (2xx)
Redirection (3xx)
Client Error (4xx)
Server Error (5xx)

Global Failure (6xx)

Vyznam

Prijaty poZadavek je zpracovavan (docasna odpovéd).

Pozadavek byl GUspésné pfijat, pochopen a akceptovan.

Ke zpracovani poZadavku je tieba dalsi akce (zpravidla klientem).
PoZadavek je syntakticky chybny a nemiZe byt serverem zpracovan.
Server zhavaroval pfi zpracovani patrné spravného pozadavku.

PoZadavek nemuzZe byt zpracovan Zzadnym serverem.
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SIP

9.2.1 SIP URI, TEL URI a nouzova volani

Kazdy prvek sité protokolu SIP je identifikovan pomoci URI (Uniform Resource Identifier), ktery je
obecnym standardem pouZivanym napf. pro web nebo elektronickou postu. V mobilnich sitich se
nejcastéji pouziva SIP URI nebo TEL URI.

SIP URI vidy zacina schématem ,sip“ nebo ,spis” (SIP pfes SSL/TLS) nasledovanym dvojteckou.
Obecné ma tvar:

sip:username:password@doména:port;parametery
Priklady:
sip:Josef.Novak@firma.cz

sip:123456789@oeprator.cz;Ir

tab. 9.4 Parametry SIP URI

Parameter Vyznam
comp SIP komprese (Signaling Compression).

| Indikuje, Ze tento zdroj md implementovdn mechanismus smérovani SIP proto-
r
kolu (SIP routing mechanisms).

maddr Indikuje, Ze adresa SIP je vicesmérovou adresou (Multicast address).

method Tento parametr umozriuje explicitné specifikovat metodu protokolu SIP, ktera
ma byt pouzita.
Tento parametr umoznuje explicitné specifikovat SIP transportni protokol (UDP,

transport
TCP, SCTP).

Specifikuje hodnotu parametru TTL (time-to-live) v UDP vice smérovych (multi-
ttl cast) paketech. MiZe se pouZit jen v pfipadé vice smérovych (multicast) pakett
a protokolu UDP.

Tento parametr umoznuje rozlisit telefonni Cislo od ucastnického jména maji-
user ciho tvar telefonniho Cisla. V pripadé, Ze ucastnické jméno by bylo mozné zamé-
nit za telefonni Cislo, pak se uvede parametr “user=phone”.

Alternativné muiZze byt pouZzito TEL URI, které ma tvar:
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tel:telefonni-C¢islo;parametry

Kde telefonni-¢islo mlZe byt telefonni ¢islo formatu E.164 nebo telefonni Cislo v privatnim formatu.
Telefonni Cislo je zajimavé zejména kvuli zpétné kompatibilité se zastaralymi sitémi. SIP agent musi
nejprve telefonni ¢islo z TEL URI prevést pomoci DNS ENUM na SIP URI a teprve pak je moZné nava-
zovat relaci protokolem SIP.

Priklad:
tel:+420-201-555-0123
URI (Uniform Resource Identifier) je obecny identifikator, ktery mUze byt:

e budvseobecné znamy URL (Uniform Resource Locator), ktery popisuje i zplsob, jak se k po-
Zadovanému zdroji dostat. Pfikladem jsou HTTP URI nebo SIP URI.

e nebo URN (Uniform Resource Name), ktery netesi jak se k identifikovanému zdroji dostat.

Pro nouzova volani se pouZivaji URN (volajici nechce fesit jak se zachranné sluzbé dovolat, chce za-
chranit). RFC-5031 definuje nasledujici ‘sos’ URN Sub-Services:

tab. 9.5 SIP URN

Service Description

sos VSeobecné volani o zachranu
sos.ambulance Ambulance (zachranka)
sos.animal-control Zvérolékar

sos.fire Hasici

50s.gas Unik plynu

sos.marine Namofrni zachranna sluzba
sos.mountain Horska sluzba
sos.physician Lékarska sluzba
S0s.poison Toxikologie

sos.police Policie

Priklady:
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urn:service:sos

urn:service:sos.fire

9.2.2 Format zpravy protokolu SIP

Zprava protokolu SIP (obr. 9.5) pouziva format
standardu “Internet Message Format”, ktery byl
zaveden legendadrnim standardem RFC-822 z
roku 1982 (dnes aktudlné standardizovan RFC-
5322). “Internet Message Format” pouZziva i vét-
Sina ostatnich textové orientovanych protokol
jako napf. HTTP nebo SMTP.

Protokol SIP je protokol typu klient/server. A to
i presto, ze koncové entity mohou jednou vystu-
povat jako klient a podruhé jako server — ob-
dobné jako napft. protokol SMTP. Z toho dlivodu
o koncovych entitach (software) hovorime jako
o agentech.

V protokolu SIP klient odesila zpravu, ktera ob-

Zprava protokolu SIP (obr. 9.5) se sklada ze za-
hlavi a téla oddéleného jednim prdzdnym fad-
kem. Zahlavi zpravy se skladd z hlavicek, které
zacinaji klicovym slovem oddélenym dvojtec-
kou.

Protokol SIP (obdobné jako protokol SMTP) po-
uziva vmnoha hlavickach tzv. Zobrazované
jméno (Display Name). Zobrazované jméno zob-
razuje software koncovym ucastnikiim. Kdezto
skute¢na technicky pouzivana adresa se skryva
ve Spicatych zavorkach:

To: Fantomas II. <Josef.No-

vak@firma.cz;ttl=20>

Je tu vsak jeden naprosto zasadni rozdil oproti
protokolu SMTP, ktery zejména pfi prvnim se-
tkani s analyzou paket( protokolu SIP mize Cte-

INVITE sip:

Prvni fadek (metoda nebo vysledkovy kéd) —q— |

Zahlavi
Hlavi¢ky ~— via:
To:
From:
Call-ID:
Télo Cseq:

(SDP, message,...)

Max-Forwards :

obr. 9.5 Zprdva protokolu SIP

sahuje v prvnim radku zahlavi tzv. metodu (ob-
dobné jako protokol HTTP). Server nasledné od-
povida zpravou, ktera v prvnim radku zahlavi ob-
sahuje vysledkovy kad.

nafri Cinit potiZe: SIP server totiz kopiruje nékteré
hlavicky z klientovy zpravy beze zmény do odpo-
védi. Jedna se zejména o hlavicky: To, From,
Call-ID, CSeq and Via. U jinych hlavicek tak nao-
pak necini (Contact, Accept-* a pod.). Prakticky
je to vidét na prikladu (tab. 9.3).
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Klicové slovo frekventovanych hlavi¢ek proto-
kolu SIP (tab. 9.7) ma kromé dlouhého tvaru i
jednopismenny tvar (v tab. 9.7 uveden v zavorce
za dlouhym tvarem).

tab. 9.6 Priklad SIP zprdv (prejat z RFC-3261)

Pozadavek (zprava od klienta)

Odpovéd serveru

INVITE sip:bob@biloxi.com SIP/2.0

To: Bob <sip:bob@biloxi.com>

From: Alice
<sip:alice@atlanta.com>;tag=1928301774

Call-ID: a84b4c76e66710@pc33.atlanta.com

CSeq: 314159 INVITE

Contact: <sip:alice@pc33.atlanta.com>

SIP/2.0 200 OK
To: Bob <sip:bob@biloxi.com>;tag=a6c85ct
From: Alice
<sip:alice@atlanta.com>;tag=1928301774
Call-ID: a84b4c76e66710@pc33.atlanta.com
CSeqg: 314159 INVITE

Contact: <sip:bob@192.0.2.4>

tab. 9.7 Hlavicky protokolu SIP

Hlavicka Standard Vyznam
P¥iklad
Accept RFC3261 Akceptované typy obsahu.
Accept: application/sdp;level=1, text/html
Accept-Con- RFC3841 Umoznuje, aby si UAC nastavil (specifikoval), Ze bude pfijimat (akcep-
tact (a) tovat) pouze relace (hovory), které odpovidaji (matches) nékterym
nebo vsem (*) hodnotam metody.
Accept-Contact: *;mobility="mobile";methods="INVITE"
Accept-En-  RFC3261 Akceptovana kddovani obsahu.
coding
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Accept-Encoding: gzip

Accept-Re-  RFC4412 Vyjmenovava tzv. resource values (r-values), které je SIP server scho-
source-Prior- pen zpracovat. Blize viz hlavicka Resource-Priority.
ity

Accept-Resource-Priority: dsn.flash-override,

dsn.flash, dsn.immediate, dsn.priority, dsn.routine

Accept-Lan- RFC3261 Indikuje preferované jazyky (s vyssi hodnotou q je vice preferovanym)
guage

Accept-Language: da, en-gb;g=0.8, en;g=0.7
Alert-Info RFC3261 Specifikuje alternativni vyzvanéci tony UAS

Alert-Info: <http://www.example.com/sounds/moo.wav>
Allow RFC3261 Vyjmenovava podporované metody protokolu SIP

Allow: INVITE, ACK, OPTIONS, CANCEL, BYE
Allow-Events RFC6665 Obsahuje seznam balikd udalosti, pro které ucastnik mlze vystupovat

(u)

v roli oznamovatele (notifier). Tj. UA odesila tuto hlavicku, aby propa-
goval, Ze mUZe zpracovavat SUBSCRIBE a generovat NOTIFY pro baliky
uddlosti uvedené v této hlavicce.

Answer-ModeRFC5373

Authentica-
tion-Info

RFC3261

Chovani UA vztahujici se k akceptovani nebo odmitani pozadavkd.

Answer-Mode: Manual;require

Hlavicka se vyuZiva v ramci vzajemné autentizace metodou Digest.

Authentication-Info:
nextnonce="47364c23432d2e131a5fb210812c"

Authorization RFC3261

Autentizaéni hlavi¢ka. Casto nasleduje jako odpovéd po autentizaéni
vyzvé WWW-authenicate (napf. jako soucast odpovédi 401 Unau-
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thorized). Prvnim parametrem je autentizacni metoda (Basic, Di-
gest apod.), dale nasleduji parametry zavislé na autentizacni metodé.
Napf.

e username - Ucastnické jméno autentizujiciho se Ucastnika.

e realm - autentizaéni doména do které se ucastnik autenti-
zuje

e nonce —ndhodny fetézec, ktery se kopiruje do odpoveédi

e response —autentizacni odpovéd

Authorization: Digest username="Alice", realm="firma.cz",
nonce="84a4cc6£3082121£32b42a2187831a%e",
response="7587245234b3434cc3412213e5f113a5432"

TS 24.229 Standard 3GPPP TS 24.229 zavadi dalsi parametr:

e integrity-protected, tento parametr se predava
mezi dUvérujicimi si entitami (proxy, B2BUA, relay apod.).
Hodnota , yes“ vyjadiuje, Ze ucastnik pfistoupil na A-SBC bez-
pec¢nym kanalem, tj. béhem registrace vznikly IPsec SA a na-
sledné pomoci IPsec byl vytvoren bezpecny kandl, ktery zajis-
tuje integritu (avSak nutné nemusi byt aktivovano Sifrovani
protokolem ESP).

VysSe uvedené parametry se plni v pfipadé algoritmu AKA:

e nonce=RAND+AUTN (plus je oddélovac spojeni fetézcl a
AUTN= SQNE@DAK|[AMF|IMAC-A)

e algorithm=AKAv1-MD5
e realm= DNSjméno domovské sité.

e Response=XRES

Call-1D (i) RFC3261 Jedinecny identifikator, ktery identifikuje hovor nebo vSechny regis-
trace konkrétniho klienta.

SIP server je povinen tuto hlavicku vZdy zkopirovat do odpovédi.
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Call-ID: f8ld4fae-7dec-11d0-a765-00a0c9lebbfo@biloxi.com

Nebo v kratké formé:

i: f8ld4fae-7dec-11d0-a765-00a0c91e6bf6@192.0.2.4

Call-Info RFC3261 Poskytuje dodatec¢né informace o volajicim nebo volaném
Call-Info: http://wwww.example.com/alice/photo.jpg
;purpose=icon
Contact (m) RFC3261 Poskytuje URI, jehoZ vyznam zavisi na typu pozadavku nebo odpovédi.
RECA596 Ve spojeni s metodou INVITE urcuje pfimy kontakt na iniciatora zpravy.
Ve spojeni s metodou REGISTER mUzZe obsahovat fadu vlastnosti, které
RFC3840 budou nasledné uloZeny v Lokalizaéni databazi pro pfipad, Ze nékdo

bude registrovanému volat..

MUZe obsahovat napf. parametry:
e - priorita kontaktu (quality)
e expires -vyprseni platnosti v sekundach
e methods — podporované SIP metody

e schemes - URL na které mize byt: odesldn poZzadavek,
presmérovana odpovéd apod.

e mobility - nabyvdhodnot: mobile (mobilnitelefon),
fixed (pevna linka)

INVITE ..
m: "Pepa Novak" <sip:novak@firma.cz>;g=0.7; expires=3600,
"Pepa" <mailto:pepa@firma.cz>;g=0.1

REGISTER ..

Contact: <sip:pepa@firma.cz>
;methods="INVITE, OPTIONS, MESSAGE, ACK"
; language="en,cz";
;schemes=" http, sip, sips, tel"
;mobility="mobile"
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Content-Dis- RFC3261
position

Popisuje, jak ma byt télo zpravy interpretovano UA:

e '"session"-télo zpravy popisuje relaci,
e '"render" —télo zprdvy ma byt zobrazeno ucastniku,

e "icon"-télo zpravy ma byt zobrazeno jako ikona reprezentujici
volajiciho.

Content-Disposition: session

Content-En- RFC3261
coding (e)

Indikuje, Ze télo zpravy je kédovano. SIP server musi nejprve provést
dekddovani uvedenym algoritmem, a teprve pak obdrZi zpravu ve
tvaru specifikovaném hlavickou Content-Type.

e: tar

Content-Lan- RFC3261
guage

Indikuje jazyk

Content-Language: cz

Content- RFC3261
Length (1)

Indikuje délku téla zpravy protokolu SIP

1: 173

Content-Type RFC3261
(c)

Indikuje typ media (media type) posilaném v téle zpravy

c: text/html; charset=IS0-8859-2

CSeq RFC3261

Date RFC3261

Obsahuje poradové Cislo pozadavku klienta (desitkové) a metodu.

SIP server je povinen tuto hlavicku vZdy zkopirovat do odpovédi.

CSeqg: 4711 INVITE

Obsahuje datum a ¢as (GMT)
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Date: Sat, 13 Nov 2010 23:29:00 GMT

Error-Info RFC3261 Obsahuje odkaz na dodatec¢né informace ohledné chybového vysled-

kového kodu.
SIP/2.0 404 The number you have dialed is not in service
Error-Info: <sip:not-in-service-recordinglatlanta.com>
Event (o) RFC6665 Indikuje jakou uddlost nebo tfidu udalosti si pfejeme byt informovani
RFC6446 (subscribing).
Event: foo; param=abcd; id=1234

Expires RFC3261 Specifikuje dobu, za které zprdva vyprsi
Expires: 5

Feature-Caps RFC6809 Hlavic¢ka nese vlastnosti entity, které nelze vyjadfit v hlavicce Contact

REC3840 (vlastnosti maji stejny format, jako vlastnosti v hlavicce Contact). Jedna
se napf. o entity Registrator, proxy, B2BUA apod.

Flow-Timer RFC5626 Doba (ve vtefinach) po kterou server ¢ekd, nez odesle keep-alives, aby
zjistil, jestli komunikace neni mrtva. Jako keep-alives se ¢asto pouZiva
zdvojené CRLF (navrat voziku, novy radek).

From (f) RFC3261 Indikuje inicidtora poZadavku. Parametr tag obsahuje nahodny feté-
zec, ktery je uZite¢ny pro sparovani s odpovédi.

SIP server je povinen tuto hlavi¢ku vzdy zkopirovat do odpovédi.
f: Anonymous <sip:c8oqgz84zk7z@privacy.org>;tag=hyh8
Geolocation RFC6442 Vyjadfuje geografickou lokaci cile.

Geolocation: <cid:targetl23@atlanta.example.com>
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Geolocation- RFC6442
Error

Geolocation- RFC6442
Routing

History-Info RFC7044

Chyba v geografické lokaci

Geolocation-Error: 100 ; code="Cannot Process Location"

S hodnotou “yes” se specifikuje, Ze golokacni idaje mohou byt vyuzity
pro smérovani.

Geolocation-Routing: no

Zachycuje historické informace vztahujici se SIP pozadavku

History-Info: <sip:bob@biloxi.example.com;p=x>;np=1;in-
dex=1.1

Identity (y) RFC4474

Elektronicky podpis identity autora pozadavku.

Identity:"ZYNBbHCOOVMZr2kzZt6VmCvPonWIMGVQTBDgghoWelLxJfzB2
alpxAr3VgrB0SsSAaifsRdiOPoQZYOy2wrVghuhcsMbHW
USFxI6p6g5TOQXHMmMz6uEo3svIsSH49thyGnFVenyaZ++yR
1BYYQTLqWzJ+KVhPKbfU/pryhvn9YceU="

Identity-Info RFC4474
(n)

Obsahuje URI, ze kterého je mozné stahnout certifikat autora poza-
davku.

Identity-Info:
<https://atlanta.example.com/atlanta.cer>;alg=rsa-shal

Info-Package RFC6086

Prenasi aplikacni informace mezi koncovymi body.

In-Reply-To RFC3261

Join RFC3911

Vyjmenovava seznam identifikatord volani (Cal1-1ID) na které tento
hovor odkazuje nebo které vraci.

In-Reply-To: 70710@saturn.bell.com, 17320@saturn.bell.com

Logicky spoji existujici SIP dialog s novym SIP dialogem.

Join: 98732@sip.example.com; from-tag=r330r;to-tag=£f7£ff
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Max-Breadth

RFC5393

Specifikuje maximalni pocet dialogl, které mdze tento pozadavek ge-
nerovat (fork).

Max-Breadth: 60

Max-For- RFC3261 Musi byt pouZit s kazdou metodou protokolu SIP. Omezuje maximalni

wards pocet proxy nebo bran (gateway) pres které miize byt poZadavek pre-
dan. Doporucend hodnota je 70. Zabranuje toulani poZadavku v siti.
Max-Forwards: 6

Min-Expires RFC3261 Minimalni obcerstvovaci interval.
Min-Expires: 60

MIME-Ver- RFC3261 1.0

sion

Min-SE RFC4028 Indikuje minimalni period (ve vtefinach) ve které musi byt relace pro-
tokolu osvéZovana pomoci poZzadavku nesouci metodu INVITE nebo
UPDATE.

Organization RFC3261 Obsahuje jméno organizace, ktera pozadavek (resp. odpovéd) vygene-

rovala.

Retézcem “P-” jsou uvozeny hlavicky, které navrhlo konsorcium
3GPPP. Tyto hlavicky jsou zpravidla vytvareny proxy (resp. B2BUA) a
nesou informace, které tyto entity zjistily o volajicim nebo o volani
jako takovém. Tyto hlavicky pak tuto informaci pfenasi mezi daveéruji-
cimi si entitami, tj. entitami, které se vzajemné neautentizuji (napf. en-
tity v core IMS konkrétniho poskytovatele).
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P-Access-Net- RFC3455

work-Info

TS 24.229

Tato hlavicka je duleZita pro sité, které pripojuji své zakazniky rdznymi
technologiemi na linkové nebo sitové vrstvé. Tato hlavicka pak nese
informace o poufzité technologii, kterd mGze byt nasledné vyuZita pro
optimalizaci poskytovanych sluzeb. V mobilnich sitich mdze téz napfr.
nést identifikator buriky nebo lokaliza¢ni identifikator, ze kterého lze
nasledné odvodit redlnou lokaci.

P-Answer-
State

RFC4964

Tato hlavicka je rozsifenim pro komunikaci Zmaceni a mluv (Push to
talk Server over Cellular (PTT)). Pfi komunikaci Zmackni a mluv se ¢asto
pouziva rezim, kdy prichozi stram se pfijima automaticky (Unconfir-
med) bez potvrzeni volaného (aniz by cokoliv mackal).

P-Answer-State: Unconfirmed

P-Asserted-
Identity

RFC3325

Pouziva se mezi dvérujicimi si entitami (vzdjemné se neautentizuiji),
aby prenesly informaci o identité, pod kterou se ucastnik, ktery tento
pozadavek odeslal, autentizoval. Autentizaci provedla napf. entita A-
SBC a vysledek této autentizace preddava dalSim entitdm IMS v této hla-
vicce.

P-Asserted-
Service

RFC6050

Umoznuje davéryhodné entité pridat do poZadavku informaci o typu
poZadované sluzby. Tuto informaci mlze ziskat napf. pfi autentizaci
Ucastnika. DGvodem je skutecnost, Ze SIP URI neumoznuje specifikovat
sluzbu (napf. Push to talk over Cellular, Video on demand, IPTV apod.)
a pozadavek tak smérovat na konkrétni aplika¢ni server.

P-Asserted-Service: urn:urn-7:3gpp-service.telephony.verl

P-Associated- RFC3455

URI
P-Called-
Party-ID

RFC3455

Umoznuje registratoru vratit mnozinu URI, které jsou registrovany pro
danou IP adresu (address-of-record).

Identifikace volaného v pfipadé, Ze volany ma registrovano vice URI a
je treba jasné identifikovat, kam ma byt hovor smérovan.

Identification of Called Party in the case that Called Party has more
registered URI and it necessary clearly identify the URI at which the call
is routed.
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P-Charging- RFC3455
Function-Ad-
dresses

P-Called-Party-ID: sip:userl-business@example.com

Obsahuje jeden nebo vice parametru, které obsahujic IP adresu nebo
jméno zpoplatinovaciho (charging) serveru.

Parametry:
e ccf - off-line charging server

o ecf-on-line charging server

P-Charging-Function-Addresses:ccf=192.1.1.1; ccf=192.1.1.2

P-Charging- RFC3455

Vetor TS 24.229

Obsahuje informace pro zpoplatnéni (charging). Napf. ICID (IMS
Charging IDentifier) apod.

P-Charging-Vector: icid-value=1234bc9876e;
icid-generated-at=192.0.6.8;0orig-ioi=homel.net

P-DCS-*

Hlavicky zacinajici timto rfetézcem slouZi pro potreby tzv. Distributed
Call Signaling (DCS). Smysl DCS si Ize snadno domyslet z popisu nasle-
dujicich hlavicek.

P-DCS-Trace- RFC5503
Party-ID

Obsahuje redlnou identitu volajiciho v pfipadé anonymniho volajiciho.
Pouziva se v pfipadé, ze telekomunikacni reguldtor to vyZaduje po po-
tfeby vymahani prava napf. pomoci Originated Trace Service.

P-DCS-Trace-Party-ID: <sip:+12345678912@domain.com;
user=phone>; timestamp=3434688831.2327

P-DCS-OSPS  RFC5503

P-DCS-Billing- RFC5503
Info

o vy

Pouziva se vyhradné pro komunikaci mezi dGvérujicimi si SIP entitami
(hlavicku vytvari divéryhodna proxy, resp. B2BUA). Mlze byt vyuZito
pro specialni typy volani. Jako je napf. nouzové volani. OSPS je zkratka
Operator Services Position System.

Pfendsi uctovaci (billing) informace mezi dlvéryhodnymi entitami (pro
potfeby DCS).
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P-DCS-LAES RFC5503 Obsahuje adresu a port tzv. Electronic Surveillance Delivery Function
(“odposlech”) pro smérovani duplikovaného streamu a udalosti spoje-
nych s timto streamem..

P-DCS-Redi- RFC5503 Obsahuje identifika¢ni udaje volani pro potfeby zakonného odposle-

rect chu prfesmérovaného hovoru.

P-Early-Media RFC5009

Early-Media oznacuje audio nebo video pouzivané volajicim pres na-
vazanim relace. Napf. vyzvanéci ton, odpovédi na IVR (Interactive
Voice Response) apod. Hlavicka ma napf. vyznam pro sdéleni, Zze je
Early-Media podporovano, pfi komunikaci s externimi sitémi.

P-Early-Media: supported

P-Media-Au- RFC3313 Hlavicka obsahuje jeden nebo vice authorization token pro autorizaci
thorization datového toku. Authorization token zpravidla vydava Policy server. Po-
uziva se pro autorizaci tokd s nastavenym QoS.

P-Preferred- RFC3325 Hlavicka je vkladana do SIP zpravy Ucastnickym agentem (UA), aby in-
Identity dikovala identitu ucastnika, kterou by si pfal, aby davéryhodna proxy
vloZila do hlavi¢ky P-Asserted-ldentity.

P-Preferred- RFC6050 Je vkladana do SIP zpravy UA, aby divéryhodné proxy indikoval sluzby,

Service které by si pral mit uvedeny v hlavicce P-Asserted-Service.

P-Profile-Key RFC5002 Pro dany profil obsahuje kli¢, ktery ma byt pouZit pro dotaz do ucast-
nické database.

P-Refused-  RFC5318 Odmitne zpracovani pfichazejictho seznamu URI. Tento mechanismus

URI-List je urcen pro vytvareni specifického typu komunikace v ramci komuni-

kace Zmackni a mluv (Push to talk over Cellular - PoC), ktera se ozna-
Cuje jako ad-hoc skupinova relace.

P-Served-UserRFC5502

P-User-Data-
base

RFC4457

Predava identitu obsluhovaného Ucastnika na referenénim bodé ISC,
tj. mezi S-CSCF a aplikacéni funkci (AF).

Obsahuje adresu HSS Ucastnika, ktery vygeneroval pozadavek. Tato
hlavicka mGze byt pfidana do poZadavku smérovaného z I-CSCF na S-
CSCF.
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P-Visited-Net- RFC3455

Sdéluje registratorovi nebo proxy v domovské siti identifikaci navsti-

work-1D vené (visited) sité.

P-Visited-Network-ID: other.net, "Visited network 1"

Path RFC3327 Umoznuje zaznamenavat a predavat seznam mezilehlych proxy mezi
UA a SIP Registracnim serverem. Je podobny Record-Route. Rozdil
oproti Record-Route spofriva v tom, Ze ze pouziva v pripadé zprav ob-
sahujicich metodu REGISTER odpovédi na ni (tfida odpovédi s navrato-
vym kodem 2xx). Record-Route se naopak nesmi ve spravach s meto-
dou REGISTER pouzivat.

Permission- RFC5360 Obsahuje URI pro jehoz predani neni opravnéni

Missing Permission-Missing sip:C@example.com

Policy-Con- RFC6794 Obsahuje URI Policy serveru, ktery ma byt kontaktovan UAC. Volitelné

tact parametr non-cacheable. Specifikujici, Ze URI Policy server nema
UAC naddle udrZovat (“kesovat”).

Policy-ID RFC6794 Obsahuje URI Policy serveru a volitelné parametry.

Priority Indikuje urgentnost pozadavku. Hlavicka mlze nabyvat hodnot: "non-
urgent”, "normal”, "urgent”, "emergency" a pripadné dalSich defino-
vanych hodnot.

Priority: emergency

Priv-Answer- RFC5373 Obdobné jako Answer-Mode s tim, Ze je poZzadovan administratorsky

Mode pristup, ktery miZe vyZadovat dodatecnou autetnizaci.

Privacy RFC3323 Pozaduje, aby zpracovani pozadavku a odpovédi probéhlo v Privacy re-
Zimu. Tj. aby napt. B2BUA entita zpracovavajici pozadavek nepreda-
vala informace, ze kterych by bylo mozno zjistit identitu volajiciho. Tj.
aby nepreddvala napf. hlavicky From, Contact, Reply-To, Via, Call-Info,
User-Agent, Organization, Server, Subject, Call-ID, In-Reply-Toa War-
ning.

Proxy-Au- RFC3261 Obsahuje autetnizac¢ni vyzvu (challenge). Obdoba hlavicky WWW-au-

thenticate thenticate pro autentizaci vici proxy.
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Proxy-Author-RFC3261
ization

Autetnizacni hlavicka pro autentizaci vaci proxy. Je obdobou hlavi¢ky
Authorization.

Proxy-Require RFC3261

Obsahuje rozsiteni protokolu SIP podporované Proxy (viz Require).

RAck RFC3262 Pouziva se v pozadavcich nesoucich metodu PRACK. Obsahuje:
e Hodnotu z hlavicky RSeq (ze zpravy na kterou je odpovidano)
e Hodnotu z hlavicky CSeq
e Metodu

Reason RFC3326 Duvod proc je inicializovana relace (dGvod volani).

Reason: SIP ;cause=200 ;text="Call completed elsewhere"

Record-Route RFC3261

Identita proxy - vkladano proxy, aby si vynutila, Ze i nasledujici poza-
davky tohoto dialogu budou smérovany skrze tuto proxy.

Record-Route: <sip:biloxi.com;lr>,<sip:big.atlanta.com;lr>

Recv-Info RFC6086 Indikuje, které baliky (Packages) si preje odebirat pomoci pozadavk(
se zpravou INFO.
Refer-Sub RFC4488 Kdyz ma hodnotu ,false”, tak specifikuje, Ze pfijemce SIP zpravy s me-

todou REFER nema provést implicitni upsani se (obdobné, jak to déla
metoda SUBSCRIBE).

Refer-Sub: false

Refer-To (r) RFC3515

Obsahuje kontakt na tfeti stranu. PouZivd se v pfipadé REFER.

Refer-To: <sip:c@example.com;method=INVITE>

Referred-By RFC3892
(b)

Obsahuje identitu (tj. SIP URI) plivodce SIP poZadavku.

Referred-By: sip:r@ref.example;cid="2UWQFN303@ref.example"

Reject-Con- RFC3841
tact (j)

Obsahuje fetézec vlastnosti (viz hlavicka Contact), které se porovnavaji
s pfichozim pozadavkem. V pfipadé, Ze je podminka splnéna, pak je
pozadavek odmitnut.

Reject-Contact: *;actor="msg-taker";video

Replaces RFC3891

Pouziva se k logickému nahrazeni jednoho dialogu druhym.
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Replaces: 4228@phone.exa.org;to-tag=743; from-tag=672;early-
only

Reply-To RFC3261

Obsahuje logickou hodnotu, na kterou se ma odpovédét. Hodnota
muze byt rGzna od hodnoty v hlavi¢ce From.

Reply-To: Bob <sip:bob@biloxi.com>

Request-Dis- RFC3841
position (d)

Specifikuje preference volajiciho, jak by mél server zpracovat pozada-
vek.

Request-Disposition: proxy, recurse, parallel

Require RFC3261

Pomoci této hlavicky UAC sdéluje UAS, kterd rozsiteni SIP by mél pod-
porovat, aby mohl poZadavek pfijmout. Hodnoty lze nalézt na
http://www.iana.org/assignments/sip-parameters/sip-parame-

ters.xhtml#sip-parameters-4. Napfr. “100rel” vyZzaduje, aby poZadavky

byly potvrzovény “spolehlivé” (tj. metodou PRACK).

Require: 100rel

Resource-Pri- RFC4412
ority

Retry-After RFC3261

Vyjadtuje prioritu pfistupu k siti (napf. v ptipadé zahlceni sité pfi mi-
moradné uddlosti). Hlavicka oznacuje SIP poZadavek stupném priority
(,daleZitosti”). Stupen dlleZitosti obsahuje nazev stupnice dlleZitosti
a vlastni prioritu v ramci této stupnice oddélenou teckou. Hlavicka
muUZe obsahovat i vice hodnot. Stupnice dlleZitosti jsou napf. ,dsn“
(The Defense Switched Network), ,wps“ (Wireless Priority Service)
apod.

Resource-Priority: dsn.flash, wps.3

MizZe byt pouZit s vysledkovymi kédy 500 (Server Internal Error) nebo
503 (Service Unavailable) k odhadu ¢asového intervalu po ktery bude
sluzba nedostupna. Obdobné miZe byt pouZit | ve spojeni 404 (Not
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Found), 413 (Request Entity Too Large), 480 (Temporarily Unavai-
lable), 486 (Busy Here), 600 (Busy) nebo s 603 (Decline).

Volitelny parametr duration indikuje, jak dlouho poté bude sluzba
dostupna.

Retry-After: 18000;duration=3600

Route RFC3261 Pouziva se k vynuceni cesty pozadavku skrze uvedené proxy.
Route: <sip:bigbox3.site3.atlanta.com;lr>,
<sip:serverlO.biloxi.com;lr>
RSeq RFC3262 Pouziva se v mechanismu “spolehlivého” potvrzovani docasnych od-
povédi (metoda PRACK). Obsahuje ¢iselnou hodnotu.
Security-Cli- RFC3329 Obsahuje seznam klientem podporovanych bezpeénostnich mecha-
ent nismu.
Security-Client: tls
Security-Client: digest
Security- RFC3329 Obsahuje seznam serverem podporovanych bezpecnostnich mecha-
Server nismd.
Security-Server: tls;g=0.2
Security-Ver- RFC3329 Obsahuje serverem verifikovany seznam bezpecnostnich mechanism(
ify
Security-Verify: tls;g=0.2
Server RFC3261 Obsahuje informace o software server zpracovavajicim pozadavek.

Service-Route RFC3608

Server: HomeServer v2

Obsahuje “prednastavenou” cestu, kterou si UA pieje pouZzit.
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Service-Route: <sip:P2.HOME.EXAMPLE.COM; lr>,
<sip:HSP.HOME.EXAMPLE.COM; 1r>

Session-Ex-  RFC4028
pires (x)

Vyjadfuje ¢asovy limit relace.

SIP-ETag RFC3903

Pro kazdy uspésny pozadavek metody PUBLISH entita Event State
Compositor (ESC) generuje identifikator udalosti (entity-tag), ktery
vraci v odpovédi s vysledkovym kdédem 2xx, v hlavi¢ce SIP-ETag.

SIP-ETag: dx200xyz

SIP-If-Match RFC3903

Identifikuje konkrétni udalost pro poZadavek, ktery je obcerstvenim,
zménou nebo zrusenim udalosti. Tato hlavicka musi obsahovat identi-
fikator udalosti (entity-tag), ktery odpovédél Event State Compositor
(ESC) v hlavicce SIP-ETag..

SIP-If-Match: dx200xyz

Subject (s) RFC3261

Indikuje povahu hovoru. Je uZitecny | pro filtraci hovorda.

s: Tech Support

Subscription- RFC6665
State

Indicate the status of the subscription.

Supported (k) RFC3261

Suppress-If- RFC5839
Match

Vyjmenovava rozsiteni protokolu SIP podporované UA. PouZité hod-
noty jsou shodné s hodnotami hlavicky Require.

Supported: 100rel

Obsahuje identifikator udalosti (entity-tag). Jestlize je podminka spl-
néna, pak bude potla¢eno bud télo nebo cela nasledujici notifikace.

Suppress-If-Match: b4cf7

Target-Dialog RFC4538

Sdéluje prijemci Ze odessilatel vi o uvedeném existujicim dialogu. P¥i-
jemce pak muiZe povolit pristup k tomuto dialogu.
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Target-Dialog: fa77as7dad8-sd98ajzz@host.example.com;local-
tag=kkaz-;remote-tag=6544

Timestamp  RFC3261

To (t) RFC3261

Specifikuje kdy UAC odeslal pozadavek UAS.

Timestamp: 54

Specifikuje logického adresata pozadavku.

t: sip:+12125551212 @server.phone2net.com

Trigger-Con- RFC5360
sent

Specifikuje cilové URI (mUze jich byt vice) na které ma relay smérovat
(mnotZit) pozadavky.

Trigger-Consent: sip:123@relay.example.comtarget-uri=
"sip:friends@relay.example.com"

Unsupported

Obsahuje seznam nepodporovanych rozsifeni protokolu SIP (viz
Require).

User-Agent RFC3261

Obsahuje informace o software UAC, ktery inicioval pozadavek.

User-Agent: Softphone Betal.5

Via RFC3261

RFC7118

Indukuje cestu vytvorenou pozadavkem, kterd urcuje cestu, kterou by
méla jit odpovéd. MUZe obsahovat parametry "maddr", "ttl", "re-
ceived", "branch" apod. parametr "branch" obsahuje identifikator
transakce a je vyuzivan proxy pro detekci smycek

Hlavicky Via v odpovédi musi byt s hodné s hlavickami Via v poZzadavku
a musi byt uvedeny ve stejném poradi.

Via: SIP/2.0/UDP 192.0.2.1:5060;
received=192.0.2.207;branch=29hG4bK77asjd
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Warning

WWW-Au-

RFC3261
povédi.

Obsahuje dodatec¢né informace souvisejici s vysledkovym kédem od-

Warning: 301 isi.edu "Incompatible network address"

RFC2617

thenticate

RFC3261

Obsahuje autentizacni vyzvu (challenge). Viz hlavicka Authorization.

WWW-Authenticate: Digest realm="atlanta.com",
domain="sip:boxesbybob.com", qop="auth",
nonce="f84flcec41e6cbe5aea9c8e88d359",
opaque="", stale=FALSE, algorithm=MD5

TS 24.229

TS 24.229 zavadi nové parametry pro autentizacni metodu Digest:

e ik —kryptograficky material pro zajisténi integrity (integrity-

key)

e ck —kryptograficky materidl pro Sifrovani (cipher-key)

Stavajici parametry plni

e nonce=RAND+AUTN (plus je oddélovad spojeni fetézcd,
AUTN= SQN@PAKIAMF|IMAC-A

e algorithm=AKAv1-MD5

e realm= DNSjméno domovské sité.

9.3 Lokalizace

Slovo ,,lokalizace” se v protokolu SIP pouziva ve

dvou rGznych vyznamech:

o adrese (address-of-record - AOR) je ukaza-
tel z URI Ucastnika na URI (IP adresu), kde je
Ucastnik dostupny. Nad lokaliza¢ni databazi
pak bézi lokaliza¢ni sluzba (Location Ser-
vice), ktera poskytuje vazby mezi zaznamy o

1. Vy smyslu vyhledani kontaktnich udajd adrese (address-of-record) a kontaktnimi
Gcastnika, se kterym chceme napf. navazat adresami.
r,evlau %;zavolatdmu ) LOkfllljalc.mvu‘,j?e ° Lokaliza¢ni databaze muze byt plnéna admi-
uc,a.stm y s'e \ielou vtz,v. 'o a |zacnl| ata}- nistrativné, SIP poZadavkem s metodou RE-
bazi. Lokalizatni databaze je databaze za-

i L R GISTER apod.

znamU o adresach uUcastnik(. Kazdy zaznam
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2. Druhym vyznamem slova ,lokalizace” je mi-
néna geograficka lokalizace, tj. kde se fy-
zicky klient nachazi. V tomto pripadé budu
pouzivat privlastek ,geograficka“ nebo za-
kracené geolokace. Geolokace je dUlezita
napf. pfi zasilani nouzovych nebo obchod-
nich zprav do urcité lokality. Nebo v pfipadé
nouzovych volani, kdy je dllezitd geogra-
fickd lokalizace ucastnika, Zadajiciho o po-
moc.

9.4 Udalosti

Udalost (event) je v protokolu SIP abstraktni po-
jem. Obecné se udalosti mini néjaka stavova in-
formace o konkrétni entité udrZzovana na ser-
veru. Napf. stav pfipojeni (napf. Online), do-
stupnost, ochota komunikovat atd.

Z hlediska protokolu SIP pak mame dvé komuni-
kujici entity:

e Pozorovatel (watcher), klient kterého za-
jima stav entity a preje si byt informovan
0 zméné stavu.

e Prezentator (presentity), ktery poskytuje
informace o stavu své entity. Anglické
slovo presentity vzniklo ze spojeni ,pre-
sence” a ,entity”.

Co si pod pojmem uddlost predstavit kon-
krétné? Udalosti mame nékolik typl. Nepouziva
se zde vSak termin ,typ udalosti”, ale , balik uda-
losti“. Mame tak napf. balik ,konference” spe-
cifikujici multimedialni konference nebo jedno-
duchy balik ,presence” specifikuji prezentaci
stavu dostupnosti Ucastniky sité.

K zasilani zmén stavu udalosti se mliZeme upsat
metodou SUBSCRIBE. Zména udalosti je nam

pak notifikovana metodou NOTIFY. Pokud mize
byt udalost (nebo jeji stav) ménéna vice ucast-
niky soucasnég, pak je udalost udrzovana na ser-
veru nazyvaném Event State Compositor (ESC) a
Ucastnici zménu stavu udalosti publikuji meto-
dou PUBLISH.

Vytvoreni udalosti zavisi na konkrétnim baliku
udalosti. Casto je mozné udalost vytvorit meto-
dou SUBSCRIBE. Nékteré udalosti mohou byt
spojeny s metodou REGISTER a jiné budeme
tfeba vytvaret pres webové rozhrani. To je aktu-
alni napf. v pfipadé konferenci. Kdy musime po-
psat konferenci a je ¢asto pohodInéjsi vyplnit
webovy formulaf nez XML dokument, ktery pre-
neseme v téle zpravy s metodou SUBSCRIBE.

Baliky udalosti (Event packages) jsou registro-
vany na http://www.iana.org/assignments/sip-
events/sip-events.xhtml

tab. 9.8 Baliky uddlosti

Jméno baliku udalosti Standard

call-completion [RFC6910]
certificate [RFC6072]
credential [RFC6072]
conference [RFC4575]

consent-pending-additions [RFC5362]

dialog [RFC4235]
http-monitor [RFC5989]
kpml [RFC4730]
load-control [RFC7200]
message-summary [RFC3842]
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prihlasen. Registracni server nasledné zapise

toto propojeni do lokaliza¢ni databaze. Lokali-

presence [RFC3856] zacni databdze ndsledné poskytuje informace,
které slouzi proxy k nalezeni volanych.

poc-settings [REC4354]

reg [RFC3680]

Do lokaliza¢ni databaze se zapise URI uvedené
refer [RFC3515] Y v Y

- v hlavi¢ce ,Contact” pozadavku. Napf.:

session-spec-policy [REC6795] REGISTER .
spirits-INDPs [RFC3910] Contact: sip:pepa@@firma.cz;expires=300
spirits-user-prof [REC3910] Vytvofi v lokaliza¢ni databézvi . zé.znam pro

sip:pepa@firma.cz ha dobu péti minut.
ua-profile [RFC6080]

Registrace je duleZita pro to, aby klient mohl pfi-
vg-rtcpxr [RFC6035] jimat pfichozi hovory. | bez registrace mize
winfo [REC3857] ucastnik kontaktovat odchozi proxy. Napf. v mo-

bilnich sitich neregistrovany ucastnik mize volat

xcap-diff [RFC5875] tisfova volani (nemusi byt implementovano).

Jednotlivé baliky jsou specifikovany standardy,
které zavadi ¢asto vlastni terminologii (kazdy ba-
lik je svét sam pro sebe).

9.5 SIP dialogy

Mame velké mnoZstvi SIP dialogl. Vedle klasic-
kych uéebnicovych dialogl jsou zajimavé rovnéz
dialogy mezi entitami mobilnich siti (3GPP).

9.5.1 Registrace a odhlaseni

Po zapnuti SIP zafizeni je zpravidla prvnim dialo-
gem registrace zarizeni. Cilem registrace je sdé-
lit siti, na kterém URI (resp. IP adrese) se klient
nachazi (obr. 9.6). Presnéji feceno: registraci se
mini vytvoreni tzv. zaznamu o adrese (address-
of-record - AOR) v Lokaliza¢ni databazi.

Vysledkem registrace je propojeni SIP URI ucast-
nika s pocitacem (IP adresou), kde je ucastnik
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SIP

SR

REGISTER

Registrator

Lokalizaéni

databaze

401 Unauthorised

REGISTER

WWW-Authenticate: Basic ...

I

Authorization: Basic ...

200 OK

¥y _ 1y _ ____]
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obr. 9.6 SIP REGISTER

Jak je ¢arkované zobrazeno na obrazku obr. 9.12
pfi SIP registraci sit mlze vyZadovat autentizaci
Ucastnika. Autentizacni mechanismy jsou pre-
jaty z protokolu HTTP. BliZe viz kapitola 9.5.2.

PFi registraci klient odesila na registracni server
poZadavek nesouci metodu REGISTER. Udaje,
které Gcastnik chce uvést do Lokalizaéni data-
baze, se zpravidla pfenasi v hlavicce Contact.
PoZadavek s metodou REGISTER nasledné klient
opakuje v pravidelnych intervalech, dokud je
prihlaseny. Registrace se pouZiva pro smérovani
SIP pozadavku, nesouvisi ale s autorizaci odcho-
zich pozadavka.

Vsimnéte si, Ze na obr. 9.6 vlibec neni prenos
média (RTP/RTCP). Médium se opravdu na regis-
traci nikterak nepodili.

Odhlaseni (deregistration) znamena zneplatnéni
zaznamu o adrese (address-of-record - AOR)

v Lokaliza¢ni databazi. Odhlaseni mizZe nastat
jak z iniciativy Ucastnika, tak i z iniciativy sité.
Odhlaseni z iniciativy sité je pfipad, kdy ucastnik
své zafizeni ndhle vypne. Z hlediska sité to zna-
menad, Ze od Ucastnika prestanu chodit opako-
vané pozadavky s metodou REGISTER a po sta-
noveném ¢asovém intervalu sit provede odhla-
Seni.

Odhldseni z iniciativy Ucastnika se provede po-
zadavkem s metodou REGISTER s hlavickou ,,Ex-
pires: 0“. V lokaliza¢ni databazi se zneplatni URI
uvedené v hlavicce ,Contact:“ tohoto poza-
davku. Pokud by se uvedlo ,Contact: * “, pak by
se zneplatnily vSechny URI daného ucastnika.

9.5.2 Autentizace

Pro autentizaci slouZi hlavicky
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e WWW-Authenticate, ktera je vyzvou pro
autentizaci. SIP zprava s touto hlavickou
je vétsinou spojena s vysledkovym kédem
401 Unauthorised.

e Authorization, ktera nese autorizacni od-
povéd.
Protokol SIP umozZnuje nékolik autentizacnich

metod, které jsou vétsSinou prevzaty z protokolu
HTTP:

e Zakladni (Basic) autentizace napf. po-
moci Ucastnického jména a hesla prepra-
vovaného jako soucdst URI.

e Autentizaci protokolem Kerberos, ktera je
zajimava zejména pro intranety, kde se
pouzivaji domény Windows. Listek proto-
kolu Kerberos je zabalen do obalky
SPNEGO (RFC-4559) a ta pak do hlavicky
Authorization  autentizacni  metody
»,Negotiate”. Tato metoda rovnéz umoz-
nuje autentizaci NTLM pouZivanou ve
starsich sitich Windows.

e Autentizaci Digest, kterd rovnéz pouziva
autentizaci heslem, ale heslo neni pfimo
prendseno siti (je skryto v hash). Jedna se
0 autentizaci typu vyzva (challenge) - od-
povéd (response). Dotaz je umistén v hla-
vicce WWW-Authenticate a odpovéd v
hlavicce.Authorization.
3GPP Digest vyuZiva hlavicek WWW-Au-
thenticate a Authorization pro metodu
Digest. Avsak tim podobnost si autenti-
zaci Digest konci. V uvedenych hlavi¢kach
je autentizace AKA.

Zajimavé je, ze metoda 3GPP Digest je originalné
navrzena pro SIP protokol, ale je pouzitelna i pro

protokol HTTP. Napf. pro webovou komunikaci
(HTTP) z mobilniho zatizeni na portdl operatora
byl zaveden referen¢ni bod Ut s autentizaci
3GPP Digest.

9.5.3 3GPP registrace s autentizaci di-
gest

Tato registrace vychdazi opét z metody vyzva
(challenge) - odpovéd (response). Na obr. 9.7 je
zjednodusené zndazornén cely proces (nejsou
tam zobrazeny vsSechny entity, pres které bézi
komunikace, ale jen ty, které jsou dulezité pro
pochopeni procesu).

Obecné se Ucastnik registrujici se do sité nachazi
v cizi navstivené siti (visited network). Pozada-
vek na registraci proto posila na P-CSCF (soucast
A-SBC) navstivené sité. Tato sit nema k dispozici
kryptograficky material pro jeho autentizaci,
proto pozadavek predd do domovské sité ucast-
nika. V domovské siti pozadavek doputuje na
entitu S-CSCF, ktera je zodpovédna za vytizeni
pozadavku. Tato entita pozdda protokolem Dia-
meter o pfislusny kryptograficky material entitu
HSS (jediné HSS sdili tajemstvi K s USIM/ISIM
Ucastnika). HSS vygeneruje autentizaéni vektor
AV a preda jej S-CSCF, kterd si z autentizacniho
vektoru vyzobne XRES (jednorazové heslo pro
autentizaci Ucastnika) a zbytek preda do odpo-
védi.
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Navstivend sit
(Visited network)

Domovska sit
(Home network)
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SIP ————— Diameter

obr. 9.7 SIP 3GPP registrace

¢islo na jeho SIP URI. Pokud jiz mame SIP URI, tak
9.5.4 INVITE pomoci DNS NAPTR zjistime SIP server (proxy)
volaného a SIP zpravu INVITE zasSleme na takto
zjistény server. Server vezme ze SIP URI cast
pred @ a vyzada si protokolem Diameter (resp.
Radius) lokaliza¢ni informace o volaném (jeho IP

Metodou INVITE ,voldame ucastnikovi na jeho
SIP URI (resp. TEL URI)“. Pokud zname jen jeho

telefonni Cislo (TEL URI), pak pomoci DNS ENUM
(kap. 9.8.2) musime nejprve preloZit telefonni
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SIP

INVITE sip:bob@biloxi.com SIP/2.0
Q/ SIP Proxy |[«—SIP—>| SIP Proxy \3 Via: SIP/2.0/UDP pc33.atlanta.com;branch=z9hGAbK776asdhds
2 /‘D\ Mayx-Forwards: 70

atlanta.com biloxi.com To: Bob <sip:bob@biloxi.com>

From: Alice <sip:alice@atlanta.com=;tag=1928301774
Call-ID: a84b4c76e66710@pc33.atlanta.com

CSeq: 314159 INVITE

Contact: <sip:alice@pc33.atlanta.com>

o
ap ain
« D ><1—|v|edium (RTP/RTCP]—1>< D >

alice@atlanta.com bob@biloxi.com

Content-Type: application/sdp
Content-Length: 142
INVITE
»
L
i INVITE
100 Trying P
< 100 Trvi INVITE
rying > P
< Vyzvani
tov SIP/2.0 200 OK
o 180 Ringing > 180 Ringing Via: SIP/2.0/UDP serverl0.biloxi.com
180 Ringing * ;branch=z9hGabKnashds8;received=192.0.2.3
- Via: SIP/2.0/UDP bigbox3.site3.atlanta.com
;branch=29hG4bK77ef4¢2312983.1;received=192.0.2.2
Via: SIP/2.0/UDP pc33.atlanta.com
< 200 OK Zvedne ;branch=z9hG4bK776asdhds ;received=192.0.2.1
& 200 0K To: Bob <sip:boh@biloxi.com>;tag=a6c85cf
200 0K e From: Alice <sip:alice @atlanta.com>;tag=1928301774

< Call-ID: aB4bdc76e66710@pc33.atlanta.com

CSeq: 314159 INVITE
ACK i Contact; <sip:bob@192.0.2.4>
Content-Type: application/sdp
Content-Length: 131
RTP
RTCP
BYE
| zavési J "
100 OK
2015 € LDostilek

obr. 9.8 SIP Lichobéznik (prevzato z [61])
adresu). Na tuto IP adresu nasledné predda IN-

VITE. e Via obsahuje IP adresu Alice (pc33.at-
lanta.com) na které Alice ocekava od-

Typickym prikladem (prevzatym z RFC-3261) je povéd na tento pozadavek. Parametr

sestaveni hovoru mezi dvéma ucastniky (Alici a obsahuje branch identifikitor trans-

Bobem). V tomto pfipadé Alice pouZiva SIP apli- akce.

kaci na zafizeni “smartphone”. Komunikace bézi . L

skrze dvé mezilehlé proxy. Tato komunikace se * To obsahuje zobrazované jméno (Bob)

Casto oznacuje jako SIP lichobéznik (obr. 9.8). a SIP- URI (sip:bob@biloxi.com) vola-
ného (tj. toho komu je tento pozadavek

Prvni fadek prvniho poZadavku obsahuje me- uréen).

todu INVITE nasledovanou dalsimi radky zahlavi

(hlavickami): e From obsahuje zobrazované jméno

(Alice) a SIP URI (sip:alice@at-
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lanta.com) volajiciho (tj. toho, kdo ini-
cioval tento pozadavek). Parametr tak
obsahuje nahodny fetézec
(1928301774), ktery se pouZiva pro
identifikaci pozadavku.

e Call-ID obsahuje globalné jedno-
znacny identifikator volani, ktery se vy-
tvofi z ndhodného fetézce jména podi-
ta¢ nebo jeho IP adresy. Kombinace:
To, FromaCall-ID jednoznaéné ur-
Cuje dialog mezi Alici a Bobem.

e CSeq (Command Sequence) obsahuje
poradi (celé Cislo) a metodu. CSeq je s
novym pozadavkem (v ramci dialogu)
zvySovano po jedné.

e Contact obsahuje SIP URI pro pfimy
kontakt Ucastnika. Rozdil mezi Via a
Contakt spociva vtom, Ze Via speci-
fikuje entitu, které se ma odpovédét na
tetno pozadavek, tak Contact speci-
fikuje entitu pro dalsi komunikaci.

e Max-Forwards specifikuje maxi-
malni pocCet mezilehlych entit (“hopt”)
pres které mlze byt poZadavek preda-
van. Mezilehlé entity sniZuji hodnotu

tohoto parametru.

e Content-Type specifikuje typ ob-
sahu téla zpravy.

e Content-Length obsahuje délku
téla zpravy.

Jelikoz telefon Alice nezna IP adresu Boba, tak
odesila INVITE odchozi proxy atlanta.com. Ad-
resa odchozi proxy byva zpravidla ziskavana po-
moci DHCP protokolu.

atlanta.com je SIP proxy server. Proxy server pfi-
jme pozadavek a jménem Zadatele jej preda
dale. V nasem pfipadé proxy server nejenom
pfijme pozadavek INVITE, ale také odesle odpo-
véd 100 (Trying) zpét. Odpovéd 100 (Trying)
indikuje, Ze pozadavek INVITE byl pfijat a proxy
jej predava dale. Tato odpovéd ma stejny obsah
hlavi¢cek To, From, Call-ID, CSeq véetné parame-
tru branch v hlavi¢ce Via jako pfijaty poZadavek
INVITE.

Proxy atlanta.com nalezne pomoci DNS proxy bi-
loxi.com (blize viz kapitola 9.8), ktera obsluhuje
doménu biloxi.com. Vysledkem je ziskani IP ad-
resy proxy serveru biloxi.com, na ktery je dale
predan pozadavek INVITE. Pred predanim poza-
davku vloZi proxy do SIP zpravy dalsi hlavicku
Via se svou identifikaci. Proxy biloxi.com pfi-
jme zpravu INVITE a zpét odpovi 100 (Trying)
¢imz sdéli, ze zprava byla prijata a bude predana
dale. Proxy se nasledné dotaze Lokalizacni data-
base, aby ziskala IP adresu Boba. Nakonec pfida
do zpravy dalsi hlavicku Via se svou identifikaci
a preda pozadavek INVITE Bobovu pocitaci.

Boblv pocitac pfijme zpravu INVITE a zaCne vy-
zvanét. Zpét indikuje vyzvanéni odpovédi 180
(Ringing), ktera je preddvana pres mezilehlé
proxy az k volajicimu. Kazdd mezilehla proxy z
hlavi¢ky Via pozna kam ma zpravu predat (vidy
vymaze hlavicku Via se svou identifikaci).
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Pozorovatel

(CD))

KdyZ telefon Alice pfijme odpovéd 180 (Rin-
ging), tak spusti vyzvanéci ton a zobrazi tuto in-
formaci na displeji telefonu. Kdyz bob zvedne te-
lefon, tak SIP telefon vygeneruje odpovéd 200
(OK) signalizujici zvednuti telefonu. Tato odpo-
véd obsahuje v téle zpravy protokolem SDP spe-
cifikaci pfenosového media pro uskutecrova-
nou relaci. Jednd se o SDP odpovéd na SDP
zpravu ve zpraveé INVITE.

Nakonec Alice odesle zpravu s metodou ACK.
M{zZe ji odeslat jiz pfimo (bez Ucasti mezilehlych
proxy) za vyuZiti informaci z hlavicek Contact.
Nyni mlZe dojit k sestaveni kanalu pro ptrenos
média (RTP/RTCP).

9.5.5 3GPP INVITE

Na obr. 9.9 je znazornéno zjednodusené schéma
metody INVITE v 3GPP sitich. V mobilnich sitich
je to slozitéjsi o to, zZe je tfeba v LTE siti aktivovat

Prezentator

((D>)

Prezentator

((D))

prislusny datovy nosic (bearer), ktery bude ga-
rantovat kvalitu prenosu. Prfitom dopredu ne-
vime, jestli sit volaného v daném okamZiku je
schopna alokovat odpovidajici datovy nosic
(bearer). Kdybychom totiZz Uspésné navazali re-
laci protokolem SIP a datovy nosi¢ by nebylo
mozné alokovat, pak relace by byla ,hlucha” —
byl by to ,fantomicky hovor” a ucastnik by si
nejspiSe myslel, Ze se jednd o poruchu.

V okamziku vyzvanéni uz sit musi mit potvrzeno,
Ze medium je po celé cesté od volajiciho k vola-
nému alokovano. K potvrzeni startu rezervace
média se pouzivd metoda PRACK a potvrzeni, Ze
médium je alokovano, se provede metodou UP-
DATE, kterd muiZe jesté modifikovat parametry
relace.

Dulezité je si uvédomit, Ze P-CSCF (soucast A-
SBC) musi zpracovavat prochazejici SIP zpravy a

Pozorovatel 2

Pozorovatel 1
(<>)

(CD>)

Event State
Compositor

Y

! | ! :
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| i I | ! f 200 OK =
I : I ! o f
g NOTIFY | | I i
. 1 ; PUBLISH _ 1 I
| - |
! 20010K ! . 200 0K I : I
| : : . : NOTIFY :
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g NOTIFY ; ! | NOTIFY =
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obr. 9.10 Upsdni se metodami SUBSCRIBE a PUBLISH
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na referencnim bodu Rx (protokol Diameter)
nejprve rezervovat prislusné prenosové mé-
dium a posléze jej aktivovat (na obrazku to neni
Znazornéno).

9.5.6 Upsani se

Upisujeme se certu ¢&i Elenstvi v konferenci.
Zpravidla se upisujeme k odebirani informaci o
zméné stavu néjaké entity (napf. ucastnik se pfi-
pojil do sité). Ucastnici se zde vyskytuji ve dvou
rolich:

e Prezentator, tj. ten, kdo chce zverejiio-
vat informace.

e Pozorovatel, tj. Ucastnik, ktery chce byt
informovan o zméné stavu. Tyto infor-
mace jsou zasilany pozorovateli SIP
zpravy s metodou NOTIFY.

Upisujeme se zpravidla metodou SUBSCRIBE
(obr.9.10vlevo). K zasilaniinformacich o zméné

@DD <P PP

| 3. strana
REFER | |
: ' INVITE :
—_ I
|
' 202 Acceepted :
: ' 180Ringing !
——————
| pJOTIFY {Trying) | |
| |
I
' 200 OK :
| |
| 200 OK |
|
| EOTIFY (Success) | |
| ACK |
e
! 200 OK :
|
I

stavu udalosti, které nam (upsanym) budou za-
silany metodou NOTIFY. Upisovaci pozadavek by
mél obsahovat hlavicku Expires, ktera specifi-
kuje délku upsani. Tato doba mze byt prodlou-
Zena nebo zkracena zopakovanim pozadavku
s metodou SUBSCRIBE.

V pripadé, Ze udalost mlze aktualizovat vice
Ucastnikl, pak se udalost zpravidla vede na
Event State Compositor (ESC) a Ucastnici pak
zménu stavu udalosti publikuji metodou PU-
BLISH (obr. 9.10 vpravo).

9.5.7 REFER

SIP pozadavkem s metodou REFER sdélujeme ji-
nému UA, aby kontaktoval treti stranu dle in-
strukci uvedenych v pozadavku. Napft. aby nava-
zal relaci na v SIP poZadavku referované URI
(obr. 9.11 vlevo), aby se pfihlasil do konference,
aby si zobrazil zajimavou webovou stranku (obr.

9.11 vpravo) atd.
qup dmp i
«qp qp P
3.strana

' REFER : :
| GET HTTP/1.1 _ |

202 Acceepted |

|

200 OK '
feg—
NOTIFY

|

200 OK
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obr. 9.11 Metoda REFER
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9.6 Protokoly niZSich vrstev

Protokol SIP miiZe vyuZivat nékolik protokoll
nizsich vrstev (obr. 9.12). Klasické pouZiti je vyu-
ziti protokolu TCP nebo UDP na portech 5060
(nesifrovano) a 5061 (pres TLS).

Avsak pro vzdjemnou komunikaci mezi SIP proxy
a SIP B2BUA se stdle castéji pouzivad protokol
SCTP (blize viz kap. 17).

Drive se deklarovalo, Ze nepotvrzované proto-
koly jako UDP nebo SCTP v nepotvrzovaném
maodu nelze zabezpedit pomoci TLS. S nasazova-
nim DTLS (blize viz kap. 0) vSak i tato omezeni
pominula. V pfipadé, Ze nelze pouzit TLS ani
DTLS, pak pro zabezpeceni mame vidy jesté
k dispozici IPsec.

9.7 SIP Zabezpeceni

Protokol SIP muZe byt zabezpecen nékolika zpl-
soby:

e IPsec zabezpeluje komunikaci na IP
vrstvé. Napr. certifikdt verejného klice
koncového bodu IPsec tunelu obsahuje
zpravidla jméno ne IP adresu sitového
rozhrani (obdobné jako certifikdt webo-
vého server béZicim na témZe pocitadi).
Nebezpecni spociva v tom, Ze napf. sou-
kromy kli¢ a certifikat pro webovy server
béZici na témze pocitaci mize byt zneuZzit
pro IPsec tunel protokolu SIP a obracené.
Re$enim je pouZivat specializované ser-
very pro kazdy ucel zvlast. Nap¥. SBC je ta-
kovym specializovanym pocitacem.

e S/MIME zabezpeluje jen télo zpravy (ni-
koliv hlavicky, které nesou “lokalizacni

[T e —
| MIME/SMIME !
TLS DTLS
TCP UDP SCTP
IPv4, IPV6 p--=-=-=-——--—-
:- IPsec :

Linkova a fyzicka vrstva
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obr. 9.12 SIP a protokoly niZsich vrstev
udaje”) mezi koncovymi body. VyuZiti to-
hoto zabezpeceni v sitich na bazi proto-
kolu SIP je velice omezené.

e TLS/DTLS se jevi jako nejvyhodnéjsi za-
bezpeceni, protoZe zabezpecluje celou
zpravu na aplikacni vrstvé. Z divodu uve-
denych u IPsec neni pfilis vhodné kombi-
novat na témie rozhrani komunikaci
TLS/DTLS a IPsec.

Casto kladenou otazkou je, pro¢ je tfeba zabez-
pecovat télo SIP zpravy. Divodem je fakt, Ze
Casto v SIP zpraveé prenasime kryptograficky ma-
teridl pro zabezpeleni media (protokoly
RTP/RTCP). Médium (RTP/RTCP) muze pak byt
zabezpeceno protokolem SRTP (kap. 14.3).

9.7.1 3GPP sité

Architekturu zabezpedeni v 3GPP sitich specifi-
kuje 3GPP TS 33.203 [8]. V 3GPP sitich se pouziva
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zabezpeceni protokolu SIP pomoci IPsec (je pti-
pustné i zabezpeceni na aplikacni vrstvé pomoci
TLS/DTLS nebo i jinych mechanismd). IPsec se
pouZiva jak zabezpeceni mezi Ucastnikem a A-
SBC (referenéni bod Gm), tak i k zabezpeceni
mezi I-SBC a poskytovateli sité IPX (referencni
body Ici a Izi se zabezpedi IPsec a vznikne refe-
ren¢ni bod Zb), avsak to je jina kapitola.

Na obr. 9.13 je schématicky vyjadieno zabezpe-

ceni celé cesty mezi ucastnikem a A-SBC. Vi- 2.

dime, Ze A-SBC plni dvé role: portal IPsec tunelu
a B2UA agent. Zabezpeceni je provedeno ve
dvou vrstvach:

1. Protokol SIP (referenéni bod Gm) je zabez-
pecen pomoci IPsec na celé cesté od
Ucastnika az do A-SBC. Médium (referencni
bod Mb) je zabezpeceno zpravidla meto-
dou SDES protokolu SRTP rovnéz po celou
cestu mezi Uc¢astnikem a A-SBC (viz kap.

LTE ’
(E-UTRAN) S

@DD

9.1). Jedna se tedy o zabezpeceni na celé
cesté mezi u€astnikem a A-SBC.

Pokud by v protokolu IPsec na referencnim
bodu Gm nebylo aktivovano Sifrovani a
kryptograficky material pro SDES se prena-
Sel v SDP paketu v téle protokolu SIP, pak
aktivace SRTP postrada smysl, nebot kryp-
tograficky material by se prenasel nezabez-
pecenou cestou.

Zabezpeceni LTE komunikace mezi ucastni-
kem a zakladnovou stanici eNB (radiové
rozhrani mobilni sité). VyuZiva se zde rov-
néz mechanismus AKA, ktery sdili tajemstvi
K mezi USIM ucastnika a HSS.

Zabezpeceni EPC, tj. zabezpeceni komuni-
kace mezi eNB a jadrem sité EPC. Zde se
zpravidla konfiguruje IPsec tunel

EPC core

=
»

eheessssses

Gm 7 Access I 7
Stratum
(LTE AKA)

..

'
L]
L]
7 T A
* IPsec (IMS AKA) [l 5

T 1]
SRTP (SDES) | RTP/RTCP 'Mb
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=
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obr. 9.13 Zabezpeceni cesty mezi ucastnikem a A-SBC (SRTP nékteri nevyuZivaji, coZ povazuji za riziko)
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9.8 DNS

Protokol SIP pouZziva zejména dva typy URI:

e TEL URI, napft. tel:+420-603-533-825, kde
se ignoruji tzv. vizualni separdtory (po-
mlcka, lomitko a tecka) a vysledek se po-
moci DNS ENUM prevede na SIP URI

e SIP URI, napft.
sip:novak@firma.cz;transport=udp

Tyto URI musime pomoci DNS prelozit az na IP
adresy, transportni protokoly a jejich porty.
K tomu nam v DNS slouzi zdznamy NAPTR. Jeho
poutziti je na prvni pohled trochu komplikované,
ale snadno se pochopi na pfikladech.

9.8.1 Zaznam NAPTR

Zaznam NAPTR (Name Authority Pointer) je typ
DNS zaznamu (RR véty) — podobné jako A nebo
CNAME. M3 obecné format:

Doména TTL IN NAPTR potradi prefe-

rence ptriznak sluzba vyraz nahrazeni

Kde:

Doména - obsahuje plné kvalifikované DNS
jméno.

TTL, IN-—ma standardnivyznam.

Potadi — urcuje poradi, vjakém musi byt za-
znamy NAPTR (stejné domény) zpracovavany.
Jakmile se zpracuje zaznam s konkrétnim pora-
dim, pak uz se dalsi zaznamy neprohledavaji.

urcuje poradi v jakém budou
NAPTR zaznamy zpracovavany pokud maji shod-
nou polozku poradi (obdoba MX zaznamu).

Preference -

P¥iznak — mame pfiznaky "S", "A", "U" a "P".
Ptiznak sdéluje co ma byt dalSim krokem v DNS
prekladu:

e "S"mini SRV vétu, tj. vysledkem prekladu
PTR zaznamu je DNS jméno odkazujici na
SRV zdznam.

e "A"mini A,AAAA nebo A6 vétu, Tj. vysled-
kem prekladu NAPTR zaznamu je DNS
jméno odkazujici na A ,AAAA nebo A6 za-
znam,

e "U"—vysledkem je absolutni URI.
e "P"-—aplikacné specificky zaznam.

Sluzba - nejCastéji specifikuje protokoly niz-
Sich vrstev. PoloZzka mlZe obsahovat prazdny re-
tézec.

Pro DNS ENUM jsou registrovany sluzby kon-
struované nasledujicim zplsobem:

E2U+enumservice:typ-podtyp
Napfr.:

E2U+email - telefonni ¢islo ma byt transfor-
movano na adresu elektronické posty

E2U+SIP - telefonni ¢islo ma byt transformo-
vdno na SIP URI.

Pro protokol SIP jsou registrované nasledujici
sluzby:
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tel:+420-603-533-825
sip:novak@firma.cz;transport=udp
sip:novak@firma.cz;transport=udp
sip:novak@firma.cz;transport=udp
sip:novak@firma.cz;transport=udp
sip:novak@firma.cz;transport=udp

SIP

tab. 9.9 NAPTR parametr Sluzba

Sluzba Aplikacni protokol Zabezpeceni Transportni Standard
protokol
SIP+D2T SIP TCP RFC3263
SIPS+D2T SIP TLS TCP RFC3263
SIP+D2U SIP uDP RFC3263
SIP+D2S SIP SCTP RFC3263
SIPS+D2S SIP TLS SCTP RFC4168
SIP+D2W SIP WS RFC7118
SIPS+D2W SIP TLS WS RFC7118

Kde:

e WS = protokol WebSocket [RFC6455], ktery je transportni vrstvou nad TCP,
voliteIné mudze byt zabezpecen TLS.

e  VyufZiti protokolu DTLS t¢. nebylo registrovano.
Vyraz — reguldrnivyraz, ktery se pouzije na DNS dotaz.

Nahradit - ¢im se ma vysledek nahradit.

9.8.2 DNS ENUM

DNS ENUM (tElephone NUmber Mapping) je systém pro preklad telefonnich cisel na SIP URI. Byla
zaregistrovana doména el64.arpa. pro preklad telefonnich Cisel dle standardu E.164 na SIP URI.

Ptiklad: Telefonnimu cislu: +420 123 45 67 89 odpovida nasledujici pIné kvalifikované DNS jméno:

9.8.7.6.5.4.3.2.1.0.2.4.el64.arpa.

V DNS pak mlze mit zaznam:

SORIGIN 9.8.7.6.5.4.3.2.1.0.2.4.el64.arpa.
IN NAPTR 100 10 "u"™ "E2U+sip" "!”~.*$!sip:user@firma.cz!"

Pfiznak "u" znamena, Ze vysledkem bude absolutni URI. "E2U+sip" znamena, Ze absolutni URI
bude protokolu SIP. Reguldrnivyraz "!~.*$!sip:user@firma.cz!" se sklada ze dvou Casti
(oddélenych !): prvni ¢ast ~ . * znamena vezmi cely vstup (celé telefonni Cislo) a nahrad'jej druhou
Casti: sip:user@firma.cz. Poslednitecka uZjen fika, Ze je vie hotovo. Tj. volani na telefonni
Cislo +420 123 45 67 89 bylo transformovédno na volanina SIP URI sip:user@firma.cz.
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SIP

9.8.3 Preklad SIP URI

Nakonec se jeSté musi sip:user@firma.cz preloZit na informace vedouci k nalezeni pfislus-
ného SIP serveru. V DNS mame napf.:
SORIGIN firma.cz.
IN NAPTR 100 10 "S" "SIP+D2U” n
_sip. udp.firma.cz.
IN NAPTR 102 10 "S" "SIP+D2T" "!~.*S!sip:helpdesk@firma.cz!"
_sip. tcp.firma.cz.

Nejprve se zpracovavd zdznam s poradim 100. Ten fikd, Ze SIP server volaného je dostupny transport-
nim protokolem UDP a ma SRV zdznam sip. udp.firma.cz. Pokud tentozdznam selZe, pak se
prejde na dalsi zaznam a SIP URI sip:user@firma.cz se prepiSe na sip:help-
desk@firma.cz a protokolem TCP se navaZe spojeni na server, ktery ma v DNS zaznam SRV:
_sip. tcp.firma.cz.

9.9 Utoky proti SIP

Utok Popis

Prevzeti kontroly  Prevzeti kontroly mize byt disledkem:

nad ucastnikovym . - . . . .y
e Slabiny operacniho systému (stard verze, neaplikované zaplaty atp.)

zarizenim
e Chybné zachazeni se zatizenim (implicitni heslo, neaktivovana antivirova
ochrana atp.)
e  Zlomyslny kod (virus, botnet atp.)
MuZ uprostred Uto¢nik zachytava SIP komunikaci, modifikuje ji a posila dale. Tento zplisob

utoku je zdkladem pro mnoho dale zminénych Gtokl: maskarada, uniregistrar
utok, unos registrace, odposlech atd. Nabizi se i moznost odposlechu toku dat
uprostied HeNB, pokud neni pouZit protokol SRTP.

Pozménéni zpravy Obecny typ Utoku muze uprostred. Obecné je mozné pozmeénit:
e Zahlavi SIP zpravy. To je uZiteéné pro Utoky typu Unos registrace.

e Télo SIP zpravy. Utoky jsou v tomto pfipadé zajimavé napft. i na metody
typu MESSAGE (,,pozménéni SMS“) nebo SUBSCRIBE.

Maskardda MuzZ uprostfed se podvrhne za jiného Ucastnika ze zachycené komunikace.
MUZe pak napt. presmérovat komunikaci atp.
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Unregister utok

Unos registrace

Falesny unos re-

Muz uprostied podvrhne zpravu REGISTER s nulovou hodnotou v hlavicce Ex-
pire a tim ukondi relaci obéti.

Klasickou metodou je modifikace zpravy s metodou REGISTER. V této zpravée
utocnik vymeéni v hlavicce Contact IP adresu za svou IP adresu. Registruje se tak
na misto pavodniho Gcastnika, kterého po zbytek registrace odstavi od komuni-
kace napf. DoS utokem.

Muz uprostted sleduje pfichozi hovory a snazi se je uzavfit.

gistrace
Odposlech Slovo ,,0dposlech” md v souvislosti se SIP protokolem dva vyznamy:

e Odposlech pakett (Sniffing), jak je pouZivan v datovych sitich (napf. pro-
gramem Wireshark). Z datovych paketl protokolu SIP je pak mozZné zjistit
napf. kryptograficky material pro zabezpeceni média (SRTP) ¢i jiné zaji-
mavé informace.

Zajimavé informace je také mozné ziskat diky pfihlaseni se do konference.

e Nezadkonny odposlech (Eavesdropping) multimediaini relace. Programem
Wireshark ma na sledovani multimedialnich relaci dnes celé menu. Zachy-
cenou relaci je nasledné i mozné uloZit a prehravat.

V mobilnich sitich, které nepozivaji Sifrovani média (pouzivaji pouze IPsec
AH) je nejjednodussi si upravit HeNB (Femto Cell) pro sniffing a nasledné
fyzicky HeNB dopravit do blizkosti odposlouchavaného.

V lokalnich sitich musime pro sniffing €asto pouzit navic utok ,,ARP poiso-
ning”.

e Zdkonny odposlech (Lawful interception) specifikovany standardy TS
33.102 aZ TS 33.108.

PodvrZeny server Jedna se o Utok pouZivany vici webovym servertim. Cilem Utoku je z Gicastnika

(Impersonating vylakat jeho heslo. Utoénik podvrhne napft. SIP Odchozi server za svdj upraveny

a Server) SIP Redirect server (nebo SIP proxy), ktery z pozadavkl vyzobavd jména ucast-
nikd a jejich hesla. PoZzadavek nasledné preda dale na SIP Registratora.

Tento Utok je jednodussi nez obdobny Utok proti webovym serverim, protoze

Registrator (na rozdil od webového serveru) neni tfeba vyrazovat dodatecnym

utokem z provozu. Napft. spravce firemniho SIP Odchoziho serveru mize bez ja-

kychkoliv problém ziskat hesla vSech ucastnikd, aniz by si toho kdokoliv vS§im-
nul.
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Zboreni relace
(Tearing Down
Sessions)

DDoS

DDoS a botnety

Utok je mozZny ¢asto i v pripadé zabezpeéeni pomoci TLS/DTLS. Divodem je sku-
tecnost, Ze mnoha Ucastnicka zatizeni jsou konfigurovana tak, aby neovérovala,
zdali certifikat UAS byl vydan ddvéryhodnou certifikaéni autoritou. V takovém
pfipadé je pouZziti TLS/DTLS spiSe skodlivé, protoZe ucastnika udriuje ve fales-
ném presvédceni, Ze jeho komunikace je bezpecna. Tento typ Utoku neni mozny
v pfipadé, Ze je Ucastnik autentizovan pomoci USIM/ISIM.

e Muz uprostfed odeSle metodu BYE.

e DDoS Utokem se znemoini pravidelné odesilani REGISTER a sit odhlasi
Ucastnika, protoze se domniva, Ze vypnul zatizeni bez odhlaseni.

V Internetu jsou uUtoky DDoS velice bézné. Poskytovatelé Internetu se proti
témto utokdm brani pomoci DDoS pracek. Nejznaméjsim dodavatel DDoS pra-
¢ek na svém webu http://www.arbornetworks.com zvefejiiuje Digital Attack
Map, kde jsou vizualizovany DDoS utoky na Urovni stata.

Pro utocniky je v soucasné dobé nejjednodussi provadét DDoS utoky pomoci
DNS protokolu, protoZe ten pouZiva nepotvrzovany protokol UDP. A praveé pro-
tokol SIP midZe rovnéz vyuzivat UDP, co? je spiSe v jeho neprospéch. Protokoly
DTLS a SCTP proto pro nepotvrzovanou komunikaci implementovaly protokol
Photuris (kap. 15).

P¥i DDoS utoku je daleZita jeho potencionalni amplifikace, tj. kolik paketl vyge-
neruje v priméru jeden paket Utoku.

Napf. utocnik mdZe na Registrator poslat v jednom poZadavku dlouhy seznam
URI, které chce registrovat. Registrator ndsledné protokolem Diameter nebo Ra-
dius vygeneruje pro kazdé URI jeden paket.

Utocnik zasle na SIP Relay pozadavek, ktery vygeneruje fadu poZadavk.

Na rozdil od Internetu Botnet muZze v SIP siti zplsobit jednoduse zahlceni. Mlze
totiZ vygenerovat tak silny provoz na siti, Ze sit nebude schopna rezervovat da-
tova média. K tomu staci, aby je generoval mnoizstvi ,prozvonéni“, které podle
obr. 9.9 provadi rezervaci média.

Obdobné, kdyz botnet odesle z milion( zafizeni SMS zpravu, tak rovnéz mize
dojit az k vypadku sité.
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SIP

VoIP spam, Spam
over IP telephone
(SPIT)

Vishing

Defraudace po-
platku
(Toll fraud)

Invite Replay Bill-
ing Attack

Fake Busy Billing
Attack

Bye Delay Billing
Attack

Bye Drop Billing
Attack

SIP Authentica-
tion Attack

Leveraging Fork-
ing to Flood a
Network

Obejiti P-CSCF

Zasilani nechténych zprav.

Vishing (Voice phishing) je vylakavani osobnich informaci pomoci hovoru.

Nekorektni vyuzivani systému napf. pro mezindrodni hovory Gctované za lokalni
sazbu. Neuctovani volani na barevné linky apod.

Neautorizované volani pomoci zopakovani odchyceného pozadavku s metodou
INVITE. Tyto utoky byly v minulosti mozné zejména diky chybdm v software A-
SBC provadéjicim autentizaci.

Utoénik jakoby pievezme hovor, ale udriuje jen relaci. Hovor je sice z pohledu
Gcastnikll ukoncen, ale relace trva a je Uctovana po celou dobu, co ji utoénik
udriuje.

Utoénik zdmérné pozdriuje BYE zpravu, aby prodlouzil Gétovaci dobu.

Utoénik prodluzuje G¢tovaci dobu zahozenim zpravy BYE

Jedna se o utok hrubou silou na pobockovou Ustrednu, kterd ma SIP konektor.
Utocnik se snaZi slovnikovym Gtokem prolomit administratorské heslo tstiedny.
Ovladne-li Ustfednu, pak mlze utocit dale do SIP infrastruktury.

Maly pocet opravnénych pozadavkl generuje masivni provoz mezi SIP entitami.
MuZe to byt zplsobeno chybnou konfiguraci nebo i chybou software. Pokud
ovsem utocnik ma pfistup k dostatecnému mnozstvi zdrojl, pak mize genero-
vat ohromny sitovy provoz.

MnozZeni pozadavkl muiZe byt omezeno mechanismem (hlavickami) Max-
Breadth, avSak ani tento mechanismus neni dokonaly. Ochranou je jediné de-

tekce Utok( a monitorovani sitového provozu.

Poté co se zlomyslny Ucastnik Uspésné registruje do sité, mlze se pokouset ob-
chazet P-CSCF a posilat SIP zpravy primo S-CSC. Tj. mlZe se vyhnout i IPsec tu-
nelu mezi ucastnikem a P-CSCF. Ma to za nasledek, Ze:

1. Ucastnik se vyhne zpoplatnéni.
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2. Ucastnik se maze podvrhnout jako jiny téastnik (maskarada) a jeho
jménem posilat INVITE, BYE a pod.

Doporucuje se nasledujici opatieni:
e  Pristup k S-CSCF omezit pouze na entity, které pristup potrebuji.

e Zamezeni moznosti predstirat P-CSCF jinou IP adresu ucastnika (IP
spoofing). Napt. pouze na entity z IMS core.
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SDpP

<type>=<value>

10. SDP Kazda dvojice je vidy na samostatném Fadku.
' o Typ parametru (<type>) je tvofen jednim pis-
SDP (Session Description Protocol) [63] predava menem a hodnota (<va lue>) zévisi na typu pa-

pozadované vlastnosti na médium v multimedi- rametru, zpravidla se jedna o fetézec v kédovani
alni relaci. Napf. transportni adresy, frekvenci UTF-8

vzorkovani multimédia, kodeky a dalsi metadata
relace. MizZe rovnéz nést kryptograficky mate-
ridl pro zabezpeceni média, tj. zabezpeceni e Popisu relace (zatina vidy , v="), ktery
RTP/RTCP. Zprava protokolu SDP zpravidla tvofi
télo zpravy protokolu SIP (kap. 9), tj. pfimo se

SDP zprava se sklada vzdy ze dvou ¢asti:

obsahuje parametry spolecné pro ce-

nevklada do transportniho protokolu. Dalo by se lou refaci (t]. pro vsechny multimedidlni

i fici, Ze ,transportnimi protokoly” pro SDP toky relace). SDP zprava musi obsaho-
zpravu jsou aplikaéni protokoly, jako SIP, RTS vat popis relace.
(Real Time Streaming Protocol) [64], HTTP (Hy- e Popis 24dného, jednoho nebo vice mul-

pertext Transport Protocol) [65], elektronicka

timedialnich tokd. Popis kazdého jed-
postu s MIME zpravou [66] atp.

notlivého multimedidlniho toku zacina
SDP popisuje parametry multimodalni relace
pomoci dvojic (typ parametru a jeho hodnota):

vidy ,m=".

INVITE sip:...
Via: SIP/2.0/UDP.
From: <sip: ..
Por €£5ipT «:
Contact: <sip: ..
Call-ID: ..

CSeqg: 105 INVITE
Max-Forwards: 70

Date: ..
Content-Length: ~:

v=0
o=user 1821 1821 IN IP4 194.105.12.15
s=session

c=IN IP4 194.105.12.13 ;
b Popis realce

m=audio 10525 RTP/AVP Tok 1 > SDP

a=rtpmap:0~PCMU/8000
m=audio 10525 RTP/AVP 8

a=rtpmap:8 PCMA/8000 Tok 2
m=audio 10525 RTP/AVP
a=rtpmap:10)}*”telephone-event/8000

a=fmtp:101°0-16 Tok 3 /
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tab. 10.1 Nekteré parametry protokolu SDP

<type>= - <value>
\E. (7)) g
£ o — | ptiklad
S O x
o | &%
a o+
(3
v= ano | S v=0
(protocol
version)
o= ano | S o=<username> <sess-id> <sess-version> <nettype> <addrtype>
. <unicast-address>
(originator
and session
identifier, e . I
fier) Specifikuje plvodce relace a identifikator relace:
<username> - Ucastnické jméno plvodce, v pfipadé, Ze jej nelze
urcit, pak se pouzije hodnota ,-“.
<sess-id> - globalné jednoznacny identifikator relace
<sess-version> - verze tohoto popisu relace
<nettype> - typ sité, ktera je pouZita
<addrtype> - typ adresy, ktera je dale pouZita
<unicast-address> - adresa plivodce relace.
o=pepa 1234567890 9876543210 IN IP4 172.17.1.45
s= ano | S s=<session name>
(session Nazev relace (textové)
name)
i= Ne S,M i=<session description>
(session in- Textova informace o relaci
formation)
u= Ne S u=<uri>
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(uri)

Obsahuje HTTP URI, kde Ize nalézt blizsi udaje o relaci

(time zones)

e= Ne S e=<email-address>

(e-mail) Specifikuje kontaktni informace osoby zodpovédné za konferenci.

p= Ne S p=<phone-number>

(phone Specifikuje kontaktni informace osoby zodpovédné za konferenci.

number)

c= Ne S,M SDP zprava musi obsahovat jeden radek “c=" bud'v ¢asti Popis re-

. lace, nebo pro kazdy Tok zvlast.

(connection

data) c=<nettype> <addrtype> <connection-address>
Specifikuje adresu, na kterou se ma relace pfipojit:
<nettype> - typ sité, ktera je pouzita
<addrtype> - typ adresy, ktera je dale pouzita
<connection-address>/ttl/pocet — adresa pfipojeni, hodnota para-
metru TTL (parametr TTL se pouZiva jen v pfipadé multicastovych
adres) a pocet adres za sebou na které je mozné se pripojit
c=IN IP4 224.2.1.1/127/3
Znadi, Ze je moZné se pfipojit na adresy 224.2.1.1, 224.2.1.2 a 224.2.1.3 a
hodnota TTL ma byt nastavena na 127.

b= Ne S,M b=<bwtype>:<bandwidth>

(bandwidth) Specifikuje poZadovanou $itku pasma. Parametr <bwtype> upfes-
nuje co, se Sirkou pasma mini. Napf. hodnota CT (Conference Total)
vyjadfuje, Ze se jedna o Sifi pasma pro celou konferenci."

z= Ne S z=<adjustment time> <offset> <adjustment time> <offset> ....

Planuje opakovani relace. Obsahuje posloupnost dvojic:

Cas opakovani ve formatu NTP time [67], tj. kdy se ma relace opa-
kovat.

Posun letniho ¢asu vaéi NTP time v dobé, kdy relace ma byt opa-
kovana. Posun se ale pocitd od ¢asu planovani konference.
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Napt. v pfedchozim Iété bylo naplanovano opakovani konference,
pak mame:

z=3633120000 -1h 3644697600 0

k=* Ne S,M Obsahuje kryptograficky materidl, pouZiti tohoto parametru neni
(encryption doporuceno.
keys)
t= Ano | time | t=<start-time> <stop-time>
(timing) Specifikuje zacatek a konec relace.
r= Ne time | r=<repeat interval> <active duration> <offsets from start-time>
(repead Specifikuje pravidelné opakovani relace. Napf. konference ma byt
times) planovéna od pondéli 4.5.2015 od 10:00 (NTP time: 3639722400)
do stfedy 10. ¢ervna 2015 (NTP time: 3642926400) vidy po dobu
jedné hodiny (1h). Ma se opakovat vidy v pondéli od 10:00 a ve
stfedu od 11:00. Pak dostaneme:
t=3639722400 3642926400
r=7d 1h 0 4%h
(<offsets from start-time> obsahuje pocatky konferenci v ramci
opakovani (7d). Od pondéli 10:00 do stfedy 11:00 je 49 hodin)
m= Ano | M m=<media> <port> <proto> <fmt> ...
(medium) Specifikuje typ media, format media a transportni adresu

<media> - typ média
<port> - transportni port
<proto> - protokol
RTP/AVP: RTP pfes UDP.
RTP/SAVP: SRTP pres UDP.

<fmt> - ukazatel na popis formatu (fadek zacinajici “a=").

c=IN IP4 224.2.1.1/127/2
m=video 49170/2 RTP/AVP 31
a=rtpmap:31 L16/16000/2
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Adresa 224.2.1.1 je pouzita s porty 49170 a 49171 a adresa
224.2.1.2 je pouzita s porty 49172 a 49173. Ukazatel 31obsahuje
detailnéjsi popis média pomoci a= type. Je pouzito kddovani L16
se vzorkovacim kmito¢tem 16.000 Hz, 2 kanaly.

Ne

S,M

Atribut relace, sloZi pro rozsiteni protokolu SDP. Zprava protokolu
muZe obsahovat Zadny, jeden nebo vice atributd. Atributy se mo-
hou vyskytovat jak popisu relace, tak v popisu toku.

Priklady atributa:

a=rtpmap:<fmt> <encoding name>/<clock rate> [/<encoding pa-
rameters>]

SlouZi pro blizsi specifikaci media vyuzZivajici RTP protokol, jako je
vzorkovaci kmitocet, kodek atp. Pfiklad viz m=. Vyznam jednotli-
vych parametri:

<fmt> - Ciselna hodnota ukazatele z fadku m=
<encoding name> - typ pfenasenych dat RTP protokolem [68]
<clock rate> - vzorkovaci kmitocet

<encoding parameters> - dalSi parametry

a=fmtp:<fmt> <format specific parameters>

Obecné definuje parametry specifické pro medium.

a=ptime:<packet time>

Specifikuje ¢as (v milisekundach) dopravovaného RTP paketu

a=maxprate :<packet-rate>

Specifikuje maximalni rychlost paket( [69].

a=crypto:<tag> <crypto-suite> <key-params> [<session-params>]

Specifikuje kryptograficky materidl pro zabezpeceni toku [70].
MiZe obsahovat nezabezpeceny kryptograficky material!

<tag> - Ciselny identifikdtor jedné kryptografické sady (skupiny
kryptografickych algoritm)
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<crypto-suite> - kryptograficka sada

<key-params> - kryptograficky material. Je ve tvaru <key-method>
: <key-info>. V pfipadé, Ze je pouzita metoda “inline”, pak pfimo
nasleduje kryptograficky materidl v nezabezpeceném tvaru. Pfi-
klad:

m=audio 49170 RTP/SAVP 0

a=crypto:1 AES CM 128 HMAC SHAl1l 80 inline:
PS1uQCVeeCFCanVmcjkpPywjNWhcYDOmXXtxaVBR|[2720]1:32

a=ecn-capable-rtp: <attribute>

Notifikaci o zahlceni sité (Explicit Congestion Notification (ECN))
pro RTP over UDP [71].

a=3ge2ae:requested
a=3ge2ae:applied

Pomoci téchto atributll [72] se sdéluje, jestli ma byt (resp. je) apli-
kovano zabezpeceni media mezi mobilnim zafizenim a A-SBC —tzv.
end-to-access-edge media protection (viz téz kap. 14.5).

a=path: URI

Indikuje v MSRP protokolu (kap. 12) URI na které si plivodce preje
pfijimat zpravy

m=message 7654 TCP/MSRP *

a=accept-types:text/plain

a=path:msrp://atlanta.example.com:7654/jshA7weztas; tcp
a=max-size:2500

a=accept-types

Indikuje typ media, ktery je akceptovatelny pro plvodce zpravy.

a=max-size

Indikuje maximalni velkost zpravy (v bajtech), kteoru je plvodce
ochoten akceptovat.
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10.1 Bezpecnost SDP

Pokud je SDP pfenaseno v nezabezpefeném
tvaru, pak je jednoduché paket odchytit a pfi-
padné zménit.

Zabezpeceni je mozné:

e Mezi konci relace (end-to-end) je zpravu
mozné zabezpecit napf. pomoci S/MIME
[73]. To je ovSem tézko pouzitelné, pro-
toZe pak neni mozné, aby se mezilehlé en-
tity dostaly k obsahu SDP zprdvy, coi
Casto vyZzaduji, aby mohly napf. provést
trans-kddovani (prevod z jednoho kddo-
vani do jiného) zpravy.

e Mezi mobilnim zafizenim a A-SBC (end-to-
access-edge) [72]. To je mozné zabezpedit

napf. pomoci IPsec.

Zabezpeceni nesmi sklouznout, jen k zabezpe-
Ceni integrity. Velice duleZité je rovnéz sifrovani
zpravy. A to zejména v pripadé, Ze SDP zprava
obsahuje kryptograficky material pro zabezpe-
¢eni média (RTP).
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11. Zasilani zprav v LTE
a IMS

SMS (Short Message Service) je neodmyslitelné
spojené s GSM sitémi. Jednd se o vyménovani
kratkych textovych zprav, které si ucastnici pfe-
davaji pfes servery nazyvané SMS centrum. SMS
centrum lze pfirovnat k poStovnimu serveru
(misto e-mailové adresy se pouziva telefonni
Cislo). SMS maji mnoho omezeni. Kromé ome-
zeni délky je asi nejvétsim omezenim, Ze byly ur-

SIP Proxy [«—SIP—>| SIP Proxy
c_.,\?/ \S/p

Vyuzit referencni bod SGc, ktery propojuje
MME a SMS bréanu starsich systém. Pre-
davani SMS mezi mobilnim zafizeni a MME
zajistuje stejny protokol, kterym se mobilni
zafizeni pfihlasuje do LTE sité (Non Access
Stratum). Z MME pak SMS odejde rovnou
do SMS centra. Vibec se tedy nevyuziva
IMS. Je tedy mozné mit implementovano
LTE bez VoLTE (tj. IMS) a z mobilniho zafi-
zeni posilat klasické SMS.

MESSAGE sip:user2@domainl.com SIP/2.0
Via: SIP/2.0/TCP userl1PC ...
Max-Forwards: 70

— o proxyl.com proxy2.com ~ : F
<( )) (( )) From: sip:userl@domain.com;tag=12345
' To: sip:user2@domain2.com

Call-1D: ...
Content-Type: text/plain

text

SIP/2.0 200 OK

Via: SIP/2.0/TCP proxy2.com ...
Via: SIP/2.0/TCP proxyl.com ...
Via: SIP/2.0/TCP userlPC ...

From: sip:userl@domainl.com;tag=12345
To: sip:user2@domain2.com;tag=...
Call-1D: ...

userl@domainl.com user2@domain2.com CSeq: 1 MESSAGE
MESSAGE
"I MESSAGE
MESSAGE
200 OK
200 0K
_ 2000K s

CSeq: 1 MESSAGE
Content-Length: 0

obr. 11.1 SIP paging (prevzato z RFC [75])

Ceny pro anglické texty. Coz bylo zlomeno tak,
Ze mlzZeme zpravy psat i Cesky, ale azbukou
nebo jinymi pismy uz v nasem prostfedi mizZete
mit problémy.

Zasilani zprav je podporovano nezavisle na sobé
jak LTE (tj. EPC), tak i IMS. Mame hned nékolik
moznosti, jak zasilat kratké zpravy:

Vedle referenéniho SGc existuje jesté refe-
ren¢ni bod SBc, ktery propojuje MME a
CBC (Cell Broadcast Centre) zajistujicich
obéZnikovych zprav vSéem ucastnikdim v
ramci buriky, resp. skupiny bunék (obdoba

teletextu).
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e  Vyuzit SIP komunikaci (SIP Paging), tj. vyuZzit
IMS [74]. Protokol SIP ma pro ucely prenosu
zprav metodu MESSAGE. JenZze takto je
mozné poslat i zpravy, které nesplnuji ome-
zeni na SMS, proto do zahlavi SIP zpravy ne-
souci SMS vkladame hlaviécku ,Content-
Type: application/vnd.3gpp.sms”.
Zprava ma pak specificky obsah, protoze
musi nést i informace ze zahlavi SMS zpravy.
Predavani mezi IMS a SMS centem pak pro-
vadi aplikaéni funkce (AF) oznacovana jako
IP-SM-GW [74].

e  Vyuzit protokol MSRP (Message Session Re-
lay Protocol) — kap. 12, ktery vytvafti relaci

pro prenos dat, ktera ma jasny zac¢atek a ko-

11.1 SIP Paging (obecné)

Protokol SIP mda pro pfenos zprav metodu
MESSAGE (obr. 11.1) [75]. Zprava je prenasena
v téle SIP zprdvy, nevytvafi se kanal pro pfenos
média (napf. RTP). Zprdava je tak, prenasena pres
vSechny mezilehlé SIP entity.

11.2 SMS pres IP

SMS pres IP je aplikace obecného SIP paging pro
SMS. Jak jiz bylo uvedeno, tak se SMS zprdvou je
treba prendset i jeji metadata (zahlavi SMS
zpravy), aby mohla byt interpretovana jako SMS
zprava.

Komunikace se sklada z nasledujicich kroka:

1. Pfiregistraci ucastnika do sité protoko-

IP-SM-
(CD>><—SIP—> P-CSCF |«—SIP—>| S-CSCF |<«—SIP—> W
Legacy
REGISTER
Contact: ...;+g.3gpp.smsip
REGISTER
Contact: ...;+g.3gpp.smsip
P
IMESSAGE
Content-type = vnd.3gpp.sms
L
»
MESSAGE
Content-type = vnd.3gpp.sms
MESSAGE
Content-type = vnd.3gpp.sms
»
202 Accepted
202 Accepted i
dl
202 Accepted ks
>
i 2016 © L.Dostalek

nec. Pro prenos pouziva protokol TCP.

lem SIP (metoda REGISTER), je tfeba siti

obr. 11.2 SMS pres IP (pripadné potvrzeni prijet SMS zprdvy neni zobrazeno)
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sdélit, Ze ucastnikovo zafizeni ma
schopnost pfijimat tradicni SMS pres
IMS. To se provede pfidanim fetézce
,+g.3gpp.smsip” do hlavicky Contact.

2. Vokamiziku tvorby SMS zpravy v SIP
protokolu se prida do zahlavi hlavicka
,Content-type = vnd.3gpp.sms”. Takto
vytvorena zprava doputuje na IP-SM-
GW, ktera ji transformuje do tvaru SMS
zpravy (RP-DATA).

3. Volitelné mlzZe byt nastaveno potvrzo-
vani pfijatych SMS zprav. To rovnéz
provede pfrislusnou SIP zpravou s me-
todou MESSAGE, ktera obsahuje pouze
metadata SMS zpravy.

2016 © L. Dostalek

-159 -




Zasildni zprév v LTE a IMS

- 160 -

2016 © L. Dostalek




MSRP

12 MSRP (multimedialni relace) a zaroven si vyménovat

zpravy, posilat soubory atd.

Opravdové rychlé zasilani zprav (Instant Mes- MSRP je jistou modifikaci protokolu SIP, rovnéz

saging) mezi dvéma nebo vice Ucastniky umoz- o4y (tab. 12.2) a hlavicky (tab. 12.3). MSRP
nuje az protokol MSRP (Message Session Relay

Protocol) [76]. MSRP umoznuje UGcastniky sou-
¢asné vytvofit napt. hovornou relaci a b&éhem ni
vytvofit daléi MSRP relaci pro rychlé zasilani  Protokol MSRP, na rozdil od SIP pagging, vytvafi

zprav. Ucastnici tak mohou zaroveri hovofit relaci (message session) mezi ucastniky pre-
nosu. Predavané zpravy (ale napf. i soubory

pouziva mirné odliSnou terminologii pro své en-
tity (tab. 12.1).

INVITE sip:bob@biloxi.example.com SIP/2.0
S|P: To: <sip:hob@ biloxi.example.com>
From: <sip:alice@atlanta.example.com>;tag=786

<112 g 12
C D ) q Medium (MSRP over TCP) D < D > Call-ID: 3413an89KU

Content-Type: application/sdp

alice@atlanta.com bob@biloxi.com

c=IN IP4 atlanta.example.com
m=message 7654 TCP/MSRP *
a=accept-types:text/plain

INVITE a=path:msrp://atlanta.example.com:7654/jshA7weztas;tcp

h 4

SIP/2.0 200 OK

To: <sip:bob@ biloxi.example.com>;tag=087]s
From: <sip:alice@atlanta.example.com>;tag=786
Call-ID: 3413an89KU

200 OK Content-Type: application/sdp

A

c=IN P4 biloxi.example.com

m=message 12763 TCP/MSRP *

a=accept-types:text/plain
a=path:msrp://biloxi.example.com:12763/kjhd37s2s20w2a;tcp

ACK ACK sip:bob@biloxi SIP/2.0

To: <sip:bob@biloxi.example.com>;tag=087]s
From: <sip:alice@atlanta.example.com>;tag=786
Call-ID: 3413an89KU

h 4

MSRP SEND MSRP a786hjs2 SEND

To-Path: msrp://biloxi.example.com:12763/kjhd37s2s20w2a;tcp
From-Path: msrp://atlanta.example.com:7654/jshA7weztas;tcp
Message-ID: 87652491

Content-Type: text/plain

Bob, are you there?
——-—a786hjs2$

MSRP OK

MSRP a786hjs2 200 OK

To-Path: msrp://atlanta.example.com:7654/jshA7weztas;tcp
From-Path: msrp://biloxi.example.com: 12763/
kjhd37s2s20w2a;tcp

------- a786hjs2S

2016 © L.Dostdlek

obr. 12.1 Priklad MSRP dialogu (prevzato z [76])
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[77]) nejsou prenaseny protokolem SIP, ale po- Protokol MSRP ale neni Uplné totozny s proto-
moci média. Na rozdil od multimedialnich relaci kolem SIP — napf. nekopiruje hlavicky To-path a
se zde pro prenos méda nepouziva protokol From-Path z dotazu do odpovédi.

RTP, ale protokol TCP. Protokol MSRP se zpravidla pouZiva ve spojeni

s protokolem SIP (obr. 12.1).

tab. 12.1 Entity MISRP

ENTITA Vyznam

MSRP uzel

(node) Entita, ktera ma implementovan protokol MSRP jako klient nebo jako relay.

MSRP klient MSRP uzel, kterym je plivodcem nebo prijemcem MSRP zpravy.

Mezilehly MSRP uzel, ktery pfeddva MSRP zpravy. MdzZe vynucovat politiku pre-
MSRP relay davani, mlze predavané zpravy fragmentovat a naopak sesazovat fragmentované
casti.

tab. 12.2 Metody protokolu MSRP

Metoda Standard
SEND [76] Metoda SEND se pouZiva k odeslani zpravy nebo jeji ¢asti (chunk).

Metoda REPORT hlasi status predchozi odeslané zpravy nebo jeji ¢asti. Me-
REPORT [76] toda REPORT je podobna metodé SEND, ale nenese hlavicku Success-Re-
port nebo Failure-Report. Naopak obsahuje hlavicku Status a Message-ID.

Metoda AUTH se pouZivd pro autentizaci Ucastnika, ktery je plvodcem

zpravy s touto metodou. Ucastnik odesle zpravu s metodou AUTH zpravidla

po obdrzeni chybové zpravy “401 Unauthorized”. Mechanismus autetni-

zace je shodny s autentizaci protokolu HTTP a SIP (kap. 9). Komunikace je
AUTH [78] zpravidla nasledujici:

1. Ucastnik obdrzi “401 Unauthorized”, ktera obsahuje hlavi¢ku ,, WWW-
Authenticate”.

2. Ucastnik odesle zpravu s metodou AUTH s hlavi¢kou ,,Authorization”
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V ptipadé kladného vysledku, ucastnik obdrzi zpravu ,,200 OK“ s hla-

vickou ,,Authentication-Info“ a hlavi¢kou ,,Use-Path*“.

tab. 12.3 Hlavicky protokolu MSRP

Header Field

To-Path

From-Path

Message-ID

Success-Report

Failure-Report

Byte-Range

Status

Expires

Min-Expires

Max-Expires

Use-Path

Stan-
dard

[76]

[76]
[76]

[76]

[76]

[76]

[76]

(78]

(78]

[78]

(78]

Obsahuje MSRP URI pfijemce zpravy. V pfipadé, Ze mezi plivodcem a pfi-
jemce jsou relay, pak obsahuje seznam URI viech mezilehlych uzl( a pfi-
jemce v poradi tak, jak jimi ma prochazet zprava. Seznam musi byt na
jednom radku.

Obsahuje MSRP URI plvodce zpravy
Obsahuje jednoznacny identifikator celé zpravy (nikoliv ¢asti zpravy)

Nabyva hodnoty ,yes”. Tato hlavicka povéfuje mezilehly uzel (relay), aby
po prijeti a predani zpravy vratila kladné potvrzeni (tj. s vysledkovym ko-
dem 200).

Nabyva hodnoty ,yes” nebo ,partial”. Povéfuje mezilehlé uzly (relay),
aby sledovali doruceni zpravy, pokud nedojde do 30s, tak aby vratily
zpravu ,,408 Timeout error”.

Indikuje Cast zpravy. Obsahuje, jaka cast zpravy se prenasi.

Obsahuje vysledkovy (navratovy kéd). Vysledkové kddy jdou trojciferné:
200 — uspéch, 400 — nesrozumitelny prikaz atd.).

Vysledkové kédy se pouZzivaji ak v hlavicce Status, tak i v stavovém radku
odpovédi.

Indikuje, jak dlouho je pozadavek platny. V ptfipadé metody AUTH indi-
kuje, jak dlouho je nabizené URI platné.

Indikuje, jak nejmensi dobu je server ochoten akceptovat v pfijatych hla-
vickach Expires.

Indikuje, jakou nejdelsi dobu je server ochoten akceptovat v pfijatych

hlavi¢kach Expires.

Obsahuje seznam URI poskytnuty MSPR relay v odpovédi na Uspésny po-
7adavek AUTH. Ucastnik pak odpovidd metodou AUTH s hlavi¢kou , Aut-
horization“ na nékteré z téchto URI.

2016 © L. Dostalek
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WWW-Authenti- [
cate

78]

Authorization [78]

Authentication-

(78]

Info

Obsahuje autentizacni vyzvu, zpravidla pro autentiza¢ni metodu HTTP
(viz kap. 9.5.2)

Obsahuje autentizacni odpovéd.

Obsahuje autentizacni informace.

12.1 SRP URI

MSRP URI se napt. pouziva v SIP relaci pro odkaz ze SIP zpravy (resp. SDP zpravy) a MSRP relace (obr.
12.1). MSRP URI pouziva model “msrp”. Typické pouZiti je ve tvaru

msrp://host:port/relace;tcp

Kde “relace” obsahuje identifikdtor MSRP relace.

Protokol MSRP ma registrovany porty 2855/tcp i 2566/udp, ale v MSRP URI se port uvadi vzdy.

Schéma ,,msprs“ se pouziva v pripadé zabezpeceni protokolem TLS [29].

12.2 Utoky

Utok Popis

MuZ uprostred
(Man in the
middle)

Utoénik mGze zachytit zpravu, pozménit ji a unést spojeni napt. pomoci redirect
serveru.

JelikoZ je zpravidla soucasti dialogu protokol SIP, tak jsou zde mozné vsechny
utoky proti SIP (kap. 9.9). Sam protokol MSRP pouZiva jako transportni protokol

DoS/DDoS

Vv

vyuZzivajici datagramové prenosy jako SIP).
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13. H.248

Multimedidlni komunikace, nejenom v mobil-
nich sitich, se sklada ze dvou casti (plane):

zafizeni) se sejdou, aby spolecné poskytly kyze-
nou sluzbu koncovému ucastnikovi.

Control Plane — tato Cast se zabyva vytvo-
fenim, spravou a ukoncéenim multimedi-
alni relace. Zde se pouzivaji napf. proto-
koly SIP, SS7 (Signalizacni systém €. 7) [62]
apod.

Media Plane — tato Cast resi prenos multi-
medidlnich dat. Zde se poutzivaji napf.

protokoly RTP/RTCP, TDM apod.

Kazda z téchto Casti je feSena samostatnou sku-

pinou sitovych protokold. Na prvni pohled by se
tak mohlo zdat, Ze jsou zcela nezavislé. Jen
v aplikaci koncového ucastnika (napf. mobilni

Problém vsak nastava na hranici sité. Napf. na
SBC (kap. 9.1), ktera multimedialni relaci akcep-
tuje, jakoby koncovym ucastnikem, pfipadné je
transformuje a pfedava dale.

Na hranici sité tak mame dvé brany (gateway):

Pro Control Plane, pouzivdme branu ozna-
covanou jako MGC (Media Gateway Con-
troller)

Pro Media Plane, pouzZivdme branu
oznacovanou jako MG (Media Gateway)

Tyto dvé brany musi vzajemné koordinovat pre-
davani komunikacéniho toku, napf. protoze me-
tadata pro Media Plane se piendsi v Control

A Y
“.’\‘f \f (\m f[\“f\d \%\lﬂ
| {
A~ /\'
[ Media Gateway J
1 Controller e —— Control Plane
; (MGC) ‘/'
| Remote ‘
.> \
J | J
| H.248 | ]
\ {
\I Local \I“.\
\ \‘v1
% Media Gateway -
| v (MG) { J Media Plane
\y =
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obr. 13.1 MGC a MG
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SIP

S57

H.248

Media Gateway (MG)

RTP stream

Ukonc&eni

Ukonéeni

RTP stream

Ukonéeni

RTP stream

SCN Bearer

.

Ukonceni

SCN Bearer

Ukonéeni

SCN Bearer

Ukonceni

SCN Bearer

2016 © L.Dostdlek

obr. 13.2 Kontexty a ukonceni

Plane, chyby vzniklé v Media Plane, je tfeba sig-
nalizovat pres Control Plane atd. Pokud se jedna
o transformaci z jedné rodiny protokold do jiné
(napf. ze SIP/RTP do SS7/TDM?), pak je situace
jesté komplikovanéjsi.

2 Termin TDM (Time Division Multiplexing) se u nds pouziva
misto anglického E-carrier. Jedna se o pevné okruhy vyuZiva-
jici asové prepinani (multiplexing). Napf. linky E1, E2 apod.

Regenim je protokol H.248 [79], ktery zprostied-
kovava komunikaci mezi MGC a MG (obr. 13.1).
Tento protokol mj. popisuje logické entity (ob-
jekty) v MG (Media Gateway), které mohou byt
fizeny MGC (Media Gateway Controller).
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13.1 Kontext

Kontext slouzi k propojeni jednotlivych ukonceni
(obr. 13.2). Kontext popisuje topologii preda-
vani, mixovani medii (pokud se propojuje vice
nezZ dva toky) a dalsi parametry propojeni. Kazdé
ukonceni je pfidano pravé do jednoho kontextu.

Mdme jesté specidlni kontext NULL neprovadi
zadné propojeni. Ukoncéeni majicimu kontext
NULL mGzeme konfigurovat, ménit mu parame-
try a také mUZeme na ném sledovat udalosti.

RTP

Protokol H.248 se pouziva k vytvareni kontextd
a modifikovani jeho parametrd tzv. pfikazy. Ma-
ximalni mnozstvi ukonceni v kontextu je vlast-
nosti MG. Napr. MG, které podporuji jen komu-
nikaci mezi dvéma ucastniky, mohou umoznovat
jen dvé ukonceni v kontextu. Naopak MG, které
podporuji konference, musi umoZriiovat vice
ukonceni v kontextu.

13.2 Ukonceni

Ukondeni (Termination) je logickd entita MG
(Media Gateway), ktera je bud plivodcem nebo

Medium Ressources

Sip

H.248 cr

Application services

EAN

SS7/TDM

Zastaraleé sité
(pfepojovani okruhil,
napf. GSM)

IMS-AGW

IPX
(pearing)

IPsec GW

2016 © |.Dostale

obr. 13.3 Referencni body H.248 v IMS

2016 © L. Dostalek
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prijemcem datového nebo fidiciho toku. Ukon-
¢eni ma celou radu charakteristickych vlastnosti.
Charakteristické vlastnosti jsou specifikovany
skupinu deskriptord, které se pouZivaji v prika-
zech. Ukonceni je identifikovano identifikato-
rem TerminationID, ktery pfifazuje MG v
okamziku jeho vytvoreni.

Ukonceni reprezentuje fyzickou entitu, kterd ma
raznou dobu Zivota. Napf. RTP tok existuje
pouze docasné po dobu tohoto datového toku.
Naopak TDM kandl bude nejspise existovat per-
manentné po celou dobu existence brany.

Docasnd ukonceni se vytvafi pfikazem Add, rusi
pfikazem Subtract. Fyzickd ukonceni se ne-
pridavaji/ubiraji ptikazy Add/Subtract, ale
nastavi se jim kontext na NULL.

Ephemeral terminations are created by means
of an Add Command. They are destroyed by

tab. 13.1 Prehled prikazu protokolu H.248

means of a Subtract Command. In contrast,
when a physical termination is added to or sub-
tracted from a context, it is taken from or to the
NULL Context, respectively.

13.1 Prikazy

Protokol H.248 komunikuje pomoci tzv. pfikaz(.
Pfikazy slouZi pro manipulaci s logickymi enti-
tami a vytvoreni topologie propojeni. Pfikazem
Add se obecné pridava ukonceni do kontextu.
Jestlize, MGC nespecifikuje existujici kontext, do
kterého se ma pridat, tak MG automaticky ve-
tvofi novy kontext. Ukonceni se z kontextu ode-
bird pfikazem Subtract. Dale ukonéeni mlze
byt prevedeno do jiného kontextu prikazem
Move. Pfehled pfikazli protokolu H.248 je uve-
den v tab. 13.1.

Prikaz Vyznam

Add

tvofi kontext.
Modify

Subtract
kontext.

Move
AuditValue
AuditCapability

Notify
MG.

Pfidava ukonceni do kontextu. Pfikazem Add pro prvni ukonceni se vy-

Modifikuje vlastnosti ukonéeni a udalosti na ném.

Odpoji ukonéeni z kontextu. Odpojenim posledniho ukonceni se zrusi

Presune ukonceni z jednoho kontextu do druhého.
Ptikaz vraci aktudlni stav, udalosti, signdly a statistiky ukonceni.
Ptikaz vraci mozné hodnoty vlastnosti, udalosti a signald MG.

Pomoci tohoto prikazu MG informuje MGC o nastalych udalostech na
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ServiceChange Pfikaz umozZnuje MG sdélit MGC, Ze ukonceni nebo skupina ukonceni
je mimo provoz, nebo Ze je naopak opét k dispozici. Naopak MGC mUze
prikazem MG sdélit, aby vyradila z provozu ukonceni, nebo skupinu
ukonceni.

Ptikazem rovnéz MG sdéluje MGC svou dostupnost, svij restart atp.

IMS

Mw/Mx

P-CSCF

IMS-ALG
"y, e (ATCF)
pede=d MSC £-!

> e, MG |
<d> 36 | [

1/S-CSCF

N . w Me

\. J ! lg
sme, eedees CS-MGW ¢
RNV H

“Uza

=<
[loy

NAT

RTP Mb

IMS-AGW (ATGW)

A-SBC

2016 © L Dostalek

obr. 13.4 referencni body Iq a Mc

13.2 Referencni body IMS 13.2.11qaMc

Obrazek obr. 13.3 zndazoriuje jednotlivé refe- Referencni bod Iq [80] se pouzivd mezi ALG (IMS
ren¢ni body IMS, které vyuzivaji protokol H.248. Application Level Gateway) a IMS-AGW (IMS Ac-
cess Gateway). Na obr. 13.4 je jesté carkované
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IPX
(pearing)

IPsec GW

2016 © LDostlek

obr. 13.5 referencni bod Ix

vyznaceno mozné pripojeni ze starsich siti 3G
(referen¢ni bod Mc).

Referencni bod Iq poskytuje mj. nasledujci
procedury:

Pfevod IP adres (NAT/NAPT) v pfipadé
IPv4.

Otevieni/uzavrieni brany véetné filtrace
IP adres a portd.

Indikaci domény IP adres, ze které poza-
davek pfichazi.

Vynucovani predepsanych politik na pfi-

chozim sitovém provozu.

Oznacovani odchozich paketl QoS pfi-
znaky.
Detekce ukonéeni spojeni
Obsluha protokolu RTCP
Obsluha priority média (Multimedia Pri-
ority Service)
Notifikace zahlceni sité (Explicit Conges-
tion Notification support)
Volitelné mlZe podporovat:

o Konverzi kédovani média (Audio

transcoding)

o Prevod mezi IPv6 a IPv4.
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o Prevod mezi rodinou protokoll
SIP/RTP a SS7/TDM

13.2.2Ix

Referencni bod Ix [81] se pouziva (obr. 13.5)
mezi IBCF (Interconnection Border Control Func-
tion) a TrGW (Transition Gateway), pfipadné
mezi CS-IBCF a CS-TrGW v pfipadé prechodu do
siti na bazi prepinanych okruht (CS).

Referencni bod Ix poskytuje mj. nasledujci
procedury:
e Prevod IP adres (NAT/NAPT) v pfipadé
IPv4.
e  Otevreni/uzavienibrany véetné filtrace
IP adres a portd.
e Indikaci domény IP adres, ze které po-
Zadavek prichazi.
e Vlynucovani predepsanych politik na
pfichozim sitovém provozu.
e  Oznacovani odchozich paketli QoS pfi-

znaky.

Mi

e  Obsluha ukonceni spojeni
e Obsluha protokolu RTCP
e  Obsluha priority média (Multimedia
Priority Service)
o Notifikace zahlceni sité (Explicit Con-
gestion Notification support)
e Volitelné mize podporovat:
o Konverzi kédovani média (Au-
dio transcoding)
o PFfevod mezi IPv6 a IPv4.
o Prevod mezi rodinou proto-
kol SIP/RTP a SS7/TDM.

13.2.3 Mn

Referencni bod Mn [82] se pouzivda mezi MGFC
(Media Gateway Control Function) a IM-MGW
(IM Media Gateway). Jedna se rozhrani mezi
IMS a sitémi pouzivajicimi prepinané okruhy
(ISUP, BICC a SIP-I).

Jestlize si Ucastnik IMS sité prepije propojit na
TEL URI, které nepatii Zadnému ucastnikovi

Sigtran
SGW

PFepinani
okruht

RTP/RTCP Mb

IMS-MGW

TDM

€& Pfichozi hovory

=3 Odchozi hovory

2016 © L.Dostalek

obr. 13.6 Referencni bod Mn

2016 © L. Dostalek
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mistni (domovské) IMS sité, pak pozadavek
preda na BGFC. Jestlize BGFC zjisti, Ze takovému
pozadavku neodpovida Zadné TEL URI v IMS, pak
pozadavek preda MGFC. MGFC ve spolupraci
s IMS-MGW vytvofi spojeni na E.164 telefonni
Cislo v telefonni siti (obr. 13.6).

V opacném sméru, kdyz ucastnik telefonni sité
vytodi Cislo patfici ucastnikovi IMS, tak jeho po-
Zadavek je pfedan na MGFC. MGFC ve spolu-
praci s IMS-MGW vytvofi spojeni v IMS siti. Jeli-
koz z externich siti je viditelna pouze I-SCSF, tak
pfichozi poZadavek je predavdan skrze I-CSCF.

Referen¢éni bod Mn provadi nasledujici proce-
dury:

e Vytvafi/uvoliiuje spojeni mezi Gcastni-
kem IMS a tGcastnikem telefonni sité (pre-
pinané okruhy).

e Zajistuje generovani tond.

e Zajistuje generovani zvukovych zprav,
napft. ,Ucastnik, kterého voléte ...“

e  Obsluhuje DTMF tény (Dual-Tone Multi-
Frequency), tj. napf. zadavani PIN na kla-
vesnici telefonu pro Call-Centrum elek-
tronického bankovnictvi.

e Trans-kédovani audia a videa, tj. prevod
z jednoho systému kddovani do jiného

systému.

13.2.4 Mp

Referencni bod Mp [83] popisuje funkéni poza-
davky a informacni tok mezi MRFC (Multimedia
Resource Function Controller) a MRFP (Multime-
dia Resource Function Processor).

Umoznuje jak S-CSCF, tak i aplikacnim funkcim
(AF) vyuzivat zdroje (nahravky) dostupné pres
MRFP (obr. 13.7).

Funkce MRFC jsou nasledujici:

e Ridi datové toky zdrojd (nahravek) uloze-
nych v MRFP.

e Interpretuje pozadavky pfichazejici z AF a
S-CSCF a prevadi je na prikazy protokolu
H.248.

e Generuje Uctovaci informace.

e Podporuje rozsiteni fizeni konferenci

Funkce MRFP:

e Rizeni datovych nosi¢l pres referenéni
bod Mb.

e  Poskytovani zdroja (nahravek).

e  Mixaz prichozich datovych multimedial-
nich tokd.

e  Zpracovani datovych tok( (trnskédovani,
analyza toku atd.)

e Sprava pristupovych prav ke sdilenym
zdrojim (nahravkam) v pripadé konfe-
renci.

Referenéni bod Mp zajistuje nasledujici proce-
dury:

e Hraje tény Ucastniklim a skupinam Ucast-
nika.

e Hraje hlasové zpravy typu: ,U¢&astnik, kte-
rého volate ...“

e Generuje hlasovy vystup ztextového

vstupu.
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e Znamenava audio/video stram do
soboru.

e Slucuje DTMF volby (Dual-Tone Multi-
Frequency) do celku kdalSimu zpraco-
vani, tj. napf. zaddvani PIN na kldvesnici
telefonu pro Call-Centrum elektronického
bankovnictvi.

e Provadi automatizované rozpozndavani
hlasu.

e Hraje synchronizované audio a video
stramy.

e Zajistuje podporu konferenci.

e Trans-kédovani audia a videa, tj. prevod

z jednoho systému kdédovani do jiného

systému
Application services Cr
AF | | AF | | AF |
Mr’ Medium Ressources
ISC MRFC
Mr
S-CSCF " Mp
MRFP
M b 2016 © L.Dostalek

obr. 13.7 Referenc¢ni bod Mp

2016 © L. Dostalek
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14. RTP/RTCP

RTP (Real-time Transport Protocol) [84] posky-
tuje prenosové sluzby pro aplikace, které vyza-
duji prenos dat v realném case. Napf. audio, vi-
deo, simulac¢ni data atp. Jako transportni proto-
kol vyuZiva nepotvrzované protokoly (napf. UDP
[25]), protoZe ztrata paketu je mensim zlem nez
poruseni rezimu redlného ¢&asu, které by bylo
zplisobeno dozadanim si ztraceného paketu.
Napf. pro telefonujiciho ucastnika je pfijem-
néjsi, kdyz je ztraceny paket nahrazeny umélym
Sumem, nez kdyby se ¢ekalo na opakovani ztra-
ceného paketu a nasledné se napft. rychle infor-
mace prehrala. RTP proto jako transportni pro-
tokoly pouziva bud UDP [25] nebo nepotvrzo-
vany stream modernéjsiho protokolu SCTP (viz
kap. 17).

Nutno jesté podotknout, Ze RTP prenasi data,
aniz by védél, co prenasi. Z tohoto dlvodu se
mezi RTP a aplikaci vklada jesté dalsi vrstva — tzv.
kodek (media codec — vznikl jak zkratka z coder-
decoder). Kodek je obalka, ktera bali multimedi-
alni data do RTP streamu. Kodek tesi problé-
mem jakym protokolem je multimedialni infor-
mace digitalizovana a jakym kmito¢tem je vzor-
kovana. Typ a parametry pouzitého kodeku jsou
sdélovany protokolem SDP (viz kap. 0) a jsou
prendseny v téle SIP zpravy. Kodek je ve skutec-
nosti realizovan programem, ktery kéduje/de-
kéduje audio/video do tzv. formatu (napf. MP-
3).

Z hlediska ¢istého sitového modelu TCP/IP je
RTP aplikacnim protokolem (lezi nad vrstvou
TCP, UDP, SCTP), ale zhlediska koncového
Ucastnika je to ,transportni” protokol, protoze

aplikace koncovych ucastnik( vkladaji data do
obalky cocedu a ty se teprve vkladaji do RTP.

14.1 RTP

RTP poskytuje transportni funkce aplikacim v re-
alném case (audio, video, simulac¢ni data apod.).
RTP podporuje jak IP adresy typu unicat, tak i
multicast. Jako protokol nizsi vrstvy RTP vyuZiva
bud UDP [25] nebo SCTP (viz kap. 17).

RTP zjistuje pro podporu pfepravy v realném
Case:

e Eliminaci rozptylu dorucovani pakett (jit-
ter elimination) pomoci vyrovndvacich
paméti (buffer).

e Synchronizaci audio/video straml patti-
cich téZze multimedialni relaci.

e  Multipexovéani audio/video straml do
jednoho stramu.

e Prevod z jednoho kddovani stramu do ji-

ného.

Terminologicky je tu trochu problém s pojmem
relace (session). Z hlediska koncového Ucastnika
se hovofi o tzv. multimedialni relaci, kterou si
mUlzZeme prestavit tfeba jako videokonferenci.
Videokonference se pak sklada z audio RTP re-
lace a video RTP relace. RTP relaci tedy minime
mnozinu ucastnikd komunikujicich protokolem
RTP k konkrétnim Case (vice ucastnikl, protoze
se téZz muzZe pouzivat IP adresa typu multicast).
V pripadé komunikace pres UDP je RTP relace
uréena mnozinou IP adres a UDP portl svych
Ucastnikd. Na druhou stranu Ucastnik se mulze
Ucastnit vice relaci soucasné.
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V Cechach se nékdy strana, ktera pfispiva do re- .

lace svym multimedialnim stramem oznacuje,

jako vysila¢ a strana, ktery stream pfrijima, se

oznacuje jako pfijimac. Strana, ktera jen pfijima,

Jestlize je nastaven bit rozsifeni (X), pak
zahlavi je nasledovano jednim rozsitenim

zahlavi.

se pak oznacuje jako pasivni pfijimac. * . Number of CSRC” obsahuje pocet CSRC
identifikatord, které nasledujici za pev-
Na obr. 14.1 je zobrazena komunikace mezi kli- ' 25hlavi
g . nym zahlavim.
entem a serverem protokolu RTP. Ddle je zna- ¥
zornén i paket protokolu RTP, ktery obsahuje e Bit M se pouziva koznaCeni udalosti
nasledujici polozky: v pfendSenych datech. Napf. oznacuje
e Verze, kterd je vidy 2 hranici multimedidlniho rdmce.
e Vyplnkovy bit (P) signalizuje, Ze RTP paket * Typ pfenasenych dat (Payload type - PT) -
je na konci doplnén vyplni. V pfipadé, ze viztab. 14.1.
bit P je nastaven, pak na konci TRP paketu * ,Sequence number” pro kazdy pfenaseny
je &itat , Padding count”, ktery obsahuje RTP paket se zvySuje o 1. SlouZi pro de-
délku wplné (véetné &itate). Vyplii je tekci ztracenych paketd.
nutna napf. v pfipadé pfenosu dat Zifro- e SSRC (Synchronization source identifier) —
vanych blokovou Sifrou. jednoznacné identifikuje zdroj multimedi-
alni relace. SSRC se generuje ndhodné, ale
Klient RTP I>| Server ypliikowy bit
1=pake obsahuje vypli
2 g Znacka Zvétiuje se pro
Bit raz5ifeni (Napf. konec rdmce) kaidy paket
"""""""""""""""""""""""""""""""""" 1| znotdini B
i (detay) e
Contributing source identifier (CSRC)
11 Koliséni : Eﬂi"r\ctifikétorv
i) (jitter) Contributing source identifier (CSRC)
Payload
E‘““ Padding ! Padd. co_u_r:t_
: Paket protokolu RTP
o .v s EY
Cas odeslani Cas pfijeti 20169 Lbostilel
obr. 14.1 Komunikace v protokolu RTP, paket protokolu RTP
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tak, aby bylo jedine¢né v ramci RTP re-
lace.

e CSRC (Contributing source identifier) — ob-
sahuje SSRC stramd, které byly zkombino-

vany pomoci tzv. RTP mixeru. RTP mixer

tab. 14.1 Typy prendsenych dat v protokolu RTP [85]

vloZi seznam SSRC zdroju, které zmixoval
na pocatek RTP paketu. Napf. RTP mixer
audio konference zmixoval audio stramy
jednotlivych ucastnikd, ktefi méli zapnuty

mikrofon.

Payload (nap;jl:";f)vpopis Audio/Video
Type v SDP) (A/V)
0 PCMU A
3 GSM A
4 G723 A
5 DVI4 A
6 DVI4 A
7 LPC A
8 PCMA A
9 G722 A
10 L16 (2 kandly) A
11 L16 (1 kandl) A
12 QCELP A
13 CN A
14 MPA A
15 G728 A
16 DVI4 A
17 DVI4 A
18 G729 A

Vzorkovaci kmitocet (Hz)

8000

8000
8000
8000
16000
8000
8000
8000
44100
44100
8000
8000
90000
8000
11025
22050

8000

2016 © L. Dostalek
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25 CelB V
26 JPEG V
28 nv \
31 H261 v
32 MPV v
33 MP2T AV
34 H263 \Y
96-127

90000
90000
90000
90000
90000
90000
90000

Registrovano pro dynamické pridélovani Payload Type [86]

14.2 RTCP

Protokol RTP poskytuje aplikacim pfenos paketl
v realném case, ale nema zadny mechanismus
pro oSetrfovani chyb, fizeni toku, fizeni zahlceni,
zpétnou vazbu o kvalité pfenosu, synchronizaci

pfi doprovodu protokolu RTP musi podporovat i
prevody kédovani a mixovani.

Z hlediska transportu je ale protokol RTCP neza-
visly na protokolu RTP — pouZiva napf. svij UDP
port v pfipadé UDP transportu. Protokol RTP
zpravidla pouziva sudé porty protokolu UDP.

RTP pakety
RTP RTP
|
SR info RR feedback RR info
e
RTCP pakety (SR, RR, ...)
RTCP RTCP
Odesilatel 2016 © L Dostalek Prijemce

obr. 14.2 Protokol RTCP monitoruje protokol RTP

atp. Pro tyto ucely slouzi protokol RTCP (Real-
Time Control Protocol) [84]. RTCP protokol do-
provazi RTP protokol, aby provadél monitoro-
vani RTP stramu mezi koncovymi entitami (end-
to-end monitoring), a aby sledovani QoS. RTCP

RTCP pak pouziva nejblizsi vyssi liché Cislo pro
Cislo portu. IP adresy a Cisla portll se zpravidla
dohodnou protokolem SIP (resp. SDP).

RTCP periodicky posila své pakety vSem tcastni-
klm relace, pfiCemz pouziva stejné transportni
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SSRC of sender

el e

. Informace (SDES items)

Pro kazdy typ
informace

. SSRC/CSRC |

2016 @ L.Dostdlek

obr. 14.3 RTCP paket typu SDES
mechanismy, jako protokol RTP. Pfi kalkulaci za- Protokol RTCP specifikuje jednotlivé své pakety
(tab. 14.2). Na obr. 14.2 je vidét jak jsou pfi
tomto monitorovani jednotlivé pakety vyuZi-
vany: odesilatel odesle RTP paket a protokolu
RTCP predd SR info (Sender Info: informace o
RTCP je zodpovédny za tfi zakladni funkce: odesilateli), které RTCP vlozi do SR paketu a
odesle. RTP pfijemce vyhodnoti statistiky o pfi-
jmu a je protokolu RTCP jako RR info (Receiver
 Porovndvani a synchronizace rlznych ... informace pro pivodce RTP streamu),

tizeni sité pocitame pro RTCP pfiblizné 5% ze za-
tizeni kalkulovaného pro RTP. Naopak RTCP kon-
figurujeme tak, aby jeho tok odpovidal cca 5%
toku RTP.

e  Poskytnuti zpétné vazby zatizeni sité.

stram0 generovanych stejnym plvod-  ktery je odeéle pomoci RR paketu. PGvodce pfi-
cem.(napf. synchronizaci video a audio jme RR paket a informace predd formou RR fe-
toku). adbek plvodci RTP stramu.

e Predani identity plvodce aplikaci, aby jej

mohl zobrazit adresatim.

tab. 14.2 Typy paketi protokolu RTCP

Payload 3
Paket Vyznam
Type
200 SR Pakety SR (Sender report) pravidelné odesila entita, ktera jak pfiji-

macem, tak vysilatem. Obsahuje jak informace o jim odesilaném
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streamu (Blok informaci o pdvodeci na obr. 14.4), tak i pfipadné infor-
mace pfijimanych streamech (Blok hladgeni pro ptivodce). Casova ra-
zitka v Bloku informaci o plvodci slouzi napf. pro synchronizaci stre-
am patticich tézZe relaci (napf. synchronizaci audia a videa).

Blok hldseni pro plvodce zase obsahuje statistiky o ztracenych pake-
tech a o rozptylu (kolisani) zpozdéni (jitter). To je zase uzitecné pro
plvodce stramu, mGZe napf. na zdkladé téchto statistik snizit kvalitu
poskytovaného obsahu streamu, ¢imzZ pravdépodobné dosahne nizsi
chybovosti.

201 RR Paket RR (Receiver Report) pouzivaji pasivni pfijimace. Je obdobou
paket SR — pouze neobsahuje Blok informaci o plivodci - obr. 14.5.
202 SDES Pakety SDES (Source Description) posila vysila¢, aby propagoval in-
formace o sobé (obr. 14.3). Pfijimac pak tyto informace zobrazi
Ucastniky.
V paketu SDES ma kazZdy typ informace svij typ polozky. Mdme na-
sledujici typy informaci:
e CNAME —jméno ve tvaru NAlI, tj. user@host.
e NAME —jméno ucastnika (plvodce streamu).
e E-MAIL —e-mailova adresa.
e  PHONE - telefonni Cislo.
e LOC-geolokace.
e TOOL - nazev aplikace generujici stream.
e NOTE - popis aktualniho stravu relace.
e PRIV —aplikacné zavisly typ.
e END - konec seznamu informaci.
203 BYE Vysila€ paketem BYE odesila zpravu k ukonéeni streamu. Mixer ji
v nezpénéném tvaru predava dale.
204 APP Slouzi pro zasilani zprav, které nejsou definované ve standardu a
umoznuje tak definici novych nebo experimentalnich typl zprav.
207 XR Urcen pro rozsifeni RTCP.
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Payl Type
I

SSRC odesilatele

NTP Casové razitko (Absolutni €as odeslani prvniho bajtu)
RTP timestamp (Relativni casové razitko, pouzivané v RTP)
Odesilateltv ¢itac RTP odeslanych paket této relace.
Odesilateliv citac odeslanych bajth (= celkovy pocet bajtd v
RTP Payload)

SSRC - identifikator zdroje, kterého se tento blok informaci tyka

e & o o

Zlomek vyjadrfujici mnozstvi ztracenych RTP paketi od
posledniho odeslanéhe SR nebo RR paketu.

Kumulativni pocet ztracenych pakett

Nejvyssi poradové ¢islo prijatého RTP paketu

Statisticka odchylka doby prepravy RTP paketu (jitter)
Prostfednich 32 bitd z asového NTP razitka prijatého z
tohoto zdroje.

Zpozdéni od prijeti posledniho SR paketu z tohoto zdroje.
Jednotkou je 1/65536 vtefiny.

I I e

2016 © L.Dostalek

obr. 14.4 RTCP paket typu SR

SSRC of sender

SSRC - identifikator zdroje, kterého se tento blok informaci tyka

L]

* & o o

Zlomek vyjadfujici mnoZstvi ztracenych RTP paketl od
posledniho odeslaného SR nebo RR paketu.

Kumulativni poéet ztracenych paket(

Nejvyssi poradové cislo pfijatého RTP paketu

Statisticka odchylka doby prepravy RTP paketu (fitter)
Prostrednich 32 bitu z casového NTP razitka prijatého z
tohoto zdroje.

Zpozdéni od pfijeti posledniho SR paketu z tohoto zdroje.
Jednotkou je 1/65536 vtefiny.

obr. 14.5 RTCP paket typu RR

’

Blok informaci
o puvodci
(synchronizace
A/V tok()

Bloky hlaseni
pro jednotlivé
plvodce
(Reception
report block)

Hlaseni o
prijeti
(pro
jednotlivé
pavodce)
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14.3 SRTP

SRTP (Secure Real-time Transport Protocol) vy-
tvari prostfedi pro autentizaci a Sifrovani RTP.
SRTP na strané vysilace zachycuje RTP pakety,
zabezpecuje je, a posila je dale jako SRTP pakety

B [ B e e e
i 44444444444444444444444
" 4 qgggp

g 4444444444
[

=

[=]

=

N

e Klice relace (session keys), které se
pfimo poutZivaji k zabezpeceni RTP re-

laci.

Pfikladem ustanoveni hlavniho klice je protokol

SDES [70], ktery hlavni kli¢ pfendsi ve zpravé
%

5B BUBADZIU AN

#‘p####

obr. 14.6 SRTP paket

(obr. 14.6). Na strané pfijimace zase zachytava
SRTP pakety, desifruje je, ovéri jejich autentizaci
a preda je prijimaci.

KaZdy SRTP stream musi na obou strandch udr-
Zovat pfislusny kryptograficky material a sta-
vové informace. Hovorime tak o tzv. kryptogra-
fickém kontextu SRTP streamu. JelikoZ multime-
didlni relace mize mit vice RTP streamd(, tak
SRTP pouziva dva typy kryptografickych klica:

e Hlavni klice (master keys), které se
ustanovuji mezi komunikujicimi enti-
tami a z nichZ se odvozuiji klice relaci.
Hlavni klice se ustanovuji mimo proto-

kol SRTP.

protokolu SIP, resp. protokolu SDP v atributu
a=crypto:“ v nezabezpeceném tvaru (viz tab.
10.1). Existuji sofistikovanéjsi metody, napr. [87]

nebo starsi [88].

SRTP paket je zabezpecenym RTP paketem s pfi-
danim zapati o dvou polozkach: SRTP MKI a Au-
thentication Tag (obr. 14.6). Pfitom integrita je
zabezpecovana pres cely RTP paket, Sifrovani
jen pres prenasena data (payload). Vyznam zby-
lych polozek:

e MKI (Master Key Identifier) — identifi-
kuje hlavni kli¢ (master key), ktery je

pouzit pro odvozeni kli¢d relacee.

-182 -

2016 © L. Dostalek




RTP/RTCP

e Authentication Tag — obsahuje autenti-
zacni data, ktera zabezpecuji zejména
poradové Cislo paketu a brani Gtoku zo-

pakovanim paketu (replay attack).

Je tfeba si uvédomit, ze SRTP MKI a Authentica-
tion Tag nejsou zabezpeceny.

14.4 SRTCP

SRTCP (Secure RTCP) poskytuje stejné zabezpe-
¢eni pro RTCP, jak poskytuje SRTP pro RTP. Na
rozdil od SRTP obsahuje zapati SRTCP navic jesté
polozku SRTCP index, ktera obsahuje poradové
Cislo SRTCP paketu.

14.5 Bezpecnost v 3GPP sitich

[89] definuje dva typy zabezpeceni pro media
plane:

e e2ae (End-to-access edge security) —
timto terminem se mini zabezpeéeni me-
dia plane (RTP/RTCP) mezi mobilnim zafi-
zenim a hranou sité operdtora (A-SBC).

e e2e (End-to-end security) - timto termi-
nem se mini zabezpefeni media plane
(RTP/RTCP) mezi koncovymi ucastniky
(mobil — mobil).

BéZné se pouziva zabezpeceni e2ae. Pro ustano-
veni hlavniho klice SRTP zabezpecéeni musi mo-
bilni zafizeni podporovat protokol SDES [70] a
volitelné mohou podporovat protokol KMS (Key
Management Service) [89].

2016 © L. Dostalek
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14.6 Utoky na RTP

Utok Popis

Muz uprostred RTP Replay Attack

RTP Injection
RTCP BYE

Odposlechnuti relace

DoS, DDoS RTP (UDP) packet flood-
ing

RTP media spam- Spam over telephony
ming attack

Bézici elace je zachycena utocnikem a pakety jsou zo-
pakovany (musi byt zménéno alespon poradové
¢islo). Pro obranu se pouziva SRTP ve spojeni se sle-
dovanim poradového Cisla skutecné prijatého paketu,
tj. jestli poradové Cislo pfijatého paketu je v souladu
s oc¢ekavanym cislem paketu.

Béhem RTP relace utoc¢nik vloZi (i tfeba zaplavi) RTP
relaci vlastnimi pakety.

Utoénik miZe do bé¥ici relace vloZit paket RTCP BYE,
¢imzZ relaci ukonci.

V pfipadé, Ze relace neni zabezpecena (SRTP/SRTCP),
pak muz uprostfed mize vcelku bez problému relaci

odposlechnout. Napf. programem wireshrk je mozné
relaci zaznamenat a uloZit k pozdéjSimu prehrani.

Zahlceni (libovolnymi) RTP pakety

Viz kap. 9.9

-184-
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15. Photuris

Photuris je latinsky nazev rodu severoameric-
kych svétlusek, jejichz dospélé samicky napodo-
buji svételné signaly jinych druhl svétlusek, aby
prilakaly jejich samecky, a pak je sezraly.

Protokol Photuris [90] byl vtvofen pro dnes jiz
zapomenuta zafizeni. ZGstal z néj ndpad na zpUl-
sob obrny proti DoS (DDoS) utokim pomoci co-
okie, které mj. vyuZzivaji protokoly DTLS (viz kap.
0) a SCTP (viz kap. 17).

Klasicky utok na protokol TCP je SYN flood at-
tack. Pfi tomto utoku utocnik Utoci na server
TCP pakety s nastavenym pfiznakem SYN. Server

Client

Pozadavek na spojeni

okamzité alokuje datové struktury pro navazani
komunikace. Jestlize je paketl s nastavenym
pfiznakem SYN velké mnoistvi, tak server mize
zkolabovat vyéerpanim alokovanych zdroju.

V pfipadé datagramovych sluzeb je moZznost
utoku podstatné vétsi nez v pfipadé protokolu
TCP. Bylo by tedy dobré utoc¢nika néjak potrapit
jesté pred tim, nezZ se alokuji patficné zdroje.

Protokol Photuris [90] pFiSel s feSenim, Ze server
vygeneruje cookie, které zasle klientovi, ktery
musi svlj poZadavek znovu zopakovat, ale se
zkopirovanou cookie. Teprve pak je poZadavek
napf. na zfizeni relace akceptovan.

Server

(ClientHello) > I Tajemstvi ' IP klienta ] Parametry
n \ ['/ klienta
= : vy

Cookie Regest

(HelloVerifvRequest)

HMAC

Cookie

LHInitiator”

Cookie response
(ClientHello + cookie)

»Responder”

—_

Ovéreni cookie

2016 © L.Dostalek

obr. 15.1 Mechanismus cookie (viz DTLS)
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To je docela dobrad ochrana proti DoS uUtokim
provadénym z neexistujicich nebo falesnych IP
adres. Z existujicich IP adres je mozné spravné
odpovédét, ale vyzaduje to, aby Utocnik rozumél
danému protokolu.

Systém byl vylepSen tak, Ze se cookie negene-
ruje prostym generatorem nahodnych cisel, ale
server si nejprve vygeneruje tajemstvi. Vytvori
se struktura, ktera obsahuje IP adresu klienta a
dalsi parametry spojeni s klientem. Z této struk-
tury se spocte kryptograficky kontrolni sou¢tem
MAC (Message Authentication Code). Ten se po-
Citd z tajemstvi a predchozi ¢asti struktury napf.
protokolem HMAC [91]. JelikoZ uvedeny stan-
dard pouZiva zastaralé algoritmy MD-5 a SHA-1,
taka se v soucCasné dobé spiSe pouziva [22] byt
se standardy odvolavaji na [91].

Véta protokolu RLP modifikovand pro DTLS

Verze Pofadové r v . , ., Délka
Typ ey Epocha dislo Délka Zabezpefend data MAC | Vyplii Viplng
“ "
DTLS RLP Header 2
: Poradové Posunuti Délka =
’ pelka islo HP fragmentu fragmentu v HE Zpcvate

2016 © L Dostdlek

Zprava protokolu HP modifikovana pro DTLS

obr. 15.2 Véta protokolu RLP a zprdva HP, obé modifikovdny pro DTLS
(Cervené jsou vyznaceny odlisnosti od TLS)
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16. DTLS

Protokol DTLS pouZiva tzv. bez stavové cookie,
ktera obsahuje vysledek kryptografického kon-
trolniho souctu. Protokol SCTP pouZiva tzv. sta-
vové cookie, kde cookie tvofi celd datova struk-

tura véetné MAC. DTLS po odeslani stavové co- ®

okie de-alokuje vSechny datové struktury, které
vytvofil na pfichozi poZadavek a ¢eka, jestli do-
stane spravnou odpovéd (viz kap. 17.6). DTLS

Protokol TLS (Transport Layer Security) [29] je
velice dobfe provéreny protokol, jsou znamy
utoky na néj [92] atd. Ma vsak jednu nevyhodu
— zabezpecuje komunikaci pres TCP protokol. Tj.
neni uréen pro zabezpeceni datagramové komu-
nikace. Tento problém fesi protokol DTLS (Da-
tagram Transport Layer Security) [93], ktery mo-
difikuje protokol TLS pro datagramové sluzby.

Cilem protokolu DTLS je minimalizovat zmény
protokolu TLS tak, aby byl uzplisoben zabezpe-
Ceni datagramovych tokl. Vse, co je mozné po-
nechat z TLS, bylo ponechano.

Hlavni rozdily oproti TLS:

e Neni moZné pouzivat proudové Sifry (napf.
RC-4), protoZe pfi ztraté paketu by nebylo
mozné nasledujici pakety desifrovat.

e Zpravy protokolu HP mohou byt fragmento-
vany, proto do zahlavi zpravy protokolu HP
byly pfidany polozky Posunuti fragmentu a
Délka fragmentu.

e Jako obrana proti DoS (DDoS) utoklim byla
zvolena bez stavova cookie. Pribyla tak nova
zprava HelloVerifyRequest, jejimz cilem je

zaslat cookie. Klient zac¢ina dialog zpravou

Clienthello (obr. 16.1), ktera neobsahuje co-
okie, server odpovi zpravou HelloVerify-
Request s cookie. Klient pfid4d do plvodni
zpravy ClientHello cookie a dialog protokolu
HP bézi jiz dalo, jako ho zndme z TLS.

TLS nepotiebuje Cislovat pakety, protoze
TCP zajistuje jejich plynulé predavani. V ter-
minologii DTLS se fikd, Ze RLP pakety jsou
v TLS implicitné &islovany. JelikozZ to v pfi-
padé datagramového toku neplati (nékteré
pakety se mohou ztratit), tak je treba da-
tagramy v toku explicitné dislovat. Cisluje
se:

o Jednotlivé véty protokolu RLP (obr.
15.2) se Cisluji v poloZce Poradové
Cislo. Polozka Epocha se méni vidy
zméné Sifrovani. Je to z proto, Ze
datagram obsahujici zménu Sifro-
vani se mlze ztratit.

o Jednotlivé zpravy protokolu HP se
rovnéz explicitné Cisluji. To je také
zdlvodu, Ze datagram nesouci
zpravu protokolu HP se miizZe ztra-
tit. Pfi odeslani zpravy protokolu
HP se aktivuje casovy Cita€, ktery
méri cas doslé odpovédi, pokud
odpovéd viéas neprijde, tak se
zprava protokolu HP zopakuje. Zo-
pakuje se se plvodnim Ccislem
zpravy protokolu HP. Na obr. 16.1
se na pocatku zprava ClientHello

véas nedockala odpovédi, tak byla

2016 © L. Dostalek
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zopakovdna, ale se stejnym Cislem

HP zprévy (HP seq).

Client Server

HP Seq=0 I clientHellu[HP)}_b
ziracen |HeIIoVerifyRequest HP Seq=0

HP Seq=0 I ClientHello (HP) }—>
{retransmit}
‘,_l HelloVerifyRequest I HP Seq=0
Cookie

ClientHello (HP)

R anE)

HP Seqg=1

ServerHello (HP) i
eq=.

[Certificate (HP)]
[ServerKeyExchange (HP)]
[CertificateRequest (HP)]

<t ScrverHelloDone (HP)

HP Seq=2 [Certificate (HP)]
HP Seq=3 ClientKeyExchange (HP)
[CertificateVerify (HP)]
Change cipher spec.

Finished (HP) [r—

Change cipher spec.

— Finished (HP)

2016 © L Dostalek

obr. 16.1 Dialog protokolu HP modifikovany pro DTLS
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17. SCTP

Protokol SCTP (Stream Control Transmission
Protocol) [94] je transportnim protokolem v ro-
diné protokol( TCP/IP. Od protokolt UDP [25] a
TCP [26] se lisSi v mnoha ohledech. Zejména tim,
Ze urcen pro paralelni pfenos nékolika nezavis-
lych datovych tokd najednou. A také tim, Ze né-
které prenasené toky mohou byt potvrzované
(obdoba protokolu TCP) a jiné nepotvrzované
(obdoba protokolu UDP).

Zatimco protokoly UDP a TCP vytvareni spojeni
typu klient/server, tak SCTP vytvéfi asociaci mezi
dvéma stranami komunikace. Z (obr. 17.1) ob-
razku je patrné, Ze navazani spojeni je v proto-
kolu TCP pomoci “three-way handshake”,
kdeZto asociace SCTP se provadi pomoci “four-

TCP

Klient Server

SYN

SYN, ACK

ACK

A

Prenas zprav

FIN

A J

FIN, ACK
Polouzavrené spojeni
FIN

-l
-+

FIN, ACK

-

way handshake”. Ctyi paketova asociace je tro-
chu dlouha, tak posledni dva pakety uz mohou
nést data.

Vypada to komplikované. Musime ale vzit
v Uvahu, pro jaké aplikace protokol SCTP nasa-
zujeme. V pripadé protokolu TCP koncovy ucast-
nik i v jedné aplikaci ¢asto navazuje protokolem
TCP velké mnoZstvi spojeni. Kdezto dva boxy se
protokolem SCTP asociuji i na znacnou dobu,
takze kdy?z zfizeni asociace néjakou dobu potrva,
tak to neni pfili§ na zavadu. Protokol SCTP oce-
nime napf. pfi spojeni dvou box0 (napf. entit
EPC), kdy dojde k asociaci na dlouhou dobu.

Dale v SCTP nemame Zadnou obdobu polozavie-
ného (chcete-li polootevieného) spojeni. Asoci-
aci ukoncuje strana zpravu SHUTDOWN. Kromé
toho je jesté mozné asociaci abnormalné ukondi
zpravou ABORT.

SCTP
Strana (Peer) Strana (Peer)
(] INIT N
g INIT-ACK
Ceoone) COOKIE-ECHO =
COOKIE-ACK
lg . FPlenoseprdy -

SHUTDOWN

SHUTDOWN-ACK

'y

SHUTDOWN-COMPLETTE
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obr. 17.1 TCP spojeni a SCTP asociace
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SCTP zprava

P 0 - Payload Data (DATA}
Chow por 1 hton i
2 - Initiation Acknowledgement (INIT ACK)
Verifikaéni tag 3 - Selective Acknowledgement (SACK}
4 - Heartbeat Request (HEARTBEAT)
In hecksum 5 - Heartbeat Acknowledgement (HEARTBEAT ACK)
S 6 - Abort (ABORT)

7 - Shutdown (SHUTDOWN)

8 - Shutdown Acknowledgement (SHUTDOWN ACK)
9 - Operation Error (ERROR}

10- State Cookie (COQKIE ECHO)

11- Cookie Acknowledgement (COOKIE ACK)

[Ty | Prizmaky | Délka |

Vlakno
[ | ey | oeka
Tl | 0| Dska Vidkno

Typ [

Vlakna (Chunks)

=
4 Apyte — 1

Iniciaéni T4
B - ——— 4 byte ——
Okno (a_rwnd) A
Potet out stram@ Pocet in stramii

Iniciafni TSN
Volitelné parametry:
- podporované typy adres

T I T

- IP adresa Iniciaéni Tag
: Host Name Okno (a_rwnd)
Potet out stramil Potetin strami
INIT Iniciacni TSN I
{U)nordered stream Voliti[né BatamEthy:
- cookie
(BJeginning fragment =
(E)nding fragment
INIT ACK

T ) T

e =
TSN (Transmission Sequence Number)

Cumulative TSN Ack |

Okno (a_rwnd)

Stream ldentifier S Stream Seq. Num. n 46 - Diameter over SCTP

Protokol vy$si wurstvy — 47 Diameter over DTLS/SCTP
Pienédiend data (Payload)

T, fragment uivatelskjch dat LT LT,
DATA T
;al-lliEt.i}:)rBEAT info (obsahuje mj. tasové I mﬁ#; info (zkopirovano z !  tibvod celRanT |
HEARTBEAT HEARTBEAT ACK ABORT
| Typ=7 | Piiz=00|  Détka=s ___JMl Typ-s | Piiz=00 |  Déka-s M Typ-1a [ | Délka=4
S L SHUTWON ACK SHUTWON COMPLETTE
SHUTWON

—TTE— o E—TT—
ypeio | _pricoo | | T, TR |
- Cookie COOKIE ACK - divod chyby

COOKIE ECHO 2016 © LDostilek ERROR

obr. 17.2 Zprdvy protokolu SCTP
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17.1 Asociace
SCTP asociace probiha v nasledujicich krocich:

1. Prvnistrana zahajuje asociaci pomoci zpravy INIT.

2. Druha strana:

Q

Pfijme zpravu INIT.
b. Pro komunikaci si mezitim vytvofila datovou strukturu TCB (Transmission Control
Block), ktera obsahuje nutné informace pro komunikaci s prvni stranou.
c. Vytvori stavovou cookie (viz 17.6), do které z TCB pfida ,,nutné informace pro komuni-
kaci s prvni stranou”.
d. Potvrdi prvni strané komunikaci zpravou INIT-ACK do které prida stavové cookie.
e. Uvolni (de-alokuje) datovou strukturu TCB (obrana proti vyCerpani zdroji DoS utokem).
Prvni strana zkopiruje do své odpovédi COOKIE-ECHO pfijaté cookie a vrati druhé strané.
4. Druha strana:
a. Provede verifikaci stavové cookie:
e Prepocte kryptograficky kontrolni soucet (MAC) na prijaté stavové cookie.
e Porovna data (verifikaCni tdg a porty) uvedené ve stavové cookie s aktualnimi,
jestliZe jsou rlizna, ukonci asociaci.
e Porovna Casové razitko ze stavové cookie s aktudlnim casem, jestlize je delsi
nez doba prenosu, ukonci asociaci.
b. Zméni stav asociace na ESTABLISHED.

c. Prvnistrané potvrdi asociaci zpravou COOKIE ACK.

SCTP asociace pouziva pro identifikaci svého Datové pakety se vkladaji do SCTP zprav typu
toku mezi stranami identifikator Verifikacni tag DATA. Pro potvrzovani pfijatych datovych pa-
(Verification Tag), ktery vyjadfuje, Ze konkrétni ket se pouzivd zprava SACK (Selective Acknowl-
paket protokolu SCTP patfi do konkrétni asoci- edgement). Zpravy typu SACK se posilaji sou-
ace. Kazda strana ma svuj vlastni verifikacni tag. sedni strané k potvrzovani prijatych datovych
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paketll. Dale zpravy typu SACK obsahuji infor-
mace o nedorucnych paketech a duplikovanych
paketech.

17.2 Vlakno (chunk)

Tok paketd mezi SCTP stranami se sklada z jed-
notlivych vldken (chunk). Kaidé vlakno pak
slouZi pro prepravou jednoho aplikaéniho toku.
Tj. vice aplikacnich toku (kaZdy je reprezentovan
jednim vldknem) se mixuje do jednoho SCTP
toku.
doba protokolu TCP) a nepotvrzovana (obdoba
protokolu UDP).

Rozeznavame vlakna potvrzovana (ob-

Pro cely proud SCTP se Cisluji odeslané SCTP da-
tové pakety pomoci cisla TSN (Transmission
Sequence Number). Na rozdil od protokolu TCP,
kde se Cisluji jednotlivé odeslané bajty, tak zde
se Cisluji jednotlivé SCTP pakety.

Aplika¢ni tok vklada aplikacni pakety do kon-
krétniho vldkna. Pfed odeslanim SCTP se muize
aplika¢ni paket jeSté fragmentovat. Jednotlivé
aplika¢ni pakety jsou ¢islovany pomoci ¢isla SSN
(Stream Sequence Number). Prvni fragment apli-
ka¢niho paketu oznacen pfiznakem ,B“ a po-
sledni fragment pfiznakem ,E“.

A N\

A

il

TRT

V] 2/

TCP
a; r/\ Stream 1 [\[ |>
(; l * Stream 2 1
<1 r I Stream 3 | [
1 | | | [
(\J Stream 4
\/ SCTP \/

m—
2016 € [ Dostalek

obr. 17.3 SCTP Multi-straming

V ramci asociace se strany dohodnou na maxi-
malnim poctu vldken (chunks) v kazdém sméru,
a také na ,,okné preplnéni“ (Congestion window
- cwnd), které sousedovi sdéluje, kolik bajtl
muZe odeslat pfed tim, neZ dostane potvrzeni o
jejich prijeti.

17.3 Multi- straming

O protokolu SCTP se fika, ze je typu ,,multi-stra-
ming“. Oznacuje se tim fakt, Zze protokolem SCTP
mulzZeme prenaset najednou nékolik aplikacnich
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Zprival

Zpriva 2

tokl — na rozdil od protokolu TCP (obr. 17.3),
ktery pro kazdy smér umoznuje jen jeden tok.

Na druhou stranu jeden aplikacni tok je vzdy
prenasen jednim vldknem (chunk). Na udrovni
protokolu SCTP tak nelze jeden aplikaéni tok
prenaset vice vldkny.

Primarni
rozhrani

“ Sekundarni
rozhrani

Sekundarni sit

tzv. Multi homing (obr. 17.4). Jedno rozhrani je
oznaceno jako primarni a ostatni jako sekun-
darni. Jestlize komunikace na primarnim roz-
hrani selZe, pak se pouzije sekundarni rozhrani.
Standard nepredepisuje rozlozit komunikaci
mezi sousedy pres vSechna dostupnd rozhrani

Primarni
rozhrani

Strana
(Peer)

Sekundarni

rozhrani 2016 @ L.Dostilek

obr. 17.4 SCTP Multi-homing

Dulezitou vlastnosti protokolu SCTP je, Ze pokud
selze dorucovani jednoho vlakna (chunk), tak to
nema vliv na ostatni (paralelni) vlakna. (Pokud
by se vice aplikacnich datovych tokd mixovalo
do jednoho TCP spojeni, pak pozastaveni jed-
noho aplika¢niho toku by znamenalo pozasta-
veni vsech toka!)

17.4 Multi-homing

Pro dosaZzeni vysoké spolehlivosti mohou mit
strany v protokolu SCTP vice sitovych rozhrani —

) TIER e »_ Zprava 2, Zpraval

2016 & LOostilek

(load balancing), ale nevylucuje jej, ponechava
to na implementaci.

Jestlize je ustanovena asociace mezi sousedy,
pak vSechna rozhrani jsou periodicky monitoro-
vana tak, Ze strana pres rozhrani odesle zpravu
HEARBEAT a ocekiva odpovéd (HEARBEAT-
ACK). Pocitd dobu, za kterou dostala odpovéd
(Round Trip Time - RTT), pokud pres sekundarni
rozhrani dostane odpovéd' rychleji, pak ho vy-
méni s primarnim rozhranim.

Zprava 1l Zpraval

SCTP

Zpriva2 Zprava 2

obr. 17.5 Oddélovani zprav

2016 © L. Dostalek
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17.5 Zachovani hranic zprav

JelikoZ protokol TCP ma jen jeden tok (pro kazdy
smér), tak pokud to protokolu TCP vloZime vice
zprav najednou, tak na strané pfijemce neni me-
chanismus k oddéleni téchto zprav od sebe.
V protokolu SCTP snadno mlzZeme jednotlivé
pfichozi zpravy oddélovat — viz obr. 17.5.

17.6 Ochrana proti DoS, Co-
okie

SCTP pouZiva k ochrané proti DoS uUtokim sta-
vové cookie (viz kap. 15). V ramci asociace, po
prijeti zpravy INIT, generuje druha strana zpravu
INIT-ACK, do které pribaluje stavovou cookie.
Prvni strana pak stavovou cookie kopiruje do své

strana musi pro pfijeti zpravy vytvofrit datovou
strukturu TCP (Transmission Control Block). DG-
lezité udaje z TCB vlozi do polozky , Parametry z
TCP“ struktury cookie (obr. 17.6). Prida aktualni
Casové razitko a dobu, po kterou povazuje co-
okie za platnou.

Datova struktura cooke se nakonec doplni jesté
kryptografickym kontrolnim souc¢tem MAC
(Message Authentication Code). Ten se pocita
z tajemstvi a predchozi ¢asti struktury napf. pro-
tokolem HMAC [91]. JelikoZ uvedeny standard
pouziva zastaralé algoritmy MD-5 a SHA-1, taka
se vsouctasné dobé spiSe pouziva [22] byt se
standardy odvoldavaji na [91].

| kdyz algoritmus HMAC slouZi k autorizaci dat
mezi entitami, tak v nasem pfipadé generuje i

Parametry z TCB

Casové razitko

Zivotnost cookie

Tajemstvi

e

2016 © L.Dostalek

obr. 17.6 Stavovd cookie pouZivané SCTP

odpovédi COOKIE-ECHO. Druha strana verifikuje
prijeté cookie. V pripadé, Ze verifikace probéhla
Uspésné, pak stvrdi Uspésnou asociaci zpravou
COOKIE-ACK.

Zbyva tedy popsat pouZité stavové cookie pou-
Zivana protokolem SCTP (obr. 17.6). Druhad

verifikuje cookie taz entita (druha strana). Ne-
mulzeme tedy hovofit o ,sdileném tajemstvi”,
ale jen o, tajemstvi“. Nicméné to neznamenj, ze
tajemstvi nemusi byt generovano kvalitnim ge-
neratorem nahodnych Cisel.
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Jelikoz prvni strana cookie pouze kopiruje, tj.
bere ji jen jako Fetézec bajtl, tak nemuZe ovéfit,
jestli je spravné. Nezbyva tedy jen apelovat na
implementace, aby cookie opravdu kvalitné ge-
nerovaly a ovéfovaly (generovanii verifikaci pro-
vadi taz entita).

17.7 Autentizace vlaken

Pro autentizaci vldken mame k dispozici stan-
dard [95], ktery je rozSitenim SCTP. Tento stan-
dard predpoklada, Ze strany maji predem (jinym
mechanismem) vyménéno hlavni sdilené tajem-
stvi. V ramci asociace si strany vyméni nahodna
Cisla, algoritmus pro vypocet MAC a seznam vla-
ken, ktera se maji autentizovat. Z vyménénych
nahodnych Cisel a hlavniho sdileného tajemstvi
se pak spocte sdilené tajemstvi, které bude na-
sledné pouzité pro autentizaci vlaken.

SCTP paket se sklada z jednotlivych zprav patfi-
cich vlaknim. Zpravy vlaken, které se neautenti-
zuji, se vloZi na pocatek SCTP paketu. Ze zbylych
zprav se spocte kryptograficky kontrolni soucet
(MAC), ktery se vloZi do specialni zpravy AUTH
(Authentication Chunk). Ta se vloZi do SCTP pa-
ketu za neautentizované zpravy. Nakonec se do
SCTP paketu vloZi autentizované zpravy, tj. ty ze
kterych byl spocten MAC.

17.8 DTLS a SCTP

Pro zabezpeceni aplikacnich protokold vyuZivaji-
cich SCTP mUZeme pouZit DTLS, jak je popsano v
[96]. Toto zabezpeceni nikterak neomezuje apli-
kace ve vyuziti protokolu SCTP. Prikazy DTLS
(Handshake protocol, ChangeCipherSpec, Alert)
se prenasi vlaknem 0. [96] predepisuje, aby byla

pouzita autentizace datovych vlaken (viz odsta-
vec 17.7). Standard uzZ neuvadi, jestli je mozné
nebo neni vyuzit sdilend tajemstvi, ktera byla
ustanovena protokolem DTLS.

2016 © L. Dostalek
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18. Cipové Kkarty

Soukromé klice, sidelna tajemstvi Ci jiny krypto-
graficky material tvofi aktiva, ktera je tfeba proti
pfipadnym hrozbdm chranit odpovidajicimi
opatifenimi. Nejjednodussi metodou ulozeni ak-
tiv je jejich uloZeni na lokalni disk. Nevyhodou
ale je, Ze data lokdIniho disku Ize pomérné
snadno zcizit. Nebezpedi ale napf. spociva v apli-
kacich typu ,trojsky kan“, které mohou byt
schopny zjistit pfistupové heslo k aktivu nebo
precist pfimo rozsifrovanou podobu aktiva ve
chvili, kdy je pouzivano v paméti pocitace. Ta-

lokalni (neodnimatelné) ulozisté — napf. na Cipo-
vou kartu — a pfi vydani zatizeni z vlastnich ru-
kou, fyzicky vyjme tato aktiva ze zatizeni.

vy vey

Nejbéznéjsim typem ochrany osobnich aktiv je
jejich uloZeni do specializovanych hardwarovych
zafizeni, nékdy oznacovanych jako hardwarové
klice (Cipové karty, autentizacni kalkulatory,
HSM apod.)

Autentiza¢nimi kalkuldtory rozumime samo-
statné technické zafizeni pfimo nepropojené s
pocitaéem, které slouzi pro generovani jednora-
zovych hesel pro autentizaci drzitele kalkuldtoru

2016 © L.Dostalek

obr. 18.1 Kontaktni a bezkontaktni Cipovd karta

kové trojské koné mohou byt stazeny napf. z in-
ternetu nebo ziskany elektronickou postou. Ji-
nym zplsobem Utoku je modifikace aktiva na lo-
kalnim disku a fada dalSich.

Obdobnym problémem je predani pocitace
(resp. mobilni zafizeni) do opravy ¢i pfistup ad-
ministratorl na tato zafizeni. Tady si mlZe byt
uzivatel jist, pouze pokud sva aktiva uloZzi mimo

nebo autentizaci dat zasilanych drzitelem kalku-
latoru. Autentizacni kalkulatory jsou tak elektro-
nické pomucky pro autentizaci klienta (pfipadné
pro autentizaci dat zadanych klientem).

Zatimco autentizacni kalkulatory a Cipové karty
zpravidla slouZi pro autentizaci konkrétniho uzi-
vatele (Clovéka), tak tak HSM (Host Security Mo-
dule, nékdy téz Hardware Security Module)
slouzi zejména pro ochranu aktiv serverd, které
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Casto pozaduji paralelné vykonat velké mnoZzstvi
kryptografickych operaci. HSM moduly jsou spe-
cializované zafizeni (pocitade), které zajistuji
také oddéleni roli administratorl téchto zafizeni
od roli pracujicich s kryptografickym materia-
lem, tj. tzv. segregation of duty.

Cipova karta (Integrated Circuit Card - ICC) je
plastikova karta, ktera ma ve svém téle vlozen
Cip. Nejcastéjsi technologii vloZeni Cipu do karty
je vyfrézovani dutiny v téle karty a nasledné vle-
peni Cipu s kontakty do této dutiny. V pfipadé
bezkontaktnich Cipovych karet se se karta sklada
ze dvou tél, mezi kterd se vlozi velice tenky in-
lay, ktery obsahuje Cip a po obvodu nékolik za-
vitll tvoricich anténu (obr. 18.1).

Cipova karta miize obsahovat jak kontaktni ¢ast,
tak i bezkontaktni ¢ast. Takové karty nazyvame
bud’ hybridnimi, nebo dualnimi:

e Hybridni cipové karty obsahuji dva na
sobé nezavislé Cipy (kontaktni a bezkon-
taktni).

e Dudlni Cipové karty obsahuji jeden cip,
ktery ma dva vystupy (kontaktni a bez-
kontaktni).

Pro komunikaci s terminalem (¢teckou) nepo-
trebuji bezkontaktni Cipové karty galvanicky
spoj, komunikuji pomoci elektromagnetickych
vin. Napajeni rovnéz obstard ctecka (terminal)
na bazi prenosu energie pomoci indukce. Kon-
taktni Cipové karty maji na sobé kontakty, po-
moci kterych se propojuji se ¢teckou. Napajeni
rovnéz obdrzi z terminalu (étecky) pomoci kon-
takt( C1 a C5 (obr. 18.2).

V soucasné dobé se nejcastéji vyuzivaji nasledu-
jici standardy:

ISO 14443 — standard pro bezkontaktni
karty na frekvenci 13,56 MHz pracujici pfi-
blizné do vzddlenosti 10 cm. Tento standard
ma historicky zaklad ve firemnim standardu
firmy Philips Electronics pod oznacenim M-
FARE™. Hovorové se proto nékdy o téchto
Cipovych kartach stale nékdy mluvi jako o
kartach MIFARE™,

ISO 15693 - standard pro bezkontaktni
karty na frekvenci 13,56 MHz pracujici az do
vzdalenosti 1-1,5 m.

ISO 7816 — standard pro kontaktni karty.
Nestandardizuje jen kontakty a jejich elek-
tronické vlastnosti, ale i fyzické vlastnosti
karet, datové prikazy, aplikacni elementy
atd. V téchto oblastech se Casto pouZiva i
pro bezkontaktni karty. Tento standard se
sklada z nasledujicich ¢asti:

o ISO 7816-1 specifikuje fyzikdIni cha-
rakteristiky karty (tepelnou odolnost,
ohebnost karty, odolnost proti rent-
genovému zareni, UV zareni, elektro-
magnetickému poli, minimalni pocet
zasunuti karty do ¢tecky apod.).

o ISO 7816-2 specifikuje umisténi kon-
taktd na karté, jejich rozmér a funkci.

o ISO 7816-3 specifikuje elektrické sig-
naly a prenosové protokoly. Specifi-
kuje dale zminéné protokoly T=0,
T=1, az T=15.

o IS0 7816-4 specifikuje datové prikazy
pro komunikaci s kartou, pristupové
metody k datlim na karté, zabezpe-
¢eni komunikace (secure messaging)
mezi ¢teckou a kartou atd.

o IS0 7816-5 Registrace aplikaci
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o ISO 7816-6 Aplikacni datové ele-
menty
o ISO 7816-7 Prikazy jazyka Structured
Card Query Language (SCQL)
o ISO 7816-8 Prikazy pro bezpecnostni
operace
o ISO 7816-9 Ptikazy pro spravu karty
ISO 7816-10 Elektronicka signalizace
pro synchronni karty
o ISO 7816-11 Osobni identifikace po-
moci biometrickych metod
o ISO 7816-12 Komunikace s kontaktni
kartou s vyuzitim USB
o ISO 7816-13: Pfikazy aplikaéniho ma-
nagementu muliti-aplikacniho pro-
stredi
o IS0 7816-15 Standardni aplikace pro
uloZeni kryptografickych informaci
ETSI (European Telecommunications Stand-
ards Institute) vydala celou rfadu standardu
pro Cipové karty pouZivané zejména v mo-
bilnich zatizenich oznacované jako UICC.
Zkratkou UICC (Universal Integrated Circuit
Card) se oznacuji Cipové katy pouzZivané
v mobilnich zafizenich, kde jsou vyuZivané
pro autentizaci (pfihlaseni) ucastnika do
sité. Objevily se s 2G sitémi. Umoznily oddé-
lit mobilni zafizeni od jeho autentizace.
Ucastnik tak mGZe vyjmout kartu ze zafizeni
a vloZit ji do jiného zafizeni a autentizovat
se do sité z nového zafizeni aniz byla nutna
asistence poskytovatele sité. Tj. Gcastnik si
muUZe sva osobni aktiva ulozenda na UICC ze
zatizeni vyjmout, pokud zafizeni vydava ze
své moci.
GlobalPlatform je organizace, kterou zalo-
Zily spolecnosti zabyvajici se platebnimi kar-
tami a mobilnimi komunikacemi, t;j.

business, ktery asi nejvice vyuziva Cipové
karty. Specifikace GlobalPlatform se zaby-
vaji zejména spravou obsahu karty, komu-
nikaci a bezpecnosti na urovni aplikaci. Spe-
cifikace pojm jako TEE (Trusted Execution
Environment) nebo SE (Secure Element) na-
jdeme pravé v jejich dokumentech.

Mezindrodni organizace pro civilni letectvi

(International Civil Aviation Organization -
ISO 7816

Vee Zem
{napajeni}
Reset = =Vpp {progr. EEFROM)
y
Hodiny _\E E/— o
IC_VDD usB Zem
(hapajenf}
e,
=
SN

N IC_DM (USB D-
IC_DP (USB D+}

Napajen! —.

Radig
NFC

BIEE

C

obr. 18.2 Kontakty Cipové karty dle

ISO 7816-2, USB a SWP (pokud vase ,,SIMka*“

md jen 6 kontaktu, tak snadno pochopite,
které chybi)

ICAO) je mezivladni organizace pfidruzena
k OSN, ktera se kromé civilniho letectvi za-
byva i standardizaci cestovnich dokladu.
Konkrétné jeji dokument 9303 specifikuje
mj. elektronickou ¢ast cestovnich dokladu.
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Cestovni doklady nemaji tvar Cipové karty,
ale jejich inlay je ,zataven” bud’ v datové
strance, nebo v deskach cestovniho pasu.
Dokument 9303 wvyuZiva standard ISO
14443 pro radiovou komunikaci, standard
ISO 7816 pro vyssi vrstvy, ale dokument
9303 uZ nema Zadnou souvislost napf. se
standardy GlobalPlatform. Dokument 9303
popisuje, jak budou v Cipu uloZeny zakladni
identifikacni udaje drzitele a také urcuje, jak
budou uloZeny jeho biometrické udaje a pfi-
padné dalsi udaje.

e  Evropsky vybor pro normalizaci (Comité Eu-
ropéen de Normalisation — CEN) vydal fadu
standardd CEN/TS 15480, které specifikuji
tzv. Evropskou obc¢anskou kartu (obc¢ansky
prikaz). Standardy CEN/TS 15480 se odka-
zuji i na dokument 9303. Uvedené normy
CEN jsou pFelozené do &estiny jako CSN, ale
jsou placené.

Standardy ICAO a CEN jsem uvedl proto, Ze Cas
od ¢asu nékdo pfijde s ndpadem implementovat
cestovni doklady nebo obcéansky prikaz v ,mo-
bilnim telefonu”. Je vcelku zjevné, Ze technicky
tomu v podstaté nic nebrani, ale problém je
pravni, protoze mezi vlastnikem mobilniho zafi-
zeni a drzitelem cestovnich dokumentd (resp.
obéanského prikazu) maze byt velky rozdil, byt
oboji se mlzZe nachazet ve stejné kapse kalhot.
To uZ vibec neuvazuji, Ze by byl obéansky pra-
kaz implementovan v eSE (Embedded Secure El-
ement) a ja potreboval dat mobil do opravy!

18.1 Kontakty Cipové karty

Kontaktni ¢ipové karty maji dle ISO 7816-2 osm
kontaktd. Tento standard predepisuje osm plo-
Sek C1 az C8 o rozméru 2x1,7 mm, kde musi byt
umistény kontakty (viz obr. obr. 18.2). Vyrobci
pak vytvafi kontakty o trochu vétsim rozméru
(zlaté plochy na obr. 18.2) tak, aby tvorily médni
design karty.

Podle napajeciho napéti (Vcc) déli ETSI TS
102 221 [97] karty do nasledujicich trid:

e Trida A (Vccmezi 4,5 a 5,5 V). Trida A ne-
predpoklada vyuZiti kontaktl C4 a C8.

e Trida B (Vcc mezi 2,7 a 3,3 V), pokud jsou
vyuzity kontakty C4 a C8 pro USB inter-
face, pak se pro tyto kontakty pouzije na-
pétova trida Inter-Chip USB 3,0 V [98].
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Tfida C (Vcc mezi 1,62 a 1,98 V) , pokud

i jednocipovy procesor schopny vykonavat pfi-
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obr. 18.3 Blokové schéma Cipové karty

jsou vyuzity kontakty C4 a C8 pro USB in-
terface, pak se pro tyto kontakty pouZzije
napétova tfida Inter-Chip USB 1,8 [98].

Na obr. 18.2 je rovnéZ znazornéno zapojeni kon-
taktl v ptipadé rozhrani USB [98] a SWP [99].
Rozhrani IC_USB a SWP budou zminéna pozdéji.

18.2 Logické schéma Cipové
karty

vvvvv ,

Nejjednodussi Cipové karty byly osazeny pouze
pamétovymi registry, které je mozné nastavo-
vat, pricitat k nim, odecitat od nich apod. Na roz-
dil od nich procesorové karty maji kromé paméti

kazy. Procesor je fizen operacnim systémem
karty.

Procesorové cipové karty se mohou skladat
z fady moduld (obr. 18.3). Vedle CPU, pak obsa-
huji zejména pamét. V paméti ROM je zpravidla
uloZen operacni systém, ktery se zavadi do RAM.
Data se ukladaji do souborovych systém reali-
zovanych v paméti Flash (v minulosti se vyuZi-
vala i pamét EEPROM). V pfipadé, ze se Cipova
karta pouziva pro autentizaci ¢i autorizaci, pak
jsou téz dlleZité kryptografické knihovny. Nej-
Castéjsi kryptografické knihovny jsou pro algo-
ritmy: DES/3DES, RSA a Eliptické kiivky. Cipové
karty pak obsahuji jednu nebo vice téchto kniho-
ven.

Jak jiz bylo zminéno, Cipova karta mlze mit je-
den nebo vice vstupt/vystup:

Sériovy vstup/vystup (/O — ploska C7),
k tomu slouzi modul UART (Universal

2016 © L. Dostélek
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Asynchronous Receiver Transmitter). Je to
jednodratova obdoba, dnes jiz nepouziva-
nych COM portl osobnich poditacu.

e USB (ETSI TS 102 600 [98])

e  Bezkontaktni (ISO 14443)

e SWP (ETSI TS 102 613 [99]) pro propojeni
s fadi¢em NFC.

Z hlediska spousténi aplikaci v ¢ipovych kartach
mulzeme téz karty délit na statické s pevné na-
hranymi aplikacemi (vétSina firemnich operac-
nich systém jednotlivych vyrobcl karet) a dy-
namické, do kterych je mozné vkladat nejen
data, ale i spustitelny kéd. Nejznaméjsimi tech-
nologiemi dynamickych karet jsou systémy Java-

béhu aplikace zménit, tj. kazda aplikace je za-
pouzdiena do své oblasti. Bariery na hranicich
téchto oblasti se nazyvaiji firewally.

18.3 Terminaly

Ctec¢ka &ipovych karet se spravné oznacuje jako
termindl. Jedna se o zafizeni, které zprostfedko-
vava komunikaci s cCipovou kartou. Terminal
muZe byt jako samostatné zafizeni, nebo mize
byt propojen napf. s pocitatem. Pro propojeni
terminalu s pocitatem se ¢asto vyuZiva jiny ko-
munikaéni protokol nez ten, ktery vyuZiva termi-
nal pro komunikaci s kartou. Napf. na obr. 18.4
komunikace mezi kartou a ¢teckou probiha pro-

2018 © L.Dostalek

obr. 18.4 Mezi kartou a cteckou je jeden komunikacni protokol (napr. T=1) a mezi ¢teckou a pocita-
¢em je druhy komunikacni protokol (napr. USB)

Card™ ¢&i Multos™.

Pokud se v paméti karty spousti vice aplikaci,
pak modul MMU (Memory Management Unit)
monitoruje dodrzovani hranic jednotlivych apli-
kaci v paméti. Pfred spusténim kazdé aplikace
jsou totiz stanoveny hranice oblasti paméti, kte-
rou mulZe aplikace vyuZivat. Tuto hranici nelze za

tokolem T=1, kdeZto ¢tecka s pocitacem komu-
nikuje protokolem USB.

V pripadé vestavéného terminalu do zafizeni se
pak pouzije komunikace po interni sbérnici,
napf. 1°C, HCl, SPI apod.
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Pro zajisténi konverze komunikacénich protokold
jsou CtecCky Casto realizovany jednocipovym pro-
cesorem, coz patficné navysSuje cenu ctecek.
NejcastéjSimi komunikacnimi protokoly mezi
Cteckou a kartou na fyzické vrstvé jsou:

e T=0 - jedna se o znakové orientovanou
polo-duplexni sériovou vyménu dat mezi
termindlem a kartou.

karty. V pripadé vysunuti karty z terminalu auto-
maticky dojde k zablokovani stanice. Bohuzel
mobilni zafizeni tento test ¢asto nepouZivaji.

V pfipadé mobilnich telefon( se zpravidla mo-
bilni telefon chdpe jako terminal. To pochopi-
telné neplati pro NFC.

Terminal

[ e——
APDU pfiikaz 0
| data | L. | P2 ] P1]INS]|CLA|
Cipova
0 APDU odpovéd Ko
<]| data odpovédi | SW1|Sw2 |
2016 @ L.Dostdlek \ V.

obr. 18.5 Komunikace APDU pfikazy

e T=1- jednd se rovnéz o sériovy protokol
mezi terminalem a kartou, ale tentokrat
blokové orientovany, tj. mezi terminalem
a kartou se prenasi data po celych blocich
dat. Tento protokol zrychluje vyslednou
komunikaci s kartou, avsak karta musi dis-
ponovat vétsi RAM pro vyrovnavaci pa-
méti. Dnesni karty umi soucasné jak pro-
tokol T=0, tak i protokol T=1.

e Bezkontaktni pfenos, nékdy hovorové
oznacovany jako T=CL (Contact Less).

e USB, nékdy hovorové oznadovany jako
T=USB. Viz odstavec 18.6.

Velice dlleZitym parametrem ctecek se stava
signalizace vytazeni karty z terminalu, ktery se
oceni zejména v pripadé pfihlasovani k pocitaci
(do Windows, k Linuxu apod.) pomoci Cipové

18.4 ATR

Cipova karta 1SO 7816 po svém vloZeni do termi-
nalu vraci tzv. ATR fetézec (Answer To Reset).
ATR je 2 az 33 B dlouhy retézec, ktery nastavi jiz
vyrobce karty. Na zdkladé ATR je ¢asto moiné
odlisit rdzné druhy karet, neni to vsak pravi-
dlem. JestliZe ma operacni systém pracovat
s konkrétnim typem karty, zpravidla to zna-
mena, Ze pracuje s kartou o tom a tom ATR re-
tézci. U ISO 7816 karet se pouziva jako zakladni
test jejich funkénosti skutec¢nost, jestli po pfive-
deni napdjeciho napéti vraci ATR.

ATR ma interni strukturu, ze které Ize vycist radu
vlastnosti karty: podporované komunikacni

2016 © L. Dostalek
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Aplikace

HTTP

TLS

BIP BIP

Aplikace

HTTP

TLS
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TCP/IP

obr. 18.6 Sitovy model protokolu BIP

(T=0, T=1 atd.), maximalni doba ¢ekani v proto-
kolu T=0, maximalni velikost bloku pro protokol
T=1, maximalni frekvenci hodin atd.

U bezkontaktnich karet se pouZiva termin ATS
(Answer To Select). Vyznam je obdobny jako
ATR.

18.5 APDU

Protokoly na fyzické vrstvé resi pouze fyzickou
komunikaci mezi kartou a termindlem. Nad té-
mito protokoly se mezi aplikaci v poéitaci/mo-
bilu a kartou prenasi datové pakety nazyvané
APDU (Application Protocol Data Unit). Pomoci
APDU se zasilaji instrukce karté, ktera vraci od-
povédi. APDU je nizko urovriové rozhrani, po-
moci kterého jiz s kartou mohou komunikovat
specializované aplikace v pocitaci/mobilu, mlze
probihat personalizace karet apod.

Komunikace APDU pfikazy je zndzornéna na obr.
18.5, vyznam jednotlivych poli:

e CLS - tfida instrukce (0x80 - proprietarni,
0x00 - standardni)

e INS -instrukce

e Pl-parametrl

e P2-parametr 2

e Lc - velikost dat (bajty) pfedavanych do
karty v ramci prikazu

e Le - velikost dat ocekavanych jako odpo-
véd

e DATAIN - data vstupujici do karty

e DATA OUT - data, kterd jsou vysledkem
vykonani ptikazu

e SWI1,SW2 - ndvratovy kdd prikazu (OK
nebo indikace chyby)

Ptiklad prikazu APDU (Sestnactkové): 00 A4 00
0002 3F 00

e 00-tfidainstrukce (standardniinstrukce)
e A4 —instrukce SELECT

e (0000 - parametry P1a P2

e 02 -do karty budou predavany 2B
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e 3F 00 — predavana data, konkrétné se
jednd o identifikaci souboru, ktera je
3F00, tj. MF (Master File) - Jednalo se tedy
0 APDU prikaz SELECT MF.

Takto jednoducha komunikace se pouziva v pfi-
padé, Ze kartu vyuZiva jen jedna aplikace.
Dnesni karty podporuji komunikaci s vice apli-
kacemi. Pro kazdou takovou komunikaci se vy-
tvofi mezi aplikaci a kartou tzv. logicky kanal.
V APDU pfikazu se pak musi vyjadfit Cislo ka-
nalu ke kterému APDU pfikaz patfi. K tomu se
vyuziva pole CLS (tfida instrukce) do které se
koéduje Cislo logického kanalu. Vidy mame k dis-
pozici zakladni (basic) logicky kanal ¢islo 0. Dalsi
logické kanaly jsou podle ISO/IEC 7816-4 Cislo-
vany od 1 az teoreticky do 19. Tyto logické ka-
naly se oteviraji APDU pfikazem MANAGE
CHANNEL.

Velice dlleZité je, Ze pokud se zabezpecuje ko-
munikace mezi kartou a termindlem, pak se
zpravidla zabezpecuje na urovni jednotlivych

kandll APDU pfikazem MANAGE SECURE
CHANNEL (Application to Application Security).
Je mozny alei pfipad, Ze se zabezpecuje celkova
komunikace mezi kartou a terminalem (Plat-
form to Platform) — napt. pokud karta neumoz-
Auje zfizovat logické kandly, tj. podporuje
pouze zakladni logicky kanal 0.

18.6 USB

USB komunikaci mezi kartou a terminalem spe-
cifikuje ETSI TS 102 600 [98] (kontakty viz obr.
18.2). Tento standard vyuZivd USB 2.0 s dodat-
kem Inter-Chip USB supplement to the USB 2.0
Specification [100] (dnes existuje i Inter-Chip
Supplement to the USB Revision 3.0 Specifica-
tion). Zkracené se tento standard oznacuje jako
IC USB (dale budu v této publikaci uvadét jen
USB).

Pti pohledu na obr. 18.2 snadno zjistime, Ze kon-
takty pro USB nekoliduji s kontakty 1SO 7816.
Existuji terminaly, které podporuji USB i ISO

TCP/IP
Klient

TCP/IP

—>
Server

Terminal uice ]
TCP/IP o TCP/IP
Klient Server
TCP/IP N TCP/IP
Server Klient
Smérovac > TCPAP
Server
S | Tcpip
Smeérovac B Kiient

>

obr. 18.7 Architektura klient/server na cipové karté

2016 © L.Dostalek

2016 © L. Dostalek

-205 -




Cipové karty

7816. Terminaly podporujici USB by mély pod-
porovat i ISO 7816 komunikaci. Pfi zasunuti
karty do terminalu pak dojde k volbé komuni-
kacniho protokolu. Prislusnd procedura je
popsana v [98].

USB komunikace mezi terminalem a kartou
muzZe byt vyuZita dvéma zpUsoby:

o Cipova karta se chové jako USB zafizeni.
Vtomto pfipadé neni tfeba pouZivat
APDU.

o USB se jen pro prfenos APDU ptikazl (tzv.
APDU pres USB). Tato mozZnost je vhodna
zejména pro jiz existujici aplikace, které
jsou postaveny na APDU.

18.7 SWP

SWP (Single Wire Protocol) specifikuje standard
ETSI 102 613 [99]. Zapojeni kontaktl je zobra-
zeno na obr. 18.2. Pfi pohledu na tento obrazek
snadno zjistime, Ze kontakty nekolidujici s IC
USB kontakty.

SWP je odvozen od dnes jiz historického proto-
kolu HDLC (High-Level Data Link Control). SWP
se vyuziva pro komunikaci mezi kartou (secure
element) a fadi¢cem NFC. Tyto dva hardwarové
prvky jsou tfeba napf. pro aplikace emulujici
bezkontaktni platebni karty pomoci mobilniho
zafizeni.

Je treba jesté dodat, Ze secure element pro NFC
muZe byt implementovan i v mikro SD karté
nebo i vestavén pfimo na zakladni desce mobil-
niho zafizeni. V ptripadé mikro SD karty se rovnéz
pouziva protokol SWP.

18.8 Emulace Ethernetu

Mame-li pfipojenou kartu s termindlem pomoci
USB, pak emulace protokolu Ethernet pfes USB
je alternativou k pouzivani APDU pftikaz.

Protokol emulace protokolu Ethenrnet pfes USB
je specifikovan v dokumentu Universal Serial
Bus Communications Class Subclass Specifica-
tion for Ethernet Emulation Model Devices [101].
Protokol emulace protokolu Ethenrnet pres USB
je tfeba kvyreSeni problému, kterym je, Ze
ramce USB jsou kratS$i nez rdmce protokolu
Ethernet. Nezbyva neZ ethernetové ramce na-
krouhat na mensi ¢asti, které se doplini kratkym
zahlavim emulaéniho protokolu a vlozi do USB
ramce. Zahlavi emulacéniho protokolu specifi-
kuje, kterému ramci protokolu Etherent patfi
ktery USB ramec.
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Aplikace

DHCP HTTP HTTPS

SMTP

' TLS

TCP/UDP

IPv6/1Pv4, ARP, ICMP

BIP

Linkova vrstva (napf. emulace Ethernet + Ethernet)

IC USB

APDU

Fyzicka vrstva (ETSI TS 102 600, ISO 7816-3, ISO 14443 apod.)
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obr. 18.8 Sitovy model Cipové karty (TLS vrstva je volitelnd)

Mame-li mezi terminalem a kartou komunikaci
protokolem Ethernet, pak dalSim krokem je vlo-
Zeni IPv4 nebo IPv6 datagramu do téchto ramcd.
Terminal pak dokonce mize pracovat jako smé-
rovac (router). Nasledné muze byt implemento-
van sitovy model TCP/IP (obr. 18.8).

18.9 BIP

BIP (Bearer Independent Protocol) [102] je histo-
rickym meziclankem pro karty, které nemaji im-
plementované TCP/IP, ale maji implementovany
néjaké aplikacni funkce (napf. webovy server).
TCP/UDP komunikace je pak zakonéena na ter-
mindlu a mezi nim a kartou se pro prenos dat
provadi pomoci APDU ptikazi OPEN CHANNEL,
CLOSE CHANNEL, SEND DATA, RECEIVE DATA a
GET CHANNEL STATUS (Chyba! Nenalezen zdroj

odkazd.). Dalo by se fici, Ze TCP/IP rozhrani je
z karty exportovano do terminalu.

18.10 Webovy server

Mame-li na karté TCP/IP, miZzeme implemento-
vat i webovy server. Jak je znazornéno na obr.
18.7, tak z hlediska architektury klient/server
jsou na Cipové karté pripustné vsechny eventu-
ality. Jako server si nyni predstavime webovy
server.

Pro nékoho muZe byt prekvapivé, Ze na Cipové
karté muzZe byt implementovan webovy server,
ktery se Casto oznacuje zkratkou SCWS (Smart
Card Web Server). Zajimavé je, ze se mlze jed-
nat i o HTTPS server, tj. server vyuZivajici zabez-
peceni TLS protokolem. Pro autentizaci s pre-
dem sdilenymi kli¢i —tzv. TLS PSK, tj. “Pre-Shared
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Key Ciphersuites for Transport Layer Security”
[103].

TLS relace mlze byt zfizena nikoliv jen mezi ter-
mindlem a kartou, ale i mezi vzdalenou aplikaci
a kartou. MUGze byt tak vytvoren bezpecny TLS
kandl mezi kartou a vzddlenou aplikaci. Toho lze
vyuzit napf. pro vzdaleny management karty
(kap. 18.15).

18.11 Zabezpeceni komuni-
kace s ¢ipovou kartou

ETSI TS 102 484 [104] rozliSuje 4 zplUsoby zabez-
peceni komunikace s Cipovou kartou. Dulezité
rovnéz je, mezi kterymi entitami se zabezpeceni
realizuje:

e TLS zabezpeceni mezi aplikaci v Cipové
karté a aplikaci v terminalu nebo zafizeni
pfipojeném lokdlné nebo pres IP proto-
kol. Pro toto zabezpeceni je nutné, aby Ci-
pova karta pfimo podporovala IP protokol
(napf. pres USB) nebo aby alespon pod-
porovala BIP.

e |Psec mezi termindlem a Cipovou kartou.
Tato eventualita je moZna jen v pfipadé
komunikace pomoci USB.

e Zabezpecleni protokolu APDU (Secured
APDU). Tato moZnost pripada do uvahy
v pfipadé ISO 7816 karet nebo karet pod-
porujicich IC USB v pfipadég, Ze se jedna o
komunikaci APDU pres USB (nikoliv IP).
Zde prichazi do avahy dva pfipady:

o Zabezpeceni komunikace na Urovni
logického kanalu, tj. zabezpeceni ko-

munikace mezi aplikacemi v termi-
nalu a v Cipové karté (Application to
Application).

o Zabezpeceni komunikace mezi kar-
tou a termindlem (Platform to Plat-
form). Podpora tohoto typu zabez-
peceni je zpravidla signalizovana
v ATR.

Pfi vytvareni bezpecného kandlu pro
zabezpeceni protokolu APDU (Secured
APDU) se nejprve vytvori zabezpeceny
kandl, a pak se prenasi data. Pfi vytva-
feni zabezpeteného kanalu zpravidla
dochazi i k autentizaci. Protokolll pro
zabezpeceni kanalu existuje celd rada.
Od protokoll na bazi symetrické kryp-
tografie, aZ pro protokoly na bazi asy-
metrické kryptografie.

18.12 Struktura dat uloze-
nych v karté

Data uloZend na Cipové karté jsou organizovana
do souborovych systémda (obr. 18.9). Na karté je
vizdy jeden kofenovy adresar nazyvany MF
(Master File), ve kterém mohou byt podadre-
sare — DF (Dedicated File) nebo datové soubory
EF (Elementary File). PGvodné uZz podadresare
nemohly obsahovat dal$i podadresdre. Toto
omezeni padlo, avSak realné nebyva vnoreni
hlubsi nez 3-4.

Kromé korenového adresafe MF mizZe byt na
karté jeden nebo vice ADF (Application Dedi-
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cated File). Je to samostatna souborova struk-
tura, kterd neni zavésena pod MF. ADF je zpravi-
dla uréen k uchovavani dat konkrétni aplikace.

EF se déli na pracovni a interni. Pracovni EF jsou
dostupné napf. pomoci APDU pfikazd i mimo &i-
povou kartu. Interni EF naopak takto dostupné
nejsou (nejsou ,viditelné” mimo kartu). Do in-
ternich EF se ukladaji napf. soukromé klice,
tajné klice, sdilend tajemstvi apod. Klasickym

verejny a soukromy kli¢ pro elektronicky podpis.
Soukromy kli¢ ulozi do interniho souboru a ve-
rejny do pracovniho souboru. Soukromy kli¢ pak
nikdy nepousti kartu.

Konvence pro tvoru nazvl souborl jsou uve-
deny v tab. 18.1.

ADF

2016 © L.Dostalek

obr. 18.9 Priklad struktury dat na Cipové karté

prikladem je Cipova karta, kterd pomoci vlastni
kryptografické knihovny sama generuje dvojici

tab. 18.1 Ndzvy soboru na Cipové karté

Typ Typ nazvu souboru Délka nazvu souboru

souboru

MF FID (file identifier) 2B - hodnota vidy ‘3F 00’

DF FID 2B

ADF AID 1-16B, AID vznikne stetézenim RID (Registered applica-

(application identifier)

tion provider Identifier) a PIX (Proprietary application

Identifier eXtension). Napf.:

RID pro 3GPP
A000000003, pro Mastercard AO00000004 atd.-

je ‘A000000087’, pro Visa

2016 © L. Dostalek
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e PIXproUSIM je ‘1002’, pro ISIM je ‘1004, pro Visa
Elektron 2010 atd.

EF FID 2B

SFI (short file identifier) 5 bit{

Se soubory je moZné pracovat napf. pomoci

APDU prikazl. Soubor nejprve prikazem SELECT
vybereme, pak prikazem READ BINARY (nebo
READ RECORD) muUzeme Cist, prikazem UPDATE
BINARY (resp. UPDATE RECORD) mizeme modi-
fikovat atd. Zejména pfi personalizaci karet se
provadi APDU prikazy CREATE a DELETE.

18.13 Personalizace a de-per-
sonalizace

Slovo personalizace se zde pouZiva ve dvou vy-

znamech:

»Personalizace Cipové karty” — jednd se o
proces, ktery zacind ukonéenim vyroby
davky cipovych karet pro konkrétniho za-
kaznika (vydavatele).. Proces zpravidla po-
stupuje v nasledujicich krocich (operacni
systém se do karet zpravidla nahrava

v ramci jejich vyroby):

o Davka karet a tzv. hlavni transportni kli¢
jsou predany odbérateli (vydavateli).

o Vyrobené karty jsou zpravidla identické
aZz na Cislo karty a tzv. transportni klic.
Tato davka se v nasledujicim kroku per-
sonalizuje.

o Karty se personalizuji zpravidla pomoci

robotické linky, kdy kromé vnéjsiho po-
tisku se rovnéz personalizuje i obsah
Cipu. V Cipu jsou vytvoreny souborové
systémy, nahrany soubory a kryptogra-
ficky material. Pristup do karty si robo-
ticka linka otevira pomoci transport-
niho klice. Transportni kli¢ se zpravidla
spocte (derivuje) jednocestnou funkci
z hlavniho transportniho klice a dcisla
karty.

o Po otestovani funkc¢nosti jsou persona-

lizované karty pripraveny k vydavani.
Personalizace zpUsobi, Ze kazda karta je
jind — je personalizovana informacemi
o/pro drzitele karty.
,Personalizace mobilniho zafizeni” [105] je
proces, jehoZ cilem je omezit kradeze mo-
bilnich zafizeni. Pfi personalizaci mobilniho
zafizeni se mobilni zafizeni zamkne (pfe-
nese se identifikace USIM do mobilniho za-
fizeni), aby jej bylo mozné pouzivat jen
svném vloZzenym USIM. Opacny proces,
kdy se mobilni zafizeni odemyk3, se nazyva
de-personalizace. Personalizaci (resp. de-
personalizaci) je mozné rovnéz provadét
pres OTA.
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18.14 Rizeni pFistupu

Mdame-li souborovy systém, pak, v pfipadé kla-
sickych operacnich systém, by nasledovala ka-
pitola o spravé uZivatell a fizeni jejich pFistupu
k souborovému systému. V pripadé Cipovych ka-
ret je ale filosofie trochu jind. Nepracuje se zde
s uzivateli, ale jen s autentizaci. Tj. neptame se,
kdo se autentizuje, ale jaky zpGsob autentizace
byl pouzit. Cipova karta vede seznam p¥istupo-
vych prdv k adresardm a souboriim, ve kterém
je u souboru vyznaceno, jak k nému Ize pfistu-
povat za pouziti konkrétni autentizacni metody.
Soubory a podadresare ¢asto mohou dédit pfi-
stupovd prdva po rodicich, pokud pristupova
prava nejsou specifikovana explicitné.

Nékteré soubory mohou byt zcela verejné, jiné
pouze dostupné na zakladé autentizace. Klasic-
kou autentizaci je mechanismus PIN/PUK. Ta je
urcena pro autentizaci drzitele karty. S kartou je
vsak tfeba pracovat i v jinych pripadech, napf.:

e Napobodce operatora, kdy je tfeba na kartu
nahrat aplikaci nebo obecné néjaka data.
Pak je Casto drzitel karty donekonecna vyzy-
van, aby zadaval PIN ke karté, aniz by védél,
co se s jeho kartou déje. Lepsi variantou je,
Ze aplikace s kartou sdili sdilené tajemstuvi,
od kterého lze napf. odvodit symetrické Sif-
rovaci klice, na zakladé kterych dojde k au-
tentizaci mezi kartou a aplikaci a uzivatel
neni obtéZovan nesmyslnym zadavanim
PIN. V terminologii odstavce 18.11 se jedna
o Secured APDU. Castéji se ale tato komuni-
kace zabezpecenym kanalem s kartou ozna-
Cuje jako Secure Messaging.

e  P¥i personalizaci karty, kdy personaliza¢ni
robot (personalizatni linka) nahravd na

kartu zakladni struktury, ale ¢asto i krypto-
graficky materidl (napf. sdilena tajemstvi
pro protokol AKA). Komunikace zde probiha
rovnéz zabezpecené, bezpecny kanal se
otevird mezi robotem a kartou na zakladé
tzv. transportnich klicd, které do karty uloZil
vyrobce karty a vrdmci personalizace je
bezpecné tyto klice zlikvidovat. Jedna se
tedy rovnéz o Secure Messaging.

e Asi nejpraktictéjsi variantou je OTA (Over
The Air) administrace Cipové karty. Ta je
mozna zejména diky tomu, Ze zafizeni je pfi-
pojeno k siti, pres kterou maze dojit k vzda-
lenému managementu karty, ¢asto aniz to
drzitel karty tusi.

18.15 OTA

OTA (Over The Air) je princip, jak vzdalené spra-
vovat Cipovou kartu bez zasahu jejiho drzitele.
JelikoZ se jedna o velice praktickou véc, tak byla
implementovana uz ve 2G sitich. V soucasné
dobé nemame jeden standard, jak OTA imple-
mentovat, ale mame nékolik standardd, které
Ize vyuzit. Praktickym dusledkem je, Ze imple-
mentace OTA se lisi u jednotlivych operator.

Na obr. 18.10 je znazornéna komunikace dialo-
gem OTA:

e Napft. pracovnik operdtora provede zménu
v uZivatelském profilu klienta. To ma za na-
sledek, Ze informacni systém operatora vy-
generuje pozadavek na aktualizaci obsahu
USIM klienta.

2016 © L. Dostalek
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e Cipové karté je notifikovano, e na OTA .
serveru operatora je pfipraven Secure
APDU skript pro aktualizaci obsahu Cipové
karty. Tj. samotna aktualizace se vzdy pro-
vadi z iniciativy karty, aby se vyhnulo situa-
cim, kdy aktualizace by mohla byt pro kli-
enta nakladné, protoZe je napf. vroo-
mingu. Notifikace se provadi bud' speciali-
zovanou SMS nebo pomoci SIP INVITE.

IS operatora OTA server

Aktualizuj obsah

Cipova karta navéze spojeni s OTA serve-
rem (jedna se webovy server), spojeni za-
bezpeci pomoci TLS PSK. Pokud karta
pfimo nepodporuje TCP/IP, pak se vyuZije
BIP.

Pomoci HTTP metody POST se prenese
Secure APDU skript, ktery karta nasledné
vykona. Secure APDU skript obsahuje jed-
notlivé APDU pfikazy. APDU komunikace je

Mobhilni zafizeni Karta

karty Je pfipravena aktualizace
karty (SMS nebo SIP) Je pfipravena a\ktualizace’>
karty
< Navazani spojeni (TCP nebo BIP)
< Vytvoreni bezpecného kanalu protokolem TLS >
(PSK TLS)
< HTTPS dotaz: POST http://otaserver
HTTPS odpovéd: 200 OK , pfikaz pomoci Remote APDU >
< HTTPS dotaz: POST http://otaserver, odpovéd pomoci
Remote APDU
Ukonceni relace
>
Provedeno
<t 2016 © L.Dostalek
obr. 18.11 Dialog OTA
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REE
Vypocetni prostredi uzivatelskych
aplikaci
- : Sdilena
Aplikace Aplikace pamét
P -

|

Operacni system

REE
Ovladace komunikaéni
zatizeni agent
FAY

TEE
Vypocetni prostiedi divéryhodnych
aplikaci
Silerd Daveéry- Dlvéry-
a'r:zf hodna hodna
i aplikace aplikace

ey

1

Davéryhodny operacni systém

TEE
komunikaéni
agent
FAY

Jadro

Periferie )

HW platforma nebo Hypervizor

;( Vyména zprav )—J

Davéryhodné
periferie (napf. SE)
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obr. 18.12 Priklad architektury karty podle GlobalPlatform — prevzato z [136]

postavena na odeslani APDU ptikazu do

karty a pfijeti odpovédi. Pokud chceme
odeslat blok ptikazl (tj. skript), pak je tfeba
popsat jednotlivé pfikazy. Tj. co je pfikaz,

co parametry atd. Ktomu se vyuzije BER-
kdédovani (zname jej napf. z certifikatd ve-

rejnych kli¢d). BER-kédovani kazdou infor-

maci koduje do trojce: typ informace
(Type), délka (Length) a hodnota (Value).
V ptipadé blokli APDU prikazl (tj. APDU
skript() se tika, Ze jsou ve TLV formatu.

e Nazaveér se ukoncispojeni a IS operatora je

notifikovan vysledek operace.

18.16 Architektura karet
podle GlobalPlatfom

Jedna se o architekturu z hlediska aplikaci a ko-
munikace mezi nimi. Z terminologického hle-
diska uz nebudeme mluvit o Cipové karté, ale o
SE (Secure Element), ktery mlze byt implemen-

tovan jako cipova karta, mikro SD karta nebo

mulzZe byt implementovan pfimo na zakladni

desce mobilniho zatizeni (tzv. Embedded Secure

2016 © L. Dostalek
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Element — eSE). UICC od doby 3G siti je zpravidla
implementovano jako SE na Cipové karté.

GlobalPlatform rozdéluje vypocetni systém mo-
bilniho zafizeni do tfi vrstev (obr. 18.11):

e Operacnisystém (Rich 0S), napf. Android,
Windows apod. Toto vypocetni prostiedi
se oznacuje jako REE (Rich Execution Envi-
ronment).

e TEE (Trusted Execution Environment) - od-
délené vypocetni, které bézi vedle ope-
racniho systému a je od néj oddéleno po-
moci fizené komunikace.

e SE (Secure Element) — HW prostiedek pro
bezpecné ukladani kryptografického ma-
teridlu a dalSich datovych aktiv a prova-
déni operaci s nim.

Pod jednim operac¢nim systémem mize byt im-
plementovano vice TEE. RovnéZz SE mlzZe byt
vice.

18.17 REE a TEE

Na obr. 18.12 je znazornén jednoduchy ptiklad
architektury REE a TEE. V prostfedi TEE mohou
byt spoustény pouze dlvéryhodné aplikace. Je-
jich divéryhodnost je stvrzena elektronickym
podpisem, ktery se ovéfuje pomoci certifikdtu
verejného klice vydaného davéryhodnym vyda-
vatelem.

Komunikace mezi aplikacemi béZicimi v REE a
divéryhodnymi aplikacemi bézicimi v TEE pro-
biha fizené formou zprav. Divéryhodna aplikace

Zarizeni SE (Secure Element)
| SD poskytovatele aplikaci
‘ SD poskytovatele aplikaci
SD poskytovatele aplikaci Posky-
ARAC otA | tovatel
i | DTIA aplikaci
avéryhodna i
8 — e e e < B aplikace I‘F—'l I I\
aplikace 0TA
-
2 ACE - B
podpis | 5 (Access —
Certifikat Control
Enforcer)
SD vydavatele Vydavatel
A N 1
( OTA
T T "
2016 © L.Dostalek

obr. 18.13 Komunikace s SE (SD = bezpecnostni doména)
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ma pristup do sdilené paméti aplikace bézici
v REE.

Cipové karty (tj. SE) mohou byt pfipojeny jako
k TEE, tak ale i jako periferie k REE (viz kap.
18.18).

18.18 SE

SE je hardwarové realizované zafizeni, které je
,bezpecné” proti utokdim. Z hlediska bezpec-
nosti mame v SE nasledujici typy bezpecnostnich
z6n (Security Domains):

e Zobna vydavatele karty (Issuers’ Security
Domain), ktera povinné musi byt imple-
mentovdana v GlobalPlatform kartach.

e  Zény poskytovatell aplikaci (Application
Providers’ Security Domain), kde kaZdy
z partneri vydavatele karty ma svou
vlastni bezpecnostni zénu.

e Zbény poskytovatelld globalnich sluzeb
karty (Controlling Authorities’ Security
Domains). Takovou aplikaci je napf. veri-
fikace drzitele karty (nap¥. pomoci PIN).

Kazda bezpecnostni zéna je zodpovédna za bez-
pecnostni zpravu svych aplikaci a rovnéz za pfi-
slusny kryptograficky material. Tj. dochazi k se-
paraci bezpecnosti i kryptografického materialu
jednotlivych zén.

SE mlze byt pripojeno jak k TEE, tak i k REE.
V pripadé pripojeni k REE (resp. k systému, ktery
nehraje na REE a TEE) se vyZaduje komunikace
pomoci bezpecného kandalu (SECURE CHANNEL).
V nésledujicim textu nebudu proto pouZzivat ani
termin TEE, ani REE, ale prosté jen zafizeni.

Na obr. 18.13 je znazornén priklad komunikace
aplikace bézici v zatizeni's aplikacemi v SE. Vyda-
vatel karty ma k dispozici management bezpec-
nostnich domén, tj. mlze zfizovat, modifikovat
a rusit bezpeénostni domény pro poskytovatele
aplikaci.

Vydany SE podporuje tfi typy komunikaci [106]:
e  Rizeni pFistupu aplikaci.

e  Pfistup jednotlivych dlvéryhodnych apli-
kaci béZicich v zafizeni k SE.

e Management karty pres OTA.

18.18.1 Rizeni pristupu aplikaci

V zafizeni zajistuje fizeni pfistupu k SE kompo-
nenta ACE (Access Control Enforcer). Pokud po-
Zaduje dlvéryhodnd aplikace pfistup k SE, pak
ACE si nacte ze SE Data pro fizeni pfistupu. Data
pro fizeni pristupu obsahuji pristupova pravidla
pro pristup k ADF, kterd se skladaji z hese z cer-
tifikatu vefejného klice a vlastnich pravidel. Pra-
vidla mohou platit pro vSechny ADF nebo jen pro
nékteré ADF.

Data pro fizeni pfistupu poskytuje ACE aplet
ARA (Access Rule Application). Jelikoz v SD mo-
hou byt kromé bezpec¢nostni domény vydava-
tele i domény poskytovatell aplikaci, tak kazda
bezpecnostni doména ma svlij aplet ARA. ARA
aplet v bezpecnostni doméné vydavatele je
master — oznacuje se jako ARA-M. Jednotlivy po-
skytovatelé aplikaci pak maji aplet ARA-C (C od
Client). ACE vidy komunikuje jen s ARA-M, ktery
si vyzada informace od jednotlivych klientQ
(ARA-C).

2016 © L. Dostalek
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Pro Uplnost jen dodam, Ze v datech pro fizeni
pfistupu mohou byt, kromé pristupovych infor-
maci k jednotlivym ADF, také pristupové infor-
mace spojené s udalostmi od NFC radice.

18.18.2 Pristup jednotlivych diveéry-
hodnych aplikaci

O pfistupu jednotlivych aplikaci k SE rozhoduje
ACE, ktery ma skrze ARA-M nacteny pfistupové
informace pro jednotlivd ADF. Aplikace je elek-
tronicky podepsana a je k dispozici i certifikat
verejného klice, kterym se elektronicky podpis
ovéruje. Podle hese z certifikatu se naleznou pfi-

7]

slusna pristupova pravidla. Podle téchto pravi-
del ACE bud aplikaci ptistup umozni, nebo neu-
mozni.

18.19 UICC

Zkratkou UICC se oznacduji ¢ipové karty pro mo-
bilni zafizeni. V posledni dobé jsou zpravidla re-
alizovany jako SE (Secure Element). UICC byly za-
vedeny ve 2G a dodnes s ohledem na zpétnou
kompatibilitu obsahuji i soubory pro podporu
2G. UICC obsahuje MF (kofenovy adresar) ve
kterém je kromé podpory 2G i EForr, ktery obsa-
huje odkazy na ADF. Zejména na ADF obsahujici
strukturu USIM, ptipadné na ADF obsahujici
struktury ISIM (muZze jich byt vice).

EFoir
ADFl—}— — — — — — _ _ TR i
ADF2 S i ADFepy !
r— — AN i I-----r—--d
DFretecom EFiccio y \‘ !
\ _______ s FR F-=-=-
] | IL'_‘_'l'_'_"' I“I-_-_'; !
- [ | ! , (BAN Y, B
Rttt A, ) I ) Y |
:--—F-ny\j-l | EF1 | | EFZ | | EFn | // |
4 |
~
P \%
-
-
-~

| I ]
R Ge) L] G

EajEa

EF;
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obr. 18.14 UICC (IBAN= International Bank Account Number, BIC= Bank Identifier Code)
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UICC mUzZe obsahovat i dalsi ADF, napf. obsahu- pro nejbéznéji vydavané karty: UICC1 a UICC2
jici strukturu platebni karty [107]. Ve strukture (tab. 18.2).

USIM i ISIM nemusi byt realizovany vsechny te-

oreticky mozné soubory. SimAliance vydala do-

poruceni, ve kterém specifikovala dva profily

tab. 18.2 Profily UICC1 a UICC2

uiccl uicc2
Vlastnost . e
(doporuceny) (prémiovy)
Autentizace do EPS (tj. LTE) X X
Autentizace do GSM X X
Autentizace do IMS X X
Podpora i-WLAN X
Rozsiteni USIM Toolkit X X
OTA administrace X X
GBA (Generic bootstrapping architecture) X
EAP (Extended Authentication Protocol) X X
Podpora NFC X
Podpora HeNB (Femtocell) — viz kap. 4.1 X X
Optimalizace LTE roaming X X
Dalsi vlastnosti - X

Na obr. 18.14 je zndzornéna struktura karty. DU-
lezité je ale si uvédomit, Ze se jednd pouze o
strukturu pracovnich soubord. Interni soubory
zde zobrazeny nejsou. Interni soubory budou
obsahovat zejména data pro zabezpeceni karty
a aplety. Zejména:

e Data pro management bezpecnostnich
z6n (obr. 18.13)
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e Pro management karty napf. pres OTA.

e  Pristupova prava (PIN/PUK, kryptogra-
ficky materidl pro Secure Messaging
atd.)

18.19.1 EAP

Dnes je jiz asi opusténa predstava, Ze by opera-
tor mohl poskytovat kromé pripojeni pomoci
LTE i konektivitu pomoci WiFi, pfitom by mohla
byt vyuZita stdvajici infrastruktura operatora
(musely by byt doinstalovany WiFi AP). Mluvilo
se o tzv. i-WLAN (Interconnect WLAN). Vznikla
k tomu celd fada norem popisujici fadu refe-
rencnich bodu (zpravidla jejich nazev zacina pis-
menem W),

Pro autentizaci mél byt vyuZit protokol EAP (Ex-
tended Authentication Protocol) [108], ktery
patfi do rodiny protokol( PPP. Existuji standardy
EAP-AKA [109] a EAP-AKA’ [110], které specifi-
kuji vyuziti autentizacniho mechanismu AKA pro
autentizaci EAP. Zajimavé je, Ze i profile UICC1
(tab. 18.2) tento zpUsob autentizace podporuje.
Je to tedy autentizacni metoda, na kterou by-
chom neméli zapominat. MozZna, Ze by se dala
zkombinovat i s OAuth 2.0 (kap. 20.3.3).

18.19.2 NFC

NFC (Near Field Communications) neni predmé-
tem této publikace, ale prece jenom povazuji za
nutné néco k NFC poznamenat. Nejprve je nutné
ale sdélit, Ze si nesmime NFC spojovat pouze
s platebnimi kartami — jednd se o komunikacni
protokol pro bezkontaktni komunikaci na kratké
vzdalenosti vyuZivajici mj. standard 1SO 14443.

Operalni systém

A

Radi¢
NFC

N

PoZadavek 2

Pozadavek 1

obr. 18.15 Radi¢ NFC sméruje pfichozi poZadavky

Tj. mGZe byt napt. implementovédn pomoci nej-
rtznéjsich samolepek na zbo?i, ale i napf. na mo-
bilnim zafizeni apod. Pochopitelné, Zze samo-
lepka nebude obsahovat SE.

Pfichdzejici pozadavky do fadi¢e NFC sméruje
radic NFC (obr. 18.15) do pfislusné aplikace.
Aplikaci mliZe byt aplikace v SE, ale i napt. v ope-
racnim systému mobilniho zafizeni. Smérovani
se provadi na zdkladé identifikdtoru aplikace
AID. V pfipadé, Ze je Zzadouci udalosti od radice
NFC zpracovavat jak v SE, tak i v operaénim sys-
tému, pak je tfeba mit sprdvné nastavenu smé-
rovaci tabulku NFC.

Pokud je zpracovani udalosti smérovano aplikaci
o konkrétnim AID v SE, pak aplet ARA zjistuje,
zdali v datech pro fizeni pfistupu je pfislusnych
pravidlech uvedeno, Ze tato konkrétni aplikace
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(o konkrétnim AID) ma povoleno zpracovavat
uddlosti od NFC fadice.

Zajimavé je, Ze je mozné, aby radi¢ NFC i SE byly
v pfipadé vypnuti mobilniho zafizeni napajeny
z bezkontaktniho termindlu, tj. NFC platebni
kartou emulovanou v mobilnim zafizeni pravdé-
podobné pljde platit, i kdyZ operacni systém ne-
pobézi (tj. zafizeni bude ,,vypnuto®).

18.20 USIM

Na obr. 18.16 je zndzornéna struktura karty
s ADF USIM. DuleZité je ale si uvédomit, Ze se
jedna pouze o strukturu pracovnich soubord. In-
terni soubory zde zobrazeny nejsou. Interni sou-
bory budou obsahovat zejména kryptograficky
material:

e  Pro management karty napf. pres OTA.

e Sdilena tajemstvi K.

e  Pfistupova prava (PIN/PUK, kryptogra-
ficky material pro Secure Messaging
atd.)

e Data pro fizeni pfistupu davéryhod-
nych aplikaci.

Dale musi byt na karté uloZeny applety.

Jak v ADF USIM, tak i v ADF ISIM je dlleZity sou-
bor EFust (v pfipadé ISIM se jednd o soubor
EFist), ktery obsahuje tzv. servisni tabulku. V ser-
visni tabulce je vyznaceno, které sluzby jsou kar-
tou podporovany. Sluzby jsou Cislovany od n21
dale (v tab. 18.3 pravy sloupec). Pokud pfislusna
sluZzba podporovdna neni, pak ani EF nesouci
data pro tuto sluzbu na karté byt nemusi.

Autentizace Ucastnika do sité se provadi APDU
piikazem AUTHENTICATE. Tento pfikaz Ize pro-
vést v nékolika rdznych kontextech. Zejména:

2016 © L. Dostalek
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obr. 18.16 USIM

e 3G Security context” — klasické vyuZziti AKA mechanismu:

o

(o]

Vstup: RAND, AUTN (AUTN = SON @ AK || AMF || MAC).

Vystup: RES, CK, IK

e, GBA security context (Bootstrapping Mode)” — viz kap. 19.2.

e ,GBA security context (NAF Derivation Mode)“ — viz kap. 19.2.

(@]

EFDlR
ADFisim~ L _
| | ADFusim ~ W -
DFTELECOM ‘ | EF|cc||)| \l :_____'ﬁ_____-l
| i ADFgm |
, | -
EF, \v4 |
3 T
ADFysim
DFpHoneroOK | El:LI | | EFARR | | EFIMSI I “““““
— ! |[—1 —1
DFPGSM -ACCESS D FME):E D FSOLSA
—— —l
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Vstup: RAND, AUTN* (AUTN* = SQN @ AK || AMF || MAC*, kde MAC* = MAC®
Trunc(SHA-1(IK)), ke Trunc je funkce, ktera vytizne prvnich 64 bit()

Vystup: RES (GBA_U kryptograficky material odvozeny od IK a CK je uloZen v internim

souboru)
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o Vstup: NAF_ID, IMPI

o Ks_NAF

tab. 18.3 Vyznam jednotlivych EF pod ADF USIM

Soubor (ne- Nazev Vyznam Sluzba

zavazny na- EF

zev)

EFu '6F05' | Seznam uZivatelem/operatorem preferovanych jazykd

EFimsi '6F07' | Obsahuje IMSI (International Mobile Subscriber Identity)

EFkeys '6F08' | Obsahuje CK, IK a KSI (viz algoritmus AKA — kap. 6)

EFkeysps '6F09' | Obsahuje CKes, IKps a KSlps pro doménu PS (Packet Switched)
- viz kap. 4.3

EFpLMNwACT '6F60' | Seznam uZivatelem preferovanych mobilnich siti (PLMN) | n220
véetné jejich pristupové technologie (GSM, UTRAN, E-
UTRAN, CDMA2000,...). Priorita sité je dana pofadim PLMN v
seznamu

EFnppLvN '6F31' | Interval vyhledavani PLMN o vyssi priorité

EFacMmax '6F37' | Maximalni hodnota ACM (Accumulated Call Meter). ACM ob- | n213
sahuje maximum kumulované hodnoty hovorovych jednotek
aktualniho volani a vSech predeslych volani.

EFust '6F38' | Servisni tabulka aplikace USIM

EFacm '6F39' | Aktualni hodnota ACM, viz EFacvmax n213

EFGip1 '6F3E' | Identifikator skupiny Urovné 1, mize byt pouZit pro identifi- | n217
kaci skupinu USIMU pro konkrétni aplikaci

EFGip2 '6F3F' | Identifikator skupiny Urovné 2, mize byt pouZit pro identifi- | n218
kaci skupinu USIMU pro konkrétni aplikaci

EFspn '6F46' | Nazev poskytovatele vtextové formé (Service Provider | n219
Name)
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EFpuct '6F41' | Cena za jednotku a tabulka mén (Price per Unit and Currency | n213
Table)

EFcemi '6F45' | Identifikdtor CBC, viz referencni bod SGc (Cell Broadcast Mes- | n215
sage identifier selection)

EFacc '6F78' | T¥ida (priorita) pfistupu Ucastnika k siti (Access Control Class).
Trid je 15, z toho prvnich 10 pro bézné uzivatele. Ve zbytku
mj. je:

e 15— udrzba (zaméstnanci) mobilni sité,

e 14 —zachranna sluzba,

e 13 -verejné sité (dodavatelé plynu, vody atp.),
e 12 —bezpecnostni slozky.

EFrpLMN '6F7B' | Seznam mobilnich siti, ke kterym mobilni zafizeni neposild
poZadavek na ptipojeni (Forbidden PLMNs).

EFLoa '6F7E' | Obsahuje nasledujici lokaliza¢ni udaje:

e Temporary Mobile Subscriber Identity (TMSI);
e location Area Information (LAl);

e location update status.

EFap '6FAD' | Obsahuje tzv. mdd obsluhy v zdvislosti na typu USIM. Napf.
mod ‘04’ ,cell testing” je urcen pro testovani bunky pred tim,
nez se zakladnova stanice uvede do komercéniho provozu.
Méd ‘00’ je mdd pro béznou obsluhu atd.

EFcamip '6F48' | Obsahuje identifikator typu zprav, které maji byt stahovany z | n229
CBC do USIM. Viz EFcami
EFecc '6FB7' | Obsahuje seznam nouzovych volani
EFcemir '6F50' | Obsahuje interval identifikatord typu zprav (CBC), které maji | n216
byt akceptovdny mobilnim zafizenim.
EFesioci '6F73' | Obsahuje nasledujici lokaliza¢ni udaje:
e Packet Temporary Mobile Subscriber Identity (P-
TMSI);

e Packet Temporary Mobile Subscriber Identity signa-
ture value (P-TMSI signature value);

Routing Area Information (RAI);

o Routing Area update status
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EFron '6F3B' | Obsahuje seznam cisel (nebo prefix{ Cisel) na které je mozné | n?
volat. Konkrétné muze se jednat o: nebo
e FDN (Fixed Dialling Numbers) — seznam Cisel (resp. n289
prefixd Cisel) na které je mozné volat
e  SSC (Supplementary Service Control strings) — re-
tézce identifikujici doplrikové sluzby (viz kap. 4.8).
Jedna se napf. o rodicovskou ochranu déti, aby jim bylo
umoznéno volat jen na konkrétni Cisla (chranéno PIN2)
EFsms '6F3C' | SMS a jejich parametry n210
EFwmsison '6F40' | Obsahuje MSISDN n221
EFsmsp '6F42' | Parametry SMS sluzby (adresa SMS centra, kddovani dat atp.) | n212
EFsmss '6F43' | SMS status (napf. ptiznak, Ze pamét pro SMS je vyCerpdana) n210
EFson '6F49' | Obsahuje seznam kodu servisnich sluzeb a doplriikovych ser- | n24
visnich sluZeb, na které je mozné volat (viz kap. 4.8). nebo
n289
EFext2 '6F4B' | Obsahuje rozsifujici idaje k EFron ne3
EFexts '6F4C' | Obsahuje rozsifujici idaje k EFspn ne5
EFsmsr '6F47' | Obsahuje status reporty (napf. informace o doruéeni) SMS | n211
uloZenych v EFsws
EFici '6F80' | Obsahuje informace o ptichozim hovoru (mj. telefonni ¢islo, | n29
datum a cas, délku hovoru, odkaz do adresare atp.)
EFoc '6F81' | Informace o odchozim hovoru, obdoba EFici pro odchozi ho- | n28
vor
EFict '6F82' | Obsahuje ¢asométric prichoziho hovoru ne9
EFoct '6F83' | Obsahuje ¢asoméri¢ odchoziho hovoru neg8
EFexts '6FAE' | Obsahuje rozsifeni k soubordm EFici, EFoci @ EFmsison ne44
EFccp2 '6F4F' | Umoznuje nastavit parametry sité pro sluzby specifikované v | n214

EFeon, EFson, EFmsison, EFson, EFici, EFoci, EFmeon @ EFcris
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EFemLpp '6FB5' | eMLPP (enhanced Multi Level Precedence and Pre-emption) | n224
je vlastnost sité, ktera umoznuje nastavit a ridit prioritu vo-
lani (napf. volani dispecera Zelezni¢ni sité). Tento EF obsahuje
uroven priority, ktera mdze byt vyuZita Gcastnikem.
EFazem '6FB6' | Pro kazdou uUroven priority eMLPP je vtomto souboru nasta- | n225
vena akce zpracovani prichoziho hovoru (Automatic Answer
for eMLPP Service)
EFHiddenkey '6FC3' | Obsahuje kli¢, kterym se lze autentizovat k pfistupu k poloz-
kam adresare (tj. telefonni seznam), které jsou oznaceny jako
skryté
EFsDn '6F4D' | Seznam blokovanych doplfikovych sluzeb (viz kap. 4.8). n26
EFexta '6F55' | Obsahuje rozsifeni k EFeon ne7
EFcmi '6F58' | Obsahuje rozsifeni k EFeon n26
EFest '6F56' | Obsahuje seznam povolenych sluzeb, viz EFust n22, 6,
34 nebo
35
EFacL '6F57' | Seznam povolenych APN, viz obr. 4.6. n235
EFpck '6F2C' | Obsahuje de-personalizacni klice pro OTA de-personalizaci n236
EFcnL '6F32' | Obsahuje seznam tzv. kooperujicich mobilnich siti, ktery se | n237
pfi personalizaci mobilniho zafizeni nahraje do mobilniho za-
fizeni.
EFsTART-HEN '6F5B' | Pro zabezpeceni komunikace mezi mobilnim zafizenim a za-
kladnovou stanici se pouzivaji klice IK a CK. IK a CK je tfeba
po Case obnovovat. Tento EF obsahuje aktudlni mnoZstvi dat,
ktera byla jiz pouzivanymi kli¢i IK a CK zabezpecena. Tato hod-
nota se oznacuje jako START (po dal$im zapnuti mobilniho za-
fizeni).
EFTHRESHOLD '6F5C' | Pro zabezpeceni komunikace mezi mobilnim zafizenim a za-
kladnovou stanici se pouZzivaji klice IK a CK. IK a CK je tfeba po
Case obnovit. Tento EF obsahuje maximalni mnoZstvi dat
(prah), kterym je mozné témito kli¢i zabezpecit.
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EFHpLMNwACT '6F62' | Seznam domovskych mobilnich siti (HPLMN) a jejich pfistu- | n243
povych technologii. Priorita HPLMN je dana poradim v se-
zZnamu.

EFnetPaAR '6FC4' | Obsahuje informace o frekvencich pouzivanych v burice (Net-
work Parameters)

EFpnn '6FC5' | Obsahuje pIné a kratké jméno mobilni sité, ve které je regis- | n245
trovan (PLMN Network Name)

EFopL '6FC6' | Obsahuje prioritni seznam TAIl - Tracking Area Identity (Oper- | n246
ator PLMN List)

EFmson '6FC7' | Obsahuje telefonni ¢islo hlasové schranky, elektronické posty | ne47
a dalSich sluzeb (Mailbox Dialing Numbers)

EFexts '6FC8' | Obsahuje rozsifeni EFmson

EFwmai '6FC9' | Obsahuje texty k telefonnim cCislim hlasové schranky, elek- | n247
tronické posty a dalSich sluzeb (Mailbox Identifier)

EFmwis '6FCA' | Obsahuje stavové informace k telefonnim cislim hlasové | n248
schranky, elektronické posty a dalSich sluZzeb — napf. pocet
neprectenych zprav (Message Waiting Indication Status)

EFceis '6FCB' | Indikator pfesmérovani hovord (Call Forwarding Indication | n249
Status)

EFext7 '6FCC' | Obsahuje rozsiteni EFcris

EFspol '6FCD' | Seznam poskytovateld mobilnich siti (Service Provider Display | n251
Information)

EFmmsn '6FCE’ | Nastaveni notifikace MMS (MMS Notification) n2e52

EFexts '6FCF' | Obsahuje rozsiteni EFmmsn n253

EFmmsice '6FDO' | Obsahuje seznam sitovych nastaveni pro pfenos MMS (MMS | n252
Issuer Connectivity Parameters)

EFmmsup '6FD1' | Obsahuje uzivatelské nastaveni pro zpracovani MMS (MMS | n252
User Preferences)
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EFmmsuce '6FD2' | Obsahuje uZivatelem nastavenych parametrd pro prenos | n252
MMS (MMS User Connectivity Parameters) nebo

ne55

EFniA '6FD3"' | Indikace zprav dopliikovych sluzeb (viz kap. 4.8). n256
EFvecs '6FB1' | Obsahuje identifikator hlasové konference, do které je Ucast- | n257

nik zapojen (Voice Group Call Service)

EFvacss '6FB2' | Status hlasové konference — napf. aktivovana, deaktivovana | ne57
(Voice Group Call Service Status)

EFves '6FB3' | Seznam lokdlnich vysilani do kterych s ucastnik pfihlasil | n258
(Voice Broadcast Service) - zastaralé

EFvecsca '6FD4' | Sifrovaci algoritmus hlasové konference (Voice Group Call | n264
Service Ciphering Algorithm)

EFvesca '6FD5' | Sifrovaci algoritmy lokalnich vysilani (Voice Broadcast Service | n265
Ciphering Algorithm)
EFmsk '6FD7' | Kryptografické klice pro hlasové konference a lokalni vysilani | n269

(Multimedia Broadcast/Multicast Service Keys List)

EFmuxk '6FD8' | UZivatelské kryptografické klice pro hlasové konference a lo- | n269
kalni vysilani (Multimedia Broadcast/Multicast User Keys List)

EFGeanL '6FDA' | GBA: seznam NAF_ID a B-TID (GBA NAF List) n268

EFenpLVN '6FD9' | Seznam ekvivalentnich domacich mobilnich siti (Equivalent | n271
HPLMN), ktery umozriuje poskytovat vice kddi domacich mo-
bilnich siti. Polozky tohoto seznamu mohou nahrazovat i
kody mobilni sité odvozeny z IMSI.

EFenpLvneI '6FDB' | Nazvy ekvivalentnich domacich mobilnich siti (Equivalent | n271 a
HPLMN Presentation Indication) n273
EFLrPLMNSI '6FDC' | Indikace posledni mobilni sité ve které byl ucastnik registro- | n274

van (Last RPLMN Selection Indication)

EFNaFkca '6FDD' | GBA: NAF Key Centre Address n268 a
n276
EFspni '6FDE' | Odkazy na loga poskytovatell (Service Provider Name Icon) n278
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EFpnni '6FDF' | Odkazy na loga siti (PLMN Network Name Icon) n279

EFnce-1p '6FE2' | Parametry pro IP konektivitu USIM (Network Connectivity Pa- | n280
rameters for USIM IP connections). MUze obsahovat APN (viz
obr. 4.6), uzivatelské jméno, heslo, IPv6 prefix apod.

EFepsioci '6FE3' | Obsahuje lokaliza¢ni udaje sité LTE (EPS location infor- | n285
mation):
- Globally Unique Temporary Identifier (GUTI);
- Last visited registered Tracking Area Identity (TAl);
- EPS update status.

EFepsnsc '6FE4' | EPS NAS Security Context (Kasame, uplink count, downlink | n285
count atd.)

EFyrc '6FE6' | Moznosti USIM Application Toolkit (USAT Facility Control)

EFnasconric '6FE8' | Konfiguracni parametry protokolu NAS (Non Access Stratum | n296
Configuration)

EFuicciari '6FE7' | Seznam identifikatoru IARI (IMS Application Reference Identi- | n295
fier), tj. identifikatorG IMS aplikaci - pouziva se pfi SIP REGIS-
TER

EFpws '6FEC' | Konfigura¢ni parametry pro verejny poplachovy systém | n297
(Public Warning System)

tab. 18.4 DF pod ADF USIM

DFpHo- '5F3A' | Tento DF je urcen pro adresare (telefonni seznamy). Mlize

NEBOOK obsahovat globdini adresaf, i aplikacni adresare.

DFasm- | '5F3B' | Tento DF obsahuje informace pro USIM aplikace, které | n227

ACCESS jsou schopny vyuzivat pFistup pfes GSM sit.

DFmexe | 'S5F3C' | Tento DF obsahuje data pro tzv. Mobile Execution Environ- | n241

ment (MEXE). Poté, co mobilni zafizeni zacaly vyuZzivat ope-
racni systémy, se toto prostredi opustilo.
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DFwian

'5F40'

Tento DF obsahuje EF pro WLAN, tj. mj.:

Docasny identifikator ucastnika (pseudonym)
Preferovana mobilni sit pro WLAN

Operatorem delfinova preferovana mobilni sit
pro WLAN

Seznam uzivatelem preferovanych WLAN, tj. se-
znam WSID.

Operatorem definovany seznam preferovanych
WLAN, tj. seznam WSID.

Autentizacni sekvence (zapamatovana z pred-
choziho ptihlasovani)

Seznam preferovanych WLAN domovské sité
Posledni sit, ve které byl Géastnik registrovan

n259, n260, n261,
n262, n263, n266,
n281, n282, n283,
n284 nebo n288

DFung

'SF50'

Tento DF obsahuje data pro HeNB (viz kap. 4.1). Mj. obsa-

huje:
[ ]

Nazev HeNB

Tzv. Allowed CSG List (CSG = Closed Subscriber
Group), tj. seznam povolenych Ucastnik( ve
Femtocell.

n286 nebo n290

DFsoLsa

'4F30'

Operator mlze definovat oblast jistého poctu bunék LSA
(Localized Service Area) s konkrétnimi charakteristikami.
Operator v ramci LSA definuje charakteristiky této oblasti
sité. Tento DF obsahuje EF s definovanymi charakteristi-
kami LSA.
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e
ADFsim
—1 1 o o I .
| EFisr | | EFimpi | | EFpoman | | EFimpu |
— PR | - I o ] :
| EFap | | EFarr | | EFp.cscr | | EFgpap |
— ; . L ——
| EFgeant | | EFnarka | | EFuicciar |
1 o o L | o | ;
| EFsms | | EFswmiss | l EFsmsk | l EFsmse |
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obr. 18.17 ISIM

18.21 ISIM

ADF ISIM neni béZné na UICC, ale mliZe tam jich
byt i vice.

Do IMS aplikaci se Ize pfihlasit i pomoci USIM.
Pokud se pfihlaSujeme do IMS pomoci USIM
(bez ISIM), tak nam bude na Cipové karté chybét
zejména verejna identita (IMPU). Dalsi nevyho-
dou je, Ze budeme pouZivat stejné sdilené ta-
jemstvi K jak pro prihlasovani do EPS, tak i do

IMS. To je nepfijemné zejména v pfipadé, Ze EPS
a IMS poskytuji rlizni poskytovatelé.

Na obr. 18.17 je zndzornéna struktura pracov-
nich EF v ADF ISIM. Tabulka tab. 18.5 pak obsa-
huje popis jednotlivych EF. Je zde uvedena i ser-
visni tabulka v EFist. Jelikoz ADF ISIM ma vyraz-
né&ji jednodussi strukturu, tak bylo mozné uvést
cely obsah servisni tabulky.

Autentizace ucastnika do sité se provadi APDU
piikazem AUTHENTICATE. Tento pfikaz Ize pro-
vést v nékolika raznych kontextech. Zejména:

e IMS AKA security context” — obdoba ,3G Security context”— klasické vyuziti AKA mechanismu:

o Vstup: RAND, AUTN (AUTN = SQN @ AK || AMF || MAC).

o Vystup: RES, CK, IK

e, GBA security context (Bootstrapping Mode)“ — viz kap. 19.2.
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o Vstup: RAND, AUTN* (AUTN* = SQN @ AK || AMF || MAC*, kde MAC* = MAC®
Trunc(SHA-1(IK)), ke Trunc je funkce, ktera vytizne prvnich 64 bitd)

o Vystup: RES (GBA_U kryptograficky material odvozeny od IK a CK je uloZen v internim

souboru)

e ,GBA security context (NAF Derivation Mode)” — viz kap. 19.2.

o Vstup: NAF_ID

o Ks_NAF

tab. 18.5 Vyznam jednotlivych EF pod ADF ISIM

EFimpi '6F02' | IMPI (IMS private user identity)

EFpo- '6F03' | DNS doménové jméno domény domovské sité (Home Network Do-

MAIN main Name)

EFmpu | '6F04' | IMPU (IMS public user identity)

EFaD '6FAD' | Obsahuje mdd operaci ISIM, napf. normalni (autentizace do IMS),
terminal (komunikace s terminalem jako sitové zatizeni) atp.

EFarr '6F06' | Obsahuje pristupova pravidla k EF pod ADF ISIM (Access Rule Ref-
erence)

EFist '6F07' | ISIM Service Table:

Service n°1: P-CSCF address

Service n22Generic Bootstrapping Architecture (GBA)

Service n23HTTP Digest

Service n24GBA-based Local Key Establishment Mechanism

Service n25Support of P-CSCF discovery for IMS Local Break ~ Out
Service n26Short Message Storage (SMS)

Service n27Short Message Status Reports (SMSR)

Service n28Support for SM-over-IP including data download via
SMS-PP

Service n29Communication Control for IMS by ISIM

Service n210Support of UICC access to IMS
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EFpcscr | '6F09' | Adresa P-CSCF ne
nebo
ne5

EFceasp | '6FD5' | Parametry GBA: ne2

e RAND
e B-TID
e Doba platnosti kryptografického materialu GBA_U

EFeeant | '6FD7' | Parametry GBA: seznam jednotlivych NAF-Id a B-TID n22

EFNAF- '6FDD' | NAF Key Centre Address n92 a

KCA ne4

EFsms '6F3C' | SMS a jejich parametry ne6 a
n28

EFsmss | '6F43"' | SMS status (napf. pfiznak, Ze pamét pro SMS je vyCerpdna) n2%6 a
n28

EFswsk | '6F47' | Obsahuje status reporty (napf. informace o doruceni) SMS uloZe- | n27 a

nych v EFsus ne8

EFswsp | '6F42"' | Parametry SMS sluzby (adresa SMS centra, kédovani dat atp.) nes

EFuicc- | '6FE7' | Seznam identifikatoru IARI (IMS Application Reference Identifier), tj. | n210

ARI identifikatord IMS aplikaci - pouZiva se pfi SIP REGISTER

18.22 Embedded UICC, eSE

Stdle vice se hovofi o tom, Zze budoucnosti je eSE
(resp. eUICC), tj. opusténi myslenky o vyjmu-
telné Cipové karté s osobnimi aktivy drZitele a
umisténi SE na zakladni desku mobilniho zafi-
zeni. Argumentuje se tim, Ze stale vice uZivatelQ
si stejné sva aktiva (adresare, archiv SMS zprav
apod.) uklada do mobilniho zafizeni a nikoliv do
UICC. BohuZel i ja to délal, a ted toho lituji.

Podle mého nazoru je to omyl. Pokud si ulozim
osobni aktiva (véetné napft. platebnich karet) do
mobilniho zatizeni, pak v pfipadé opravy zafi-
zeni nebo prodeje zatizeni mam oprdvnéné po-
chyby, jestli ndAhodou moje osobni aktiva nebu-
dou novym majitelem zneuzita. Vlastné upred-
nostriovani eSE je navrat do 1G.

Tim ale nechci fici, Ze eSE by se nemély vyuZzivat,
byly vyvinuty pro m2m nebo v2v komunikaci a
pro tyto ucely jsou naopak velice vhodné. Ne-
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bude mi vadit, kdyZ vydavatelem eSE pro auto-
mobily bude vyrobce automobilu, ale vadi mi,
kdyz to jsou témér monopolni vyrobci mobilnich
zafizeni pro osobni pouzivani.

-232-

2016 © L. Dostalek







Cipové karty

-234-

2016 © L. Dostalek




Obecnd autentizacni architektura

19. Obecna autentizacni
architektura

IMS pFinasi do té doby nevidanou myslenku, kte-
rou je autentizace mobilniho uc¢astnika nejenom
pro hlasové sluzby, ale pro webové sluzby. PU-
vodné to bylo mysleno tak, Ze Ucastnik si bude
pfes web operatora objednavat/modifikovat
operatorem poskytované sluzby — tzv. samoob-
sluha. Vznikl tak referencni bot Ut. Pfes tento re-
ferenéni bod muze skrze protokoly HTTP/HTTPS
spravovat poskytované sluzby jednak ucastnik
(Clovék), ale je to také mozné automatizovat po-
moci XCAP (Configuration Access Protocol)
[111].

Pozdéji se tento mechanismus rozsitil i na
obecné aplikace — vznikl referenc¢ni bod Ua.

Tento mechanismus se nazyva Obecna autenti-
zacni architektura (Generic Authentication Ar-
chitecture - GAA). Cilem je poskytnout autenti-
zaci na bazi mechanismu AKA zcela obecné.
Napft. pro jiz zminénou autentizaci na Web (tj.
pro protokol HTTP), pro autentizaci terminalu
vUci Cipové karté apod. Pro tyto Ucely je standar-
dizovana metoda GBA (Generic Bootstrapping
Architecture) [21], kterd vyuZiva sdilené tajem-
stvi K uloZzené bud na USIM karté nebo na ISIM

Webovy server
(aplikaéni funkce)

karté (obé varianty jsou v podstaté rovno-
cenné).

Naddle nebudeme ftikat webovy server, ale
obecnéji Aplikacni funkce - NAF. Predstavme si
pfipad, kdy chceme vyuZit autentizaci AKA pro
pfihlaseni k NAF. Mame nasledujici aktéry (obr.
19.1):

e Mobilni zafizeni se sdilenym tajemstvim
K na Cipové karté.

e NAF (Network Application Function),
napr. zminény webovy server.

e  BSF (Bootstrapping Server Function)

e  HSS (resp. AuC), které rovnéz ma k dispo-
zici sdilené tajemstvi K.

GBA nepredpoklada, Zze HSS by poskytovalo
kryptograficky materidl pfimo NAF. Mezi NAF
vklada entitu BSF (Bootstrapping Server Func-
tion), ktera provede autentizaci klienta za vyuZziti
mechanismu AKA, tj. za vyuziti kryptografického
materidlu poskytnutého HSS formu autentizac-
niho vektoru (AV). Nasledné pak BSF poskytne
NAF kryptograficky material odvozeny od kryp-
tografického materidlu ziskaného béhem auten-
tizace. Myslenka spociva v tom, Ze jeden BSF
muZe takto obsluhovat fadu NAF (tj. webovych
server().

BSF HSS (AuC)

2016 @ L.Dostalek

obr. 19.1 Aktéri
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19.1 Referencni body

Na autentizacni metodé GBA se podili referen¢ni
body: Ua (resp. Ut), Ub, Zh a Zn (obr. 19.2).

19.1.1 Referenc¢ni bod Ub

Referencnibod Ub se nachazi mezi mobilnim za-

19.1.2 Referenc¢ni bod Ua

Referencni bod Ua je vlastni aplikacni protokol
zabezpeceny kryptografickym materialem ziska-
nym pres referen¢ni bod Ub. Pro zabezpeceni
komunikace se vyuZije kryptograficky materidl
identifikovany identifikdtorem B-TID.

Aplikacni funkce
(NAF)

B

obr. 19.2 Refer:

fizenim a BSF, zajistuje vzajemnou autentizaci
mezi mobilnim zafizenim a BSF. Pouziva se zde
autentizace HTTP Digest [9] s metodou AKA [6].
Takto ziskany kryptograficky material ziska iden-
tifikator B-TID (Bootstrapping Transaction Iden-
tifier). B-TID se poutZije pro spdrovani kryptogra-
fického materidlu v mobilnim zatizeni a s kryp-
tografickym materidlem v NAF.

(Diameter)

HSS (AuC)

Zh
(Diameter)

2016 @ Lbostdlek

SF

encni body BSF

19.1.3 Referencni bod Zh

Referencni bod Zh umoziuje BSF ziskat autenti-
zacni informace a uzivatelsky profil z HSS.
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Aplikacni funkce

BSF HSS (AuC)

Autentizace

b

aseni na we

Prihl

Pozadavek

Bootstraping required

= Identita uZivatele (IMPI) >
£ Identita uivatele (IMPI) _
Q. o
g’ AV + uz.profil L
-E WWW-Authenticate: Digest (RAND, AUTN) é

3 EEEERANDILAULN S

Q

(aa]
.

Authorization: Digest (RES) >
2o ox ol
________________________ B-TID, zivotnost kryptografického materialu
Aplikaéni pozadavek

—E B-TID, zprava Autentizaéni pozadavek

Q . -

o~ oo B-TID, NAF-d Ks_NAF = KDF (Ks, "gba-u",

o Ks_NAF = KDF (Ks, "gba-u", RAND, IMPI, NAF_Id)
2 RAND, IMPI, NAF_Id) Ks_NAF, profil, £as, =

S Fi] krypt.mat 0

8 ! ) Ks_NAF 1 zivotnost krypt.mat.

w - Aplikaéni odpovéd

<
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obr. 19.3 Mechanismus GBA (KDF je obdobnou KDF z kap. 7.5 )

19.1.4 Referencni bod Zn

Pfes tento referencni bod BSF zasila NAF kryp-
tograficky materidl pro zabezpeceni komunikace
skrze referencni bod Ua. Zasilany kryptograficky
materidl ma identifikator B-TID.

19.2 Mechanismus GBA
Mechanismus GBA (obr. 19.3) se sklada ze dvou
fazi:
1. V prvnifazi (Autentizace) se uZivatel au-
tentizuje vici BSF.

2016 © L. Dostélek
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2. Ve druhé fazi (Prihlaseni se na web) pak
vyuziva vysledky této autentizace pro
prihlaseni k Aplika¢ni funkci (NAF) a vy-
uziti kryptografického materialu pro za-
bezpeceni komunikace. Druha faze se
muUZe opakovat pro dalsi NAF.
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19.2.1 Prvni faze (autentizace vici
BSF)

V zdsadé mame dvé formy GBA:

e GBA_U, kterd uklada Ks=CK]lIK do UICC in-
terniho souboru UICC. Tj. Ks nepousti UICC
a derivovani kryptografického materidlu
Ks_NAF provadi UICC. Tj. jednd se o ,3G
Security context” (kap. 18.20, 1.1). Tento
pfipad je zndzornén na obr. 19.3.

e GBA_ME (GBA Mobile Equipment), kdy se
vyuzivd AKA mechanismus bez dodatec-
nych poZadavkl na UICC. Tj. ,, GBA security
context (Bootstrapping Mode)“. V tomto
pfipadé UICC vrati nejenom RES, ale i CK a
IK. Mobilni zafizeni pak samo spocte a udr-
Zuje Ks=CK]|lIK ze kterého derivuje na-
sledny kryptograficky material Ks_NAF pro
pfihlaseni se na web

V ramci autentizace klient kontaktuje NAF, ktery
vrati pozadavek na autentizaci pomoci BSF
(Sipka 1 na obr. 19.3.). Klient se autentizuje vlci
BSF (Sipka 2), které si vyzada z AuC autentizacni
vektor AV (4, 5). VSe postupné probiha jako
v pfipadé popsaném u autentizace protokolu
SIP. Vysledkem je, Ze klient (mobilni zatizeni) i
BSF ziskaji Ks=CK]|IK. Navic je tento kryptogra-
ficky material oznacen indexem B-TID. B-TID ge-
neruje BSF a preda jej mobilnimu zafizeni.

19.2.2 Druha faze (Prihlaseni se na
web)

Nejprve klient musi NAF sdélit, jaky kryptogra-
ficky materidl chce vyuzit (Sipka 12 na obr.

19.3.). Vyuzije ten, ktery ma index B-TID. Tj. nej-
prve klient preda zvoleny B-TID Aplikacni funkci
(NAF). NAF pozada BSF o kryptograficky material
o indexu B-TID. BSF nyni odvodi (derivuje)
Ks_NAF, ktery prfeda NAF.

NAF nyni tento material pouzije k autentizaci a
zabezpeceni komunikace s klientem. Napf. za
vyuziti TLS PSK, tj. “Pre-Shared Key Ciphersuites
for Transport Layer Security” [103]. Je pochopi-
telné i moznd autentizace za vyuziti sdileného
tajemstvi Ks_NAF na urovni protokolu HTTP.

19.3 Certifikacni autorita

Standard [112] navrhuje jako NAF pouzZit PKI
portal, ktery klientovi vystavi certifikdt. Na-
sledna autentizace pak muze probihat na za-
kladé tohoto certifikdtu

19.4 Referencni bod Ut

Z obr. 19.4 je tak vidét, Ze kromé pfistupu do
IMS muze Ucastnik pristupovat protokolem
HTTP/HTTPS i na webové aplikace (tj. NAF). Pfi-
tom muZe vyuZivat autentizaci mechanismem
GBA (kap. 19.2) nebo pomoci certifikatu. Vyho-
dou tohoto zplisobu autentizace je, Ze Gcastnik
autentizovan

je dvou slozkové

USIM/ISIM.

pomoci

Specialné pro pfistup Ucastnikl na portal teleko-
munikacniho operatora je zaveden referencni
bod Ut, ktery je obdobou referen¢niho bodu Ua.
Pomoci referentniho bodu Ut by si ucastnik
mohl zjistovat, nastavovat a konfigurovat své
sluzby.
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Na obr. 19.4 je znazornéno pripojeni referenc-
nich bodu Ua a Ut skrze Autentizacni proxy.
Jedna se o reverzni proxy, ktera je vyfizuje au-
tentizaCni pozadavky za servery, které jsou za ni
skryté (viz kap. 8.11.10). Autentizace ucastnika
je bud certifikdtem nebo pomoci GBA.

Zékladnim predpokladem pro implementaci re-

niky. Dlvodem je skutec¢nost, Ze pti ovladani po-
skytovanych sluzeb mohou mit zejména Ucast-
nici firemnich zékaznik( odlisné role. Tj. béZny
zaméstnanec zakaznika by nemél mit roli objed-
navat si sluzby, tato role bude nastavena pouze
smluvné osetfené identité.

Zh
Diameter
Bootstrapping H I I P/
Ub Server Function
HTTR/HTTPS (85F) HTTPS
Zn | Diameter
( ) Ut
(u> Authentication Portal operatora
HTTP
HTTR/HTTPS Prosy (AP)
Ua
) Application server
) (HTTF/HTTPS)
PC
- - P - iy -
Pie . &
' £ L) o

IMS/SIP N

Wi
A i i
E------ O el A-SBC foeememeee- stp

........ I A Wb e o
ik, E P RTP/RTCP/TCP
@ 3
'—-“.
R

obr. 19.4 Referenc¢ni body Ut, Ua a Ub.

feren¢niho bodu Ut je mit na portale operatora
implementovdan RBAC model [113] pro ucast-
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20. Autentizace jeSté
obecnéji

Autentizace je proces ovéfeni identity subjektu.
Tento proces provadi ovéfovatel, ktery vyddava
zaruku, Ze subjekt ma deklarovanou identitu
(obr. 20.1). Kvalita této zaruky zavisi na konkrét-
nim procesu autentizace.

RozliSujeme autentizaci entity a autentizaci
zpravy. Rozdil je v ¢asovém hledisku. Autenti-
zace zpravy (napf. pomoci elektronického pod-
pisu) nedava zaruku o tom, kdy byla zprava vy-

el
I o: B
protokol

Subjekt

bude rovnéz vygenerovan kryptograficky mate-
rial, ktery bude slouzit k zabezpeceni nasledné
komunikace.

20.1 Metody autentizace

Metody autentizace Ize rozdélit do nasledujicich
kategorii:

1. Subjekt néco vi — napf. autentizacni
faktory: heslo, soukromy nebo tajny
kli¢, sdilené tajemstvi atp.

2. Subjekt néco ma — napf. autentizacni
faktory: Cipova karta, kalkulator pro ge-

Ovérovatel

2016 © L.Dostélek

obr. 20.1 Autetnizace

tvofena®. Naopak autentizace entity zahrnuje
doloZeni identity Zadatele zpravidla prostfednic-
tvim aktudlni komunikace s ovérovatelem. Pfi-
kladem procesu autentizace je proces, kterym
se uZivatel pomoci uZivatelského jména a hesla
prihlasuje do aplikace.

VedlejSim efektem procesu autentizace muze
byt skutecnost, Ze béhem autentizace entity

3V pfipadé elektronického podpisu se tato informace doda-
tecné k elektronickému podpisu pfiklada zpravidla formou
Casového razitka.

nerovani jednordzovych hesel atp.

3. Subjekt né¢im je — napf. autentizacni
faktory: otisk prstl, dynamicky biome-
tricky podpis, tvar krevniho recisté ruky
atp. V posledni dobé se pak hovofii o
tzv. digitdlni stopé.
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20.1.1 Kategorie ,Néco vi“

Pro kategorii ,néco vi“ Mame nasledujici typy
autentizacnich metod:

- Autentizace na zakladé hesla.
- Autentizace pomoci dialogu.
- ,Zero-knowledge” autentizace.

Autentizace na zakladé hesla

Heslo je pro uZivatele zapamatovatelny retézec
znakd, ktery je platny po jistou dobu. Obecné se
autentizace heslem povaZuje za slabou. Existuji
ale i slabsi autentizacni metody, jako je napf. au-
tentizace na zakladé IP-adresy.

Vedle hesel mame jednorazova hesla, tj. hesla,
kterd je mozné pouzit pouze jednou. Pro vytva-
feni jednorazovych hesel existuje cela rada algo-
ritm0. Od prostého seznamu jednorazovych he-
sel, pres algoritmy zaloZené na sdileném tajem-
stvi mezi subjektem a ovérovatelem az napt. po
tzv. Lamportovo schéma [114]. Schémata pro
generovani jednorazovych hesel uz ale zpravidla
fadime do autentizace pomoci dialogu.

Autentizace pomoci dialogu

Dialog se mUZe napf. sklddat za dvou krok: vy-
zvy a odpovédi. Vyzva zpravidla obsahuje feté-
zec obsahujici nahodné ¢islo, pofadové cislo au-
tentizace, ¢as atd. V odpovédi pak nalezneme
fetézec z vyzvy, na ktery byla aplikovana syme-
tricka sifra, asymetricka Sifra nebo jednocestna
funkce. Aby autentizace mohla probéhnout, tak
pfedem musi byt mezi subjektem a ovérovate-
lem vyménény tajné informace: napf. krypto-
grafické klice, resp. sdilena tajemstvi. Tyto tajné
informace se pak pouZiji napf. jako Sifrovaci

klice, kterymi se Sifruje vyzva. V pfipadé jedno-
cestné funkce se tajnd informace sretézi s vy-
zvou pred tim, neZ se na vyzvu aplikuje jedno-
cestnd funkce.

Autentizace pomoci dialogu se nékdy oznacuje
jako silnd (strong) v protikladu s autentizaci hes-
lem.

Autentizaci dialogem lze rozdélit do dvou skupin
v zavislosti na tom, zda na strané autentizova-
ného subjektu pouZivaji nebo nepouzivaji da-
tovy nosi¢ pro uloZeni dalSiho kryptografického
materidlu. Jako datovy nosi¢ se zpravidla pou-
Ziva Cipova karta, proto v nazvech schémat se
Casto vyskytuje souslovi ,Cipova karta“, ale prak-
ticky je tim miné v podstaté libovolny nosic dat.

V literature se tato schémata oznacuji jako:

- Autentizace pomoci hesla ,bez cipové

schéma [114], ale byla publikovana i dalsi
schémata, napf. [115]. Schémata z této sku-
piny schémat ,bez Cipové karty” jsou dnes
obecné brana jako slaba.

- Autentizace pomoci hesla ,s Cipovou kar-
tou“. Misto souslovi ,,¢ipova karta” budu ra-
déji pouzivat termin ,,datovy nosic”, aby ne-

doSlo  kzaméné scipovymi  kartami
USIM/ISIM vyuzivanymi mobilnimi zafize-
nimi.

Nadale se budu vénovat schématlim ,s ¢ipovou
kartou” (resp. ,s datovym nosi¢cem“). Publiko-
vano bylo nékolik schémat. U nékterych sché-
mat po jejich publikaci nasledovalo publikovani
jejich slabin, zpravidla doplnénych zménou
schématu (resp. navrzenim schématu nového)
tak, aby byla slabina odstranéna.
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Autentizacni schéma by mélo minimalné umoz-

novat:
[ )

Oboustrannou autentizaci.
Zménu hesla.

Nastaveni hesla v pfipadé zapomenuti
hesla.

Odolnost schématu proti nasledujicim
utokdm:

o Vyldkani hesla.
o Odposlechnuti hesla.
o Uhodnuti hesla.

o Utoky na synchronizaci ¢asu. Nékteré
autentizaéni mechanismy vyuZivaji
aktualni ¢as. JelikoZ jsou znamy Gtoky
proti tomuto zplUsobu autentizace,
vyzadujeme nezavislost na aktudlnim
case.

o Utoky na synchronizaci komunikace
(napf. na autentiza¢ni dialog). Sub-
jekt ani ovérovatel nesméji byt de-
synchronizovany tak, aby si kaidy
myslel, Ze pouZziva jiné sdilené tajem-
stvi.

Témto pozadavkim vyhovuje fada autentizac-

nich p

rotokold. Jak jiz bylo zminéno, tak vétsi-

nou po jejich publikaci nasledovalo publikovani
jejich slabin a navrh dalSich protokold odolnych
proti zjisténym slabindm. Vysledkem této dis-
kuse jsou pak mj. dva protokoly:

Secure Hash-Based Password Authentica-
tion Protocol Using Smartcards [116].
Protokol zalozeny na heSovacich funk-
cich. Tomuto schématu predchazela pu-
blikovana schémata, u kterych se ukazaly
slabiny (napf. [117] a [118]).

Robust Two-Factor Authentication and
Key Agreement Preserving User Privacy
(Robustni dvou-faktorovd autentizace)
[119]. Jednd se o protokol zalozeny na
eliptickych kfivkach. Tomuto autentizac-
nimu schématu rovnéz predchdzela dis-
kuse (viz napt. [120]).

Robustni dvou-faktorova autentizace je novéjsi
schéma (2014). Toto schéma pfrislo jesté s dal-
Simi bezpecnostnimi pozadavky:

Odvolani datového nosice (,Cipové
karty“). Tj. v pfipadé, ztraty Cipové karty
¢i zruseni platnosti Cipové se musi Utocni-
kovi zbranit zneuZit ¢ipovou kartu.

Anonymita autentizovaného subjektu
(User anonymity). Tj. tieti osoba sledujici
autentizacni dialog nezjisti identitu sub-
jektu.

Nevystopovatelnost autentizovaného
subjektu. Tj. tfeti osoba sledujici autenti-
zacni dialog nezjisti, kdy se jaky subjekt
autentizuje.

Generovani kryptografického materialu
pro zabezpeceni nasledné komunikace za
podminek:

o Session key agreement — Béhem au-
tentizace dojde k ustavovani relace,
kdy se obé strany dohodnou na kryp-
tografickych kli¢ich relace, které bu-
dou znamy pouze subjektu a ovéro-
vateli a budou vyuZivany jen pod
dobu relace.

o Perfect forward secrecy - Utoénik se
nemUze dostat k datlim relace, i kdyz
v budoucnu bude kompromitovan
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néktery ze soukromych klicd (sub-
jektu nebo ovérovatele), kterymi se
provadi poéatecni autentizace.

o Forward and backward secrecy - Vy-
zrazeni kli¢e relace nepomuze k zis-
kani klicd budoucich nebo minulych
relaci.

o Key freshness - Ani jedna ze stran ne-
muze preduréit sdileny kli¢ relace
pred zfizenim relace.

Autentizace Zero Knowledge

Autentizace pomoci hesla nebo dialogu je zalo-
Zena na znalosti tajné informace (heslo, sdilené
tajemstvi atp.). JelikoZ tajnou informaci zna jen
subjekt a ovérovatel, predpoklada se, Ze to je
dostatecny dlkaz o pravosti klienta. Slabinou
téchto metod je skutecnost, Ze se tajna infor-
mace néjakym zplsobem béhem autentizace
poodhaluje, coz mlZe byt prileZitost pro utoc-
nika.

Zero Knowledge schémata vychazeji z predpo-
kladu, Ze subjekt ma znalost néjakého slozitého
problému (je to jeho tajemstvi). Autentizace pak
probihd pomoci predvedeni znalosti feSeni to-
hoto sloZitého problému (napf. NP problému).
Vysledkem autentizace je pak jen jednobitova
informace autentizovan/neautentizovan. To je
sice z hlediska bezpecnosti velice zajimavé, pro-
toZe se nepoodhaluje tajemstvi, ale tyto algo-
ritmy negeneruji kryptograficky material pro za-
bezpeceni nasledné komunikace.

20.1.2 Kategorie ,Néco ma*“

Autentizacni kategorie ,Néco ma“ mulze mit
v realném svété nejrdznéjsi podoby — napf. plas-
tikovy prikaz ke vstupu. V mobilnich sitich to
muze byt:

e Cipova karta nebo jeji obdoba. Tj. jedno-
Cipovy pocita¢ s ulozenym kryptografic-
kym materialem slouZicim pro autentizaci
osob (tj. zafizeni pro uloZzeni osobnich au-
tentizacCnich aktiv). Toto zafizeni béhem
autentizace elektronicky komunikuje
s ovérovatelem. Pristup k osobnim akti-
vim (kryptografickému materidlu) je zde
chranén:

o Jednim nebo vice PINy v pfipadé pfi-
stupu osoby (drZitele).

o Mechanismem Secure Messaging
v pfipadé pristupu aplikaci bez za-
sahu uZivatele (drzitele).

e Autentizacni kalkulator je rovnéz jednoci-
povy pocitac s uloZenym kryptografickym
materidlem slouZicim pro autentizaci
osob (tj. zafizeni pro uloZzeni osobnich au-
tentizacnich aktiv), ale zpravidla elektro-
nicky nekomunikuje s ovérovatelem, ale
informaci zobrazi na displeji. Drzitel pak
informaci opiSe a preda ovérovateli.

e HSM (Host Security Module, nékdy téz
Hardware Security Module) je vykonny
pocitac slouZici pro uloZeni aktiv systému
(napf. serveru). Pfimo elektronicky komu-
nikuje se systémem.

e  Mobilni telefon.

Toto déleni je dnes povazovano za historické.
Organizace GlobalPlatform abstrahovala od
konkrétniho fyzického provedeni a definovala
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tzv. Bezpecny prvek (Secure Element - SE) pro
uchovavani osobnich kryptografickych aktiv
[121] (viz kap. 18.18). Prakticky je minén specia-
lizovany jednocipovy mikroprocesor uréeny pro
bezpecné uchovdavani kryptografickych dat a
bezpecné provadéni operaci s nimi. Uvedené
operace se provadéji vtzv. Trusted Execution
Environment (TEE — viz kap. 18.17) [122].

Bezpecny prvek (SE) mlzZe byt realizovan jako
soucast Cipové karty (USIM, ISIM, SD atp.) nebo
napf. jako ¢ip integrovany na zakladni desce mo-
bilniho zafizeni atp. Na bezpecny element se
z hlediska bezpecnosti v podstaté divdme ob-
dobné jako na HSM.

Zavérem lze tedy fici, Ze osobni autentizacni ak-
tiva mohou byt uloZena:

e Na datovém nosici bez ochrany (resp.
se slabou ochranou).

eV bezpecném prvku.
e VHSM modulu.

V ptipadé porovnavani jednotlivych metod be-
reme v Uvahu nasledujici bezpecnostni vlast-
nosti (zavisi téZ na konkrétni implementaci):

e  Zarizeni fyzicky uchovava kryptogra-
ficky material (a aplikace jej vyuziva).

e  Pristup ke kryptografickému materialu
pomoci hesla nebo PIN.

e Kryptograficky material neopousti zafi-
zeni (je neexportovatelny).

e  Zafizeni je fyzicky chranéno proti neo-
pravnénému pfistupu.

20.1.3 Kategorie ,Néc¢im je“

Touto autentizacni kategorii se zpravidla mysli
autentizacni faktory zaloZzené na biometrickych
vlastnostech subjektu, tj. ovéreni identity osoby
na zakladé méfitelnych fyziologickych nebo be-
haviordlnich charakteristik, jedine€nych a rela-
tivné neménnych pro subjekt.

Konkrétni biometricka charakteristika se sub-
jektu nejprve sejme a vytvofi se tzv. vzor. Auten-
tizace pak probiha na zjistovani korelace aktual-
nich charakteristik subjektu s charakteristikami
uloZzenymi ve vzoru. Vedle korelace se sledujici
dalsi veliciny.

Zakladni nevyhodou biometrickych charakteris-
tik je, Ze je v pripadé zneuZiti nelze odvolat a na-
sledné zménit. Napr. pokud utocnik ziska dyna-
micky biometricky podpis subjektu, pak subjekt
jiz nikdy nemUze dynamicky biometricky podpis
pouzivat, aniZz by nehrozilo jeho zneuziti (Ize
napft. ale podpis rozsifit o obrazek).

Digitalni stopa (Digital Footprint) ma obdobné
vlastnosti jako biometrické charakteristiky.
Jedna se zejména o sledovani metadat, kterd po-
uzivdme pfi komunikaci nebo kterd po sobé za-
nechavame.

Soucasti digitalni stopy maze byt:
e |P adresa, resp. autonomni systém, ze

kterého IP adresa je.

e Metadata aplikacniho  protokolu.
V protokolu HTTP to muZe byt napf.:
hlavicka User-Agent, hlavicky Ac-
ceept*, navstivena URL, cookies atd.
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e Chovani klienta v aplikaci (napf. pocet
autentizaci za den, obvykla velikost
transakci atd.).

e PouZité autentizani metody.

e Metadata prejatd z autentizace pomoci
federaci identit.

Pokud si budeme tato metadata o subjektu (di-
gitalni stopu) ukladat, pak mGzeme zjistovat ko-
relaci aktudlnich metadat s uloZzenymi. Situace
zde neni tak jednoznacnd, protoZe subjekt mlze
pristupovat z rliznych systému ¢i mUze cestovat.
Subjekt si miZeme vytvofit vice profil( subjektu
(mobilni, osobni pocita¢ atp.) — obdobné v pfi-
padé otiskl prstli mGze snimat otisky vice prsta.
DigitdIni stopa se v praxi hojné vyuzZiva napf.
v pfipadé cilené reklamy.

Digitalni stopa ma oproti biometrickym charak-
teristikdm vyhodu v tom, Ze ji Ize zménit. Nevy-
hoda spociva v problému sporné legalnosti sle-
dovani osobnich udajd.

[ W
of

protokol 1
T . T—
o2

protokol 2

Subjekt
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20.2 Vice faktorova autenti-
zace

Vice faktorova autentizace* znamens, Ze pro au-
tentizaci se pouzije dvou nebo vice autentizac-
nich faktor( (napf. dva rtizné protokoly - obr.
20.2).

Pfitom je dllezité, aby byly pouZity dva odlisné
autentizacni faktory. Napf. pouZiti dvou hesel za
sebou pfili§ kvalitu autentizace nezlepsi. Auten-
tizacni faktory se mohou lisit:

e Rhznym kryptografickym materialem.
e Rdznym autentizaénim schématem.

e Rdznym komunikaénim protokolem.
e Rdznym komunikaénim kandlem.

e  Rdznym ovérovatelem.

DulleZité rovnéz je, aby autentizacni faktory byly
provazané (nikoliv na sobé zavislé!). Pokud nej-
sou, pak se utoénikovi uleh¢uje prace, nebot

Ovérovatel

obr. 20.2 Vice faktorovd autentizace

4 Nékdy se téZ pouziva termin viceslozkovd autentizace

utocnik se nejprve muize vénovat zlomeni jed-
noho autentizacniho faktoru a pak druhého. Ne
vsak vidy toho lze prakticky dosahnout. Napf.
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pokud je jiz subjekt autentizovan (napft. si pfi-
nesl autentizace z aplikace Facebook) a ukaze
se, Ze pro danou operaci je nutna silnéjsi auten-
tizace (napf. Cipovou kartou), pak se zpravidla
re-autentizuje jen silnéjsSim schématem (Cipo-
vou kartou), které je nezdvislé na plvodni au-
tentizaci. Vtomuto pfipadé autentizalni me-
tody nebyly provazany.

20.3 Federace identit

Byla-li identita ovéfena jednim ovérovatelem,
pak je otazkou, zda by i jiny ovéfovatel mohl to-

UZivatel

PoZaduiji sluzbu

muto ovéreni vérit. Tj. zda by ovérovatel akcep-
toval ovéreni subjektu od jiného ovérovatele
bez toho, aby sdm proved| ovéreni.

v v v

Jedna se o standardni pozadavek, ktery uz resil
protokol Kerberos (zaloZzeny na schématu Need-
ham-Schroeder [123]). Prvni verze protokolu
Kerberos byla publikovana v roce 1987 (aktualni
verze [124]). Tento protokol pouZiva pro sub-
jekt termin principal, pro ovéfovatel termin KDC
(Key Distribution Center). KDC ovéfuje identitu
principall v ramci své fiSe (Realm). Vysledkem
ovéreni je systém listkl (ticket), pomoci kterych
Ize pfistupovat ke sluzbdm v rdmci FiSe.

Poskytovatel
sluzby

Poskytovatel
Identity

 JRN

Vyzadovana autorizace - Autorizacni pozadavek

Autorizacni pozadavek

(pFesmérovani na Poskytovatele identity)

UfZivatel je vyzvan k autentizaci

{zobrazeni prihlasovaci obrazovky)

UZivatel se autentizuje

Autorizace potvrzena - zaslani listku (assertion)

(pfesmérovéni na Poskytovatele sluzby)

PoZaduji sluzbu + listek (assertion)

Poskytnuti sluzby

<t
|
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obr. 20.3 SAML: Poskytovatel identity stvrzuje identitu uZivatele poskytovateli sluzby

2016 © L. Dostalek
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o Klient Autorizaéni
UZivatel .
(aplikace) server
__G_ Pozaduji sluzbu
Vyzadovana autorizace - Autentizacni pozadavek
k™ {pfesmérovani na Autorizaéni server) ?
- Autentizaéni poadavek N
g Autetnizace
Uzivatel je vyzvan k autentizaci
(zobrazeni pfihlasovaci obrazovky)
Uzivatel se autentizuje
.................................. TN B e e ._--_-_-..’
Autorizace potvrzena - zaslani Autorizaéniho kédu a_
(pfesmérovani na Klient) .
Autorizaéni kéd
Autorizace
Autorizaéni kéd N
+ Redirection URI

Poskytnuti sluzby

Access Token + parametry uZivatele

FAY

? (Refresh Token - volitelné)
2016 & L.Dostalek

obr. 20.4 Priklad dialogu protokolu OAuth 2.0

Protokol Kerberos fesi i problém dvéry mezi fi-
Semi, tj. fesi i problém jak se listkem vydanym
v jedné Fisi prokazat v jiné fisi.

V soucasné dobé se, pro federaci identit (kromé
protokolu Kerberos) pouZzivaji zejména dva stan-
dardy:

e  Security Assertion Markup Language
(SAML) [125] — nyni ve verzi 2.

e Open Authentication (OAuth) [126]
[127] [128] — nyni ve verzi 2.

20.3.1 SAML

SAML (Security Assertion Markup Language
[125]) reSi problém federace tak, ze oddéluje
poskytovatele sluzby (tj. poskytovatele zdroje
informace o kterou ma subjekt zajem) a posky-
tovatele identity. Poskytovatel identity provadi
autentizaci subjektu. Vysledkem autentizace je
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vydani listku® (Assertion), na zékladé kterého po-
skytovatel sluzby poskytne/neposkytne pfi-
slusny zdroj. Federace spociva v tom, Ze Posky-
tovatel identit poskytuje listky rdznym

poskytovateliim sluZeb (obr. 20.3).

SAML sam je jen manipulacni jazyk, ktery popi-
suje listek (Assertion). Tj. jak samotna autenti-
zace, tak mechanismus pfesmérovani® znazor-
nény na obr. 20.3 jsou mimo specifikaci tohoto
standardu. Zavisi na konkrétni implementaci.

&

/ 1\
g e

e

] X

Atributy
(kontaktni Udaje,
hesla, certifikaty

\‘1\___\

\

Subjekt Identity vefejnych klicd...)
P \J
'F— . Role
B
r— ——
— 1
' Opravnéni
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obr. 20.5 RBAC model

5 Nékdy se téZ pouzivaji terminy opravnéni, tvrzeni, token
atp.

6 Zpravidla se vyuziva mechanismus pfesmérovani protokolu
HTTP

2016 © L. Dostalek
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20.3.2 JWT

Manipulaéni jazyk SAML je velice obecny, ale
diky své obecnosti je jednak sloZity a jednak vy-
sledny listek pfFilis komplikovany, coz nékdy vy-
voldvalo technické obtiZze. Autentizaéni infor-
mace se proto dnes &astéji nepopisuji ve tvaru
SAML, ale pomoci JavaScript Object Notation
(JSON). Vznikl tak standard JSON Web Token
(JWT) [129].

20.3.3 OAuth 2.0

Jak SAML, tak i JWT popisuiji jen listek, ktery vy-
dava poskytovatel identity subjektu, aby se jim
prokazal poskytovateli sluzby. Protokol, kterym
dojde k této komunikaci, je mimo tyto standardy
(tj. neni soucasti téchto standarda).

OAuth 2.0 [126] [127] [128] je protokol, ktery
tento problém fesi, tj. popisuje tuto komunikaci.
OAuth 2.0 umozZniuje obdobnou autentizaci jako
na obr. 20.3. UmoZnuje i jiné dialogy - na obr.
20.4 je ptiklad dialogu protokolu OAuth 2.0, kdy
je rozdélen dialog do dvou fazi:

1. Autentizace, jejiz vysledkem je ziskani
Autoriza¢niho kédu, ktery mdze byt na-
hodny, a tak nezadat Sanci utoc¢nikovi
utocicimu na uZivatellv pocitac zneufZit
listek zaslany Autoriza¢nim serverem.

2. Autorizace, kdy Klient (aplikace) ziska
pristupovy listek s opravnénimi poskyt-
nout uzivateli pfislusnou sluzbu. Listek
se zde nazyva Access Token. Klient
mUze ziskat i tzv. Refresh Token, slouZici
k obnoveni listku.

20.4 RBAC model

Role-Based Access Control (RBAC) model [113]
predpoklada, Ze subjekt ma v rdmci néjaké ob-
lasti/domény/FiSe (napf. organizace) jednu nebo
vice identit (obr. 20.5). Kazda jeho identita ma
konkrétni atributy (kontaktni udaje, hesla, certi-
fikaty verejnych klich atp.). DUleZité ale je, Ze
konkrétni opravnéni pro pfistup a praci s aktivy
nejsou pfimo vazand na identitu, ale na role. Tj.
identitdm jsou pfirazeny role a teprve na role
jsou navazana opravnéni. Pfizméné role, tak au-
tomaticky dojde ke zméné opravnéni. Roli si ma-
Zeme predstavit napf. jako pozici v organizaci
(vétSinou v praxi jedné pozici odpovida vice roli).
Role muze byt ale tfeba obcan pfi styku obcana
se statni moci.

20.5 OpenlID Connect

Informace o uZivateli udrZuje zpravidla ovérova-
tel. V pripadé, Ze vyuzivdame federaci identit,
pak je uZitecné ziskat atributy ovéfené identity
od prvotniho ovérovatele. OpenID Connect
[130] je protokol, ktery umoziuje ziskani atri-
butl identity od plivodniho ovéfovatele.

Ptiklad (obr. 20.6): Pro ovéreni do aplikace bu-
deme vyuZivat pfihlaseni do systému Facebook
(v systému Facebook mame odkaz do uvedené
aplikace). V pfipadé, Ze uzivatel prejde na tento
odkaz, diky federaci identit se akceptuje auten-
tizace ze systému Facebook do uvedené
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Aplikace OpenlD Provider Klient
{Relying Party) (Google, Facebook, ...) (End-user)

PoZaduji informace

AuthN Request

Autorizaéni listek

AuthN Response

PoZaduji informace o uz.

Userinfo Request

Pozadované informace o ui.

Userinfo Response

N

_ _Autarizace pofadavku _ _
AuthN & AuthZ
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obr. 20.6 OpenlD Connect

aplikace. Pro zaloZeni uZivatele v aplikaci potfe-
bujeme jeho atributy. Ty ziskdme pres protokol
OpenlD Connect.

20.6 Autorizace

Autentizace ovéfila identitu subjektu. Nyniiden-
tita chce pristupovat ke konkrétnim zdrojlim
(aktiviim). Proces, ktery ptiradi prava autentizo-
vané identité pro pfistup ke zdrojim, se nazyva
autorizace.

Z obr. 20.5 jakoby plynulo, Ze identita automa-
ticky po autentizaci ziska opravnéni sobé pfira-
zenych roli. Obecné tomu tak ale neni. Proces
autorizace totiz mUZe byt zavisly na kvalité (sile)
pouZité autentizace. |dentité jsou pak pfirazeny
jen ty role (z moznych roli, které mu mohou byt
prifazeny), které odpovidaji sile jim pouZité au-
tentizaCni metody.

2016 © L. Dostalek
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21. Problém autenti-
zace v praxi

V soucasné dobé nasazovany Internet Multime-
dia Subsystem (IMS) [131] bude sluzby teleko-
munikacnich operatord fesit jako aplikace (kap.
4.4). Aplikace budou zajistovat nejen hlasovou
komunikaci (obecné multimedidlni komunikaci),
ale i dalsi aplika¢ni sluzby. Aplika¢ni sluzby bu-

Uzivatelé

Ovérovatel

2016 © L.Dostalek

Autentizace do aplikaci tretich stran pritom
mUzZe byt v soucasné dobé feSena jednou z na-
sledujicich moznosti:

e Autentizace si reSi sam poskytovatel
sluzby (bez ucasti operdtora), napf. po-
moci jména a hesla.

e Kautentizaci se vyuZiji prostfedky pro au-
tentizaci Ucastnika mobilni sité (tj. napf.
USIM). Jedna se sice o silnou autentizaci,

Tel. operator

Poskytovatel obsahu
IP TV, video on demand, ...

Obr. 21.1 Poskytovatel obsahu vyuZiva autentizaci operdtora sité

dou moci byt poskytovany i tfetimi stranami.
Ptiklady aplika¢nich sluzeb mohou byt napf. vi-
deokonference, ale napf. i video on demand atp.

V ptipadé poskytovani aplikacnich sluzeb se
jedna o obdobnou situaci, ktera byla pred lety
na Internetu, kdy poskytovani obsahu bylo v re-
Zii poskytovatell pripojeni. Teprve v okamziku,
kdy obsah zacaly poskytovat 3. strany (poskyto-
vatelé obsahu), se Internet rozvinul do soucas-
nych rozmérd.

ale ta je pod vyhradni kontrolou opera-
tora. Vlastnik aplikace (3. strana) si mGze
provadét spravu svych uZivateld jen velice
omezené — nema spravu uzivatell zcela
pod svou kontrolou.

Motivaci je snaha navrhnout autentizacni algo-
ritmy, které by vyuzily silnou autentizaci ucast-
nika mobilni sité a prfitom umoznily poskytova-
tellim obsahu mit spravu svych uZivatel( ve své
moci.
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21.1 Druhy autentizacni fak-
tor

Problémem ale je, Ze oba autentizacni faktory
jsou na strané aplikace (ovérovatele) v moci
téze osoby. CoZz ma nasledujici nevyhody:

Je tfeba rozvést termin ,,dvou (resp. vice) fakto-
rova“ autentizace (blize viz kapitola 20.2). Jak
AKA mechanismus, tak i sofistikovanéjsi autenti-
zace pomoci hesla (napf. [118], [116], [119])
jsou dvou faktorovymi autentizacemi:

AKA mechanismus vyuziva USIM/ISIM ¢i-
povou kartu a PIN.

Sofistikovanéjsi autentizace pomoci hesla
(napr. [118], [116], [119]) vyuZivaji heslo
a kryptograficky material ulozeny na néja-
kém datovém nosici (opét napr. na Cipové
karté).

Uzivatelé

V pfipadé AKA autentizace je USIM/ISIM
¢ipova karta poskytovana telekomunikac-
nim operdtorem. Coz je zase tézko pfija-
telné pro poskytovatele aplikaci, protozZe
sprava jeho uZivatell je v moci telekomu-
nikacniho operatora.

V pripadé sofistikovanéjsi autentizace po-
moci hesla (napf. [118], [116], [119]) by
z bezpecnostniho hlediska nevadilo, Ze
uzivatel vyuzivda heslo i napf. Cipovou
kartu obdrzenou od poskytovatele apli-
kace. Avsak z technického hlediska je pro-
blém, jak tuto aplikacné zdvislou ¢ipovou
kartu vyuZivat uZivatelovym zafizenim.

Tel. operator

Ovérovatel 1

Ovérovatel 2

Poskytovatel obs
IP TV, video on demal
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obr. 21.2 Druhy autentizacni faktor spravovany poskytovatelem aplikace
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Z praxe vime, Ze technické problémy spo-
jené s takovou implementaci ¢asto pfina-
Seji uZivateldm tézké problémy. Navic
kazdy poskytovatel aplikace by vyuZival
jiné Cipové karty.

21.2 Cil

Cilem je navrhnout takovy autentizacni algorit-
mus pro mobilni webové aplikace, ktery propoji
AKA schéma se silnou autentizaci heslem. Pokud
mozno takovy, ktery umozni i autorizaci dat. Ta-
kovéto schéma bude uZitecné zejména pro nové
aplikace v novych mobilnich sitich, kdy uZivatel
je neustale ptipojen k internetu (coz vyplyva z
podstaty téchto siti). Nasledné by pak bylo
vhodné, aby takto navrzeny mechanismus byl
vyuZitelny poskytovateli OpenID Connect (resp.
OAuth 2.0).

Dalsim divodem k hledani nového algoritmu je
jiz zminéna skutecnost, Ze tajemstvi pro auten-
tizaci AKA schématem spravuje operator sité.
Pro nezavislé poskytovatele obsahu to zna-
men3, Ze sprava uZzivateld je plné v moci teleko-
munikacéniho operatora (Obr. 21.1).

Cilem je, aby k autentizaci byl pouzit druhy au-
tentizaéni faktor (napf. druhy ovérovatel), ktery
by si spravoval poskytovatel aplikace (obr. 21.2).

Kombinaci AKA schématu a algoritmu silné au-
tentizace heslem ziskame vice faktorovou au-
tentizaci, ktera pevné spoji drzitele USIM/ISIM s
jeho heslem do aplikace. Heslo aplikace pfitom
bude ve spravé poskytovatele aplikace. Této
problematice jsem se vénoval v [132] [133].

2016 © L. Dostalek
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22. Poznamka k legal-
nimu odposlechu

IMS je navrzen tak, aby komunikace byla zabez-
pecena mezi mobilnim zafizenim a hranou sité,
tj. vjadre sité neni komunikace zabezpecena,
takZe je ji je mozné odposlouchdvat.

Odposlech muzZe byt legdlni nebo nelegalni. Ne-
legalni odposlech mUGze provést libovolny ,muz
uprostied”, ktery se dostane k nesifrované ko-
munikaci SIP/RTP’. Stadi k tomu nap¥. obecné
dostupny program Wireshark, ktery umi hovor
nalézt a dokonce i ulozZit do souboru pro na-
sledné prehrani.

Legdlni odposlech je vymezen §§ 88 a 88a za-
kona 141/161 Sb., trestni rad. § 88 specifikuje,
za jakych okolnosti se mliZe provadét odposlech
a § 88a pak specifikuje, za jakych okolnosti se
mohou zjistit ,udaje o telekomunikaénim pro-
vozu, které jsou pfedmétem telekomunikaéniho
tajemstvi anebo na néZ se vztahuje ochrana
osobnich a zprostifedkovacich dat”.

Architektura legalniho odposlechu [134] je zob-
razena na obr. 22.1. Monitorovaci centrum pro-
vozované napf. policii nebo jinou agenturou ko-
munikuje pomoci referencnich bodd HI1 az HI3
(Handover Interface) soperatorem. Operator
pro tyto ucely provozuje Management server,
ktery transformuje komunikaci z referencnich
bod( HI1 aZz HI3 na interni referenc¢ni body X1 az
X3 (nezaménovat sreferenécnim bodem mezi

Policie Operator
Management server A-SBC, I-SBC,
X1 1 S-CSCF/MRF
HI1 Administrativni

funkce J, l Y,

v J’ SIP Trigger
X2 wve || s (S| Sow
Monitorovaci X2 3
. -
centrum HI2 Poskytovani 1 E [ J Za?::;‘fc'
d (metadata) E

X133 Duplikator
X3 RTP paketd

< HI3 Poskytovani 2 k& T

(obsah) ket ¥
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obr. 22.1 Architektura odposlechu

7Z obr.9.13 plyne, Ze na nezabezpedenou komunikaci lze na-
razit na eNB a v jadru sité. Tj. pro hackery budou jisté zaji-
mavé zejména HeNB.
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uzly eNB - obr. 4.4). Management server se
sklada ze ti entit:

e Administrativni funkce — tato entita
prevadi pozadavky Monitorovaciho
centra na jednotlivé dil¢i pozadavky.

e Poskytovani 1 — tato entita poskytuje
informace o telekomunika¢nim pro-
vozu a predava je Monitorovacimu cen-
tru.

e Poskytovani 2 — tato entita poskytuje
vlastni data a predava je Monitorova-
cimu centru.

Referencnim bode HI1 Monitorovaci centrum
zadava pozadavky, referenénim bodem HI2 zis-
kavad pozadované informace o telekomunikac-
nim provozu a referenénim bodem HI3 pak zis-
kava data (médium), tj. napf. obsah hovord, IP
provoz, SMS atp.

Uvnitf sité operatora se referen¢ni bod X1 roz-
pada na tfi typy komunikace:

mapa

e X1_1 - zadavani pozadavkd jednotli-
vym entitam sité operatora.

e X1_2 - komunikace s entitou Poskyto-

vani 1.
e X1_3 - komunikace s entitou Poskyto-

vani 2.
Trochu komplikaci je, odposlech VoLTE hovord,
protoZe pro duplikaci hovoru potfebujeme mit
pristup jak k protokolu SIP, tak i k protokolu RTP.
KdyZ se nad tim zamyslite, tak to lze provést na
vsech entitach, které pouZivaji referenc¢ni bod

H.248. Na obr. 22.1 jsou tyto entity symbolicky
oznacdeny A-SBC, I-SBC a S-CSCF/MRF.

Zatimco zajistit klasicky odposlech bude ¢im dal
obtiznéjsi, tak ,udaje o telekomunikacnim pro-
vozu“ budou stéle pro vysetfovani dalezité, byt
treba nebudou nakonec vyuZity v fizeni pred
soudem. Napft. lokaliza¢ni udaje zakreslené do
mapy (obr. 22.2 vlevo) nam zobrazi cesty, kudy
se pohybovali jednotlivi Gcastnici. Avsak pokud

] %gﬁf
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mapa

obr. 22.2 Lokalizacni udaje zakreslené do mapy
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nad mapu vzty¢ime ¢asovou osu a vysledek zob-
razime v 3D, pak je vysledek opravdu zajimavy
(vpravo).

Obtiznost zajisténi odposlechu bude dana néko-
lika faktory. Jednak nic nebrdni, aby si ucastnici
nesifrovali RTP komunikaci (médium) mezi se-
bou navzdjem. Jinym problémem je, Ze volajici
muZze volaného jen prozvonit, tim ziskd IP adresu
jeho mobilu a nasledné s nim mudze navazat ko-
munikaci napf. pfes Internet.

A navic Google ma stejné lokaliza¢ni udaje pre-
vazné Casti lidské populace, aby mohl vykreslo-
vat provoz v Googlemaps ©.
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