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1 Zakladni kryptografické algoritmy

1.1 Otisk (hash)

Nejprve si ukazeme, jak mocnym nastrojem je otisk
(hash). Otisk (Obrazek 1.1) je jednocestna funkce, ktera
nam z libovolné dlouhého textu vytvofi kratky retézec
konstantni délky. Vysledny fetézec (otisk) by mél maxi-
malné charakterizovat plvodni text. Algoritmy pro vypo-
Cet otisku nejsou v Zddném pripadé Sifrovacimi algoritmy
(uz vzhledem k nejednoznacnosti — obecné neexistuje in-
verzni funkce), ale pouzivaji se v roli kvalitniho “otisku
dat”.

Tabulka 1.1 Algoritmy tfid SHA

Algoritmus | VYstup PUb!i' Aktudlni
orisku v bitech | kovan standard
SHA-1 160 | 1995 FIPS 180-4
SHA-224 225 FIPS 180-4
SHA-256 256 FIPS 180-4
384 -
~ | SHA-384 ot FIPS 180-4
3 512 )
LT |SHA-512 FIPS 180-4
SHA- 4
512/224 FIPS 180-4
SHA- 256
512/256 FIPS 180-4
SHA3-224 | 224 FIPS 202
o 256 FIPS 202
T | sHA3-256 5015 520
5 |shasasgs | 384 FIPS 202
SHA3512 | 12 FIPS 202

Jednocestnou funkci se rozumi algoritmy transformujici pravu,
které nejsou vypocetné ndrocné. Je vSak vypocetné velice na-
ro¢né kvysledku nalézt pivodni text zprdvy. Jednocestnou
funkci Ize prirovnat k manZelstvi. Je prece jednoduché se oZenit,
ale Casto velice obtiZné se rozvést.

Kvalitni jednocestné funkce pro vypocet otisku by mély
dat vyrazné jiny vysledek pfi drobné zméné plvodniho
textu i pfi vloZeni dalSiho textu.

JelikoZ se otisk pocita z libovolné dlouhého textu, tak ke
konkrétnimu otisku je teoreticky mozné najit nekonecné
mnoho plvodnich textd. U nékterych zastaralych algo-
ritm0 se jiZz dafi nachazet texty se stejnym otiskem. Vy-
sledkem je pak opousténi téchto algoritm a jejich nahra-
zeni jinymi (napf. algoritmy tfidy SHA-2, SHA-3 apod.).

Problém je v pfipadé velmi kratkych zprav, kdy text pU-
vodni zpravy lze snadno nalézt hrubou silou.

Jednocestné funkce jsou konstruovany na vypocetnich
operacich nizké Urovné (predevsim bitové operace a po-
suny) a jsou tedy vypocetné velmi rychlé a efektivni.

Jak vyuZije Alois otisk ve své komunikaci se svou mi-
lou Bohumilou? No prece vyuzZije otisk jako dikaz, Ze
zprava na cesté od Aloise k jeho milé Bohumile nebyla
zménéna, tj. vyuZije otisk jako dikaz zachovani integrity
zpravy. Alois neodesle
pouze samotna data (text)
zprdvy, ale data doplni o
patu zpravy (trailer) obsa-
hujici otisk z textu zpravy
(Obrazek 1.2).

Bohumila, poté co prijme
zprdvu, spocte otisk z pfi-
jaté zpravy a porovna svij
vysledek s otiskem ze za-
pati pfijaté zpravy (tj.
s otiskem spoctenym Aloi-
sem). Pokud jsou oba
otisky shodné, pak zprava
nebyla cestou zménéna.
Bohumila ovéfila integrity
zpravy. Tento typ dlkazu
zachovdni integrity prena-

Senych dat vyuzivaji napf. Hash
sitové protokoly pro de- <
tekci chyb vzniklych poru- Pevna délka

chami linek (poruchami fy-
zické vrstvy komunikace

Obrazek 1.1 Hash

v pocitaCové siti). Avsak
tyto protokoly pouZivaji velice jednoduché algoritmy,
takZe se hovofi o kontrolnim souctu a nikoliv otisku.

Algoritmus vypoctu otisku pouzivany Aloisem a Bohumi-
lou je verejné popsan v technické normé. Tuto normu si
preCte i zarlivy Cyril, ktery zprdvu od Aloise pozméni
v jeho neprospéch a do vysledku spocte otisk z pozmé-
néné zpravy (Obrazek 1.3).

( )

p
Alois Bohumila

dokument ‘
>

trailer > § l
\ J / J
L
Rovnaji se?

Obrazek 1.2 Utok na integritu zpravy zaji$ténou na
bazi otisku



1.1.1 HMAC

Nastésti Alois s Bohumilou Cyrila
znaji, proto si pfi své tajné schlizce
vymeéni tajemstvi (Sipka 1 na Ob-
razek 1.4), které sdili pouze Alois
s Bohumilou a Cyril je tudiz nezna.
Jako sdilené tajemstvi staci napfr.
néjaky kratky textovy Fetézec.

Od chvile, kdy si Alois s Bohumilou
vyménili sdilené tajemstvi, tak
vzdy, kdyz bude Alois odesilat né-

— | ————J> dokument
—P> X

jakou zpravu Bohumile, tak otisk

nebude pocitat pouze ze zpravy,

ale vidy do vypoctu otisku, pre-

dem dohodnutym zpGsobem, za-

hrne i sdilené tajemstvi (Obrazek

1.4). Jelikoz Cyril tajemstvi nezn4, tak neni schopen tako-
vyto otisk spocist, proto nemlzZe pozménovat zpravu,
aniz by to Bohumila nepoznala.

Otisk spocteny nejenom ze zpravy, ale ze zpravy néjakym
zplUsobem zietézené se sdilenym tajemstvim se Casto
oznacuje jako algoritmus na ochranu integrity na bazi
otisku - zkratkou HMAC (Hash-based Message Authenti-
cation Code). ZpUsob, jak pocitat HMAC byl popsan v RFC
2104, které vyslo v roce 1997. Tento standard je obecné
aplikovatelny na rlzné algoritmy pro vypocet otisku,
takZe v praxi pak pouzivame algoritmy HMAC-MDS5,
HMAC-SHA1, HMAC-256 apod.

HMAC se wvyuZiva velice ¢asto. Napf. v protokolech
SSL/TLS, protokolu IPsec, ale mnohdy jsou na této tech-
nice postaveny i autentizaéni kalkulatory pro tvorbu jed-
norazovych hesel.

Dulezité je si uvédomit, Ze dva stejné dokumenty maiji
stejny otisk. A to o otisk vytvoreny algoritmem HMAC.

1.1.2 Pro¢ HMAC neni elektronicky podpis?

HMAC (ani CMAC) nejsou algoritmy pro vytvareni elek-
tronického podpisu — nevytvari jedinecny dlkaz, Ze
HMAC (resp. CMAC) vytvoril Alois.

Vysvétleni je prosté. Kdyby Bohumila byla potvora, tak by
zpravu od Aloise sama zménila a spocetla z ni HMAC. A
Aloisovi by se vysmala. Kdyby se Alois divil, tak by mu uka-
zala zménénou zpravu a fekla mu: ,Vidis, co jsi za¢, vidyt
mne nemas rad“. A Alois by se spravedInosti nedovolal,
protoze by nemohl dokazat zdali HMAC opravdu spocetl
on nebo jej podvrhla Bohumila.

1.1.3 Replay attack, nonce

Uvedeny mechanismus mé jeden velky nedostatek. Uto¢-
nik mGZe odposlechnout a zaznamenat prenasena data
zaslana Aloisem Bohumile véetné HMAC. A po chvili to
celé Bohumile zaslat znovu (zopakovat). Tento typ Utoku
se oznacuje jako replay attack.

Cyril ) ( Bohumila
Zméni ‘
>
>

Hash

A J J

Téz se rovnaji !

Obrazek 1.3 Zarlivy Cyril Gtoti

Pokud Alois zasila Bohumile milostny dopis, pak utoc€nik
Bohumilu nanejvys potési. Avsak pokud Alois neposila mi-
lostny dopis Bohumile, ale posila platebni ptikaz, pak
bude jeho platebni pfikaz zaplacen dvakrat a Alois pfijde
o penize (v bankovnictvi se to oznacuje jako dual spend
attack).

Tomuto utoku se Alois brani napf. pomoci vzestupného
Cislovani svych zprav. Pokud Bohumila obdrzi zpravu niz-
Siho neZ ocekdvaného Cisla, pak pochopi, Ze se jedna o
zopakovanou starou zpravu. Obdobné banka nezpracuje
dva prikazy stejného Cisla.

Jinou obranou je nonce. Nonce je dostatecné dlouhé na-
hodné Cislo (zpravidla vice jak 16 B dlouhé), které Alois
vzdy pfidava do své zpravy (k pfenasenym datim). Tim

Alois ( Bohumila

Sdilené
tajemstvi

g

v

A

MAC

\ J / J

e

Shoduji se?

Obrazek 1.4 Zajisténi integrity prenasenych dat pomoci
sdileného tajemstvi

zajisti, Ze je nepravdépodobné, Ze by Alois odeslal dvé
stejné zpravy a tudiZz generoval dva stejné MAC. Avsak
Bohumila musi kontrolovat, zdali jiz v minulosti neobdr-
Zela touz zprdvou se stejnou nonce.

Jakou chybu muze Alois udélat? Napf. mlZe pouZzit
chybny software, ktery negeneruje Cisla nahodné. Pak



muZe vytvofit dvé stejné nonce. Aby sii tomuto predeslo,
tak se nékdy nonce vytvari tak, zZe se sklada ze dvou casti:
jedna c¢ast obsahuje nahodné Cislo a druha ¢ast obsahuje
datum a cas, ktery je sdm o sobé neopakovatelny.

1.2 Symetrické Sifry

zasifrovanych blok(l. Pak mizZe misto ¢dstky 0000.0001 K¢
zaplatit 1000.000 KC. A to je rozdil. Rovnéz zajimavy je i
Obrazek 1.5, ktery ukazuje priklad Sifrovani modem ECB
obrazku ve formatu bitové mapy, které obsahuje velké
stejnobarevné oblasti.

Velice zajimavou otazkou je, jakou informaci mame za-

( Alois ) ( Bohumila
P R “a
= =

. J .

hrnout do prvniho Sifrovaného bloku. Pokud
bychom nezahrnovali nic, pak by dva shodou
okolnosti stejné texty mély i shodné zasifrované
texty. Utoénik by sice nebyl schopen ziskat p(-
vodni (nesifrovany) text, ale informace, Ze se
jednd o touz zpravu, pro néj také nemusi byt

é@w(zpréva) —© b/zg)w }S/(zprava))= ZPrava ;ahozeni. Proto se &asto pred Sifrovanim

zpravy vygeneruji ndhodna data (tzv. iniciali-

Obrazek 1.6 Symetricka Sifra

JenZe Alois si s Bohumilou mohou také prat, aby byl jejich
vztahu zachovan v tajnosti (aby byla zachovana privat-
nost jejich vztahu), proto svou komunikaci Sifruji. K dispo-
zici maji napt. symetrické Sifry (Obrazek
1.6). Pfi vybéru Sifry si Alois s Bohumilou
predem musi, na své schlzce, vyménit
tajny Sifrovaci kli¢ (Obrazek 1.6 Sipka 1).
Ten budou sdilet podobné, jako sdileli
sdilené tajemstvi. Nesmi dopustit, aby se
k nému dostala tfeti osoba (napf. Cyril).

Alois zprdvu Sifruje tajnym kli¢em. Na vy-

sledek pak Bohumila aplikuje desifrovaci

algoritmus, pro ktery pouZije tyZz tajny

kli¢. DeSifrovani se vyrusi s ifrovanim a  Original image
Bohumila ziska plavodni zpravu.

zacni vektory), které se zahrnou do Sifrovani
prvniho Sifrovaného bloku.

Na inicializacni vektory jsou kladeny jiné bezpecnostni
pozadavky neZ na tajné Sifrovaci klice. Inicializacni vek-
tory se totiz nemusi utajovat.

Modes other than ECB result in
pseudo-randomness

Encrypted using ECB mode

The image on the right is how the image might appear encrypted with CBC, CTR or any of the other more
Symetrické Sifra ma v jistém smyslu au- secure modes—indistinguishable from random noise. Note that the random appearance of the image on the

toriza¢ni ucinek. Z pohledu Bohumily
mohl zpravu zasifrovat pouze Alois, pro-
toZze prece nikdo jiny nez ona Alois ne-
maji k dispozici tajny klic.
Symetrické Sifry se déli na blokové a
proudové.

1.3 Blokové sSifry

Blokové Sifry data se Sifruji/desifruji po blocich pevné
délky. Pokud vstupujici data jsou kratsi, pak se data musi
dorovnat na délku bloku.

1.3.1 Mod blokoveé Sifry

JenZe Sifrovana zprava se muze skladat z vice bloku. ZpU-
sob, jakym se vzajemné véze Sifrovani jednotlivych blokd
se nazyva modem Sifry. Nejjednodussim médem je ECB
(Electronic Codebook), kdy se jednotlivé bloky Sifruji sa-
mostatné (nezavisle na ostatnich blocich). Tj. ECB Sifro-
vané bloky nikterak vzajemné nevaze.

| kdyz utocnik nevidi do Sifrovaného textu, tak v pripadé
modu ECB mUzZe Utocit tak, Ze zaméni poradi jednotlivych

right does not ensure that the image has been securely encrypted; many kinds of insecure encryption have
been developed which would produce output just as "random-looking".

Obrazek 1.5 Sifrovani bitové mapy (prevzato z Wikipedie) v ECB médu

Sifra Délka klice Délka bloku
DES 56 + 8 paritnich bitd | 64

IDEA 128 64

RC5 az 2040 32, 64 nebo 128
Blowfish | 1-448 64

Kasumi 128 64

Twofish | az 256 128

Camellia | 128 128

Serpent | 128, 192 nebo 256 128

AES 128, 192 nebo 256 128

Tabulka 1.2 Nékteré blokové Sifry

Velice zndmym mddem blokovych Sifer je méd CBC (Ob-
razek 1.7). V tomto pripadé se nejprve na prvni blok ope-
raci XOR aplikuje inicializa¢ni vektor. Na dalsi blok, se
pred jeho Sifrovanim operaci XOR, aplikuje vysledek Sif-
rovani predchoziho bloku atd. Mdd CBC byl publikovan



Zprava || Vystupz generatoru (to je to A) se

o—— e~ pak operaci XOR bit po bitu apli-

ol Bloled ST kuje a zprdvu (to je B), kterou
OR chceme sifrovat. Vysledkem je za-

Inicializaéni vektor | —3>

Blokova Blokova
Sifra Sifra

Blokova
> | sifa -
| Sifrovano | | Sifrovano

Sifrovana zprava.

V ptipadé desifrovani se na zasif-
rovanou zpravu (tj. na A XOR B)
aplikuje pseudonahodny tok (B).
Vysledkem je desifrovand zprdva
(A). Nutné je pouzit tyZ generator

S|frovano

Obréazek 1.7 Blokova Sifra v CBC mddu

v roce 1976 a dnes jiz neni pfilis doporucovan, protoze na
néj byly publikovany utoky.

1.3.2 CMAC

se stejnym tajnym klicem.

Trochu jiny pfistup vyuziva CTR

(Counter) mdd blokovych Sifer
(Obrazek 1.10). Vtomto pfipadé se za vyuZiti blokové
Sifry vytvafi pseudonahodny tok dat.

Sifrovand zprava se opét rozdéli na bloky. Na kazdy blok

PakliZe si prohlédneme Obrazek 1.7 tak

si uvédomime, Ze posledni blok je ve své

Zprava |

podstaté otiskem celé Sifrované zpravy.

Blok 1

| Blok n ]

Navic zavisly na hodnoté tajného klice.

Na obrazku Obrazek 1.8 je pak znazor-
nén princip algoritmu CBC-MAC, ktery je

XOR
—>%

téZ algoritmem na ochranu integrity —
obdobné jako HMAC. Tento algoritmus

= >

Blokova

Sifra

pouZiva jako inicializa¢ni vektor binarni
nuly. (Obrazek neresi problém doplnéni
posledniho bloku v pfipadé, Ze délka

XOR

Blokova
Sifra

y

CBC-MAC

zpravy neni délitelna délkou Sifrovaciho
bloku.).

NIST jako jeden z algoritmU pro ochranu integrity dopo-
rucil algoritmus CMAC, ktery je variaci algoritmu CBC-
MAC.

1.3.3  Proudové Sifry

Myslenka proudové Sifry vychazi z vlastnosti logické ope-
race XOR:

AXORBXORB=A

Zakladem je generator pseudonahodného toku dat, jehoz
vystup je deterministicky zavisly na hodnoté tajného
klice.

Obrazek 1.8 CBC-MAC

se operaci XOR aplikuje blokovou Sifrou Sifrovana dvojice
Nonce + Citac. Tato dvojce ma délku Sifrovaciho bloku.

Nonce je jedine¢ny fetézec pro dané Sifrovani a ¢itac se
zpravidla po jedné zvysuje tak, jak jednotlivé bloky vstu-
puji do Sifrovani.

Algoritmus AES s modem CTR se vyuZiva napf. v pfipadé
Sifrovani multimedidini komunikace mezi mobilnim zafi-
zenim a zdkladnovou stanici. V telefonnim hovoru se to-
tiz mGze sem tam néjaky paket ztratit, coz algoritmu AES-
CTR nevadi.

Tabulka 1.3 Nékteré proudové Sifry

Generator

y

= >

A XOR B XOR B = A

Sifra

SNOW 2.0
SNOW 3G
AES-CTR

[ Pseudonahodny tok

XOR

A

ZUcC
1.4 Asymetricke Sifry

Zprava

Jinym typem Sifer jsou asymetrické Sifry. Tyto Sifry ne-

)

pouzivaji jeden tajny Sifrovaci kli¢ sdileny mezi odesila-
telem a prijemcem, ale vZdy se pouziva par Sifrovacich
klica. Jeden kli¢ pro Sifrovani a druhy pro desifrovani.

| Sifrovana zprava

| U elektronického podpisu pak uvedeme, Ze operace

Obrazek 1.9 Proudova Sifra
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Nonce  Citad Nonce  Citad Nonce  Citad vefejného klice Sif-
[a102fb... T ...001 ] [a102fb... T ..002 ] [al02m..] ..003 | rovat text, ale na
J7 J7 zdkladé znalosti to-

J; hoto vefejného

Blokova Blokova Blokova klice a verejnym kli-

Sifra Sifra —> Sifra gem Sifrované

[ Biki__ > % [_Bokz |

zpravy je velice ob-
tizné ziskat pavodni
zpravu.

Délka  Sifrovacich

Obrazek 1.10 Blokova Sifra v CTR modu

klicd pro algoritmus
RSA se tc. povazZuje
za jesté bezpecnou,

Svk.z(zprava)

N—

AN J A

Alois Bohumila
Distribuce vefejného
klice uZivatele B (tj. VK-B)
VK-B SK-B

€ ——p ,6 SK-B(/éVK.B(Zpréva)) = zprava

N pokud je alespori 2048 bita.

Existuji i jiné asymetrické algoritmy. Dnes
se ¢asto mluvi o algoritmu ECC (eliptické
krivky). Obecné se mini, Ze z bezpecnost-
niho hlediska odpovida 2048 biti dlou-
hému RSA kli¢i 224-256 bitd dlouhy ECC
kli¢ (podle typu ECC algoritmu).

1.5

klica

Algoritmy pro vyménu

Jinym algoritmem je Diffie-Hellmanlv
(DH) algoritmus. Ten se vibec nehodi

Obrazek 1.12 Asymetricka Sifra

Sifrovani a desifrovani jsou u nékterych Sifer zaménitelné,
proto u asymetrickych Sifer nemluvime o Sifrovacim a de-
Sifrovacim kli¢i, ale o vefejném a soukromém kli¢i. Asi
nejznamé;jsim asymetrickym Sifrovacim algoritmem je al-
goritmus RSA.

Pokud chce Alois Sifrovat zpravu Bohumile asymetrickou
Sifrou pak (Obrazek 1.12):

1. Bohumila, tj. pfijemce zprdvy, si musi vygenerovat
dvojici kli¢: verejny kli¢ (VK-B) a soukromy kli¢ (SK-
B).

2. Bohumila si uloZi sv(j soukromy kli¢ do dlivéryhod-
ného ulozisté klicl. Napt. na disk, na Cipovou kartu
atd. Soukromy kli¢ je aktivem Bohumily, které si
musi stfezit.

3. Bohumila distribuuje svij verejny kli¢ VK-B do celého
svéta. Klidné muzZe svij verejny kli¢ poslat Aloisovi
po Zarlivém Cyrilovi.

4. Alois po obdrzeni verejného klice Bohumily Sifruje
zpravu Bohumile jejim verejnym klicem (VK-B).

5. Bohumila (pfijemce) desifruje pfrijatou Sifrovanou
zpravu svym soukromym klicem SK-B a ziska ptvodni
Zpravu.

Zakladni vlastnosti Sifrovani na bazi asymetrickych algo-
ritmu je skutecnost, Ze je relativné jednoduché za vyufziti
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k néjakému asymetrickému Sifrovani, ale
k bezpeénému ustaveni tajnych kli¢h ci
sdilenych tajemstvi. Aby Alois s Bohumi-
lou mohli komunikovat symetrickou Sifrou, tak se nej-
prve za vyuziti algoritmu DH dohodnou na tajném klici,
aniz by museli organizovat néjakou tajnou schlizku. Oba
nejprve vygeneruji dvojici: verejné a soukromé DH Cislo.
Vzdjemné si pak vyméni (napf. volné pres Internet) sva

Diffe-Hellmantiv algoritmus

Uzivatel B
A=gmodn @ B=g®mod n [

(Je jednoduché vygenerovat a a b, é/e Je obtizné z A a B spocist a a b)

Uzivatel A

A—2

S,=B2modn
=(g® mod n)2mod n
=g®amodn
9 o

S,= AP mod n
=(g@mod n)®> mod n
=g ¥ modn

P Je plati:
(A mod n) + (B mod n) = (A +B) mod n
(A mod n) * (B modn)=(A*B)modn
(A mod n)>= AP mod n

(Ab)c = APe

"A = B mod b" znamena: A je zbytek po déleni B/ n

Obrazek 1.11 Diffie-Helmanav algoritmus



verejnd DH Cisla. Obé strany jsou nasledné ze znalosti
svého verejného a soukromého DH Cisla a verejného DH
Cisla svého protéjsku schopny spocist sdilené tajemstvi.
Od tohoto tajemstvi je pak snadno mozné néjakou trans-
formaci odvodit symetricky Sifrovaci kli¢, ktery se pouZzije
pro Sifrovani vzajemné komunikace napf. algoritmem
AES. Diffie-Hellmaniv algoritmus hojné vyuziva napft. IP-
sec.

1.6 Elektronicka obalka

Bez ohledu na délku klicd obecné plati, Ze asymetrické Sif-
rovaci algoritmy jsou vypocetné mnohem ndro¢néjsi, nez
symetrické algoritmy.

Sifrovani je vidy operaci, do které vstupuji data uréena k
zasifrovani a Sifrovaci klice (a nékdy téz inicializacni vek-
tory). V pripadé vyuZiti asymetrické kryptografie, kde se
pouZivaji vypocetné narotné matematické postupy, je
doba trvani vypoctu dlouha.

Napf. kli¢ RSA o délce jen 1024 bit(i se v desitkové soustavé za-

pise jako Cislo s vice neZ 300 ciframi a nelze tak pouZit standard-
nich operaci mikroprocesoru.

Redenim tohoto pro- [ )
blému je elektronicka Sifrovana zprava

obadlka (Obrazek @x&wﬁ
1.13). Odesilatel za- m\\; Zpriva R\

Sifruje zpravu nahod-
nym tajnym (syme-
trickym) klicem, coz
je rychld operace. A
k takto Sifrované
zpravé jen pro kai-
dého prijemce pftibali
»informace pro pfi-
jemce” (Recipient
info) obsahujici m;.
nahodny tajny kli¢ za-
Sifrovany  vefejnym

(G
A Sifr. taingm kligem

Informace pro pfijemce 1

Sifrovano VK-pfijemce 1

Informace pro pfijemce 2

klicem prijemce. Sifrovano VK-pfijemce 2
TakZze asymetricky se
Sifruje pouze \ J

kratoucky tajny Kklic.
Vysledek je velice
rychly a efektivni. Ma
to jesté jeden pozi-
tivni efekt. Pokud zpravu posildme vice adresatiim, pak ji
Sifrujeme pouze jednou ndhodnym tajnym klicem a kaz-
dému adresatovi ke zpravé pribalime tajny kli¢ Sifrovany
jeho verejnym klicem. Tj. pokud nas Alois ma kromé Bo-
humily jesté dalsi milenky, pak mize vyznani lasky roze-
slat jen jednou, pricemz pro kazdou z milenek vyznani Sif-
ruje tajnym verejnym klicem odpovidajici milenky. Toho
vyuziva zabezpecleni elektronické posty protokolem
S/MIME.

Obrazek 1.13 Elektronicka
obalka

1.7 Elektronicky podpis

Elektronicky (nebo téz elektronicky) podpis je mechanis-
mus, kterym se zajisStuje diikaz nepopiratelnosti dat (pra-
vosti dokumentu). Elektronicky podpis (Obrazek 1.14) se
vytvari v nasledujicich krocich (Obrazek 1.15):

1. Alois spocte otisk z dokumentu.

2. Vysledny otisk Sifruje svym soukromym klicem. Sou-
kromym kli¢em Sifrovany otisk zpravy se nazyva elek-
tronickym podpisem zpravy.

3. Dvojici dokument a jeho elektronicky podpis Alois
odesle Bohumile.

Sifrovano soukromym klicem
Aloise

Elektronicky podpis Aloise

Obrazek 1.14 Elektronicky podpis

Bohumila pak verifikuje elektronicky podpis:
4. Bohumila samostatné spocte otisk z prijaté zpravy.

5. Bohumila desifruje pfijaty elektronicky podpis verej-
nym klicem Aloise.

6. Bohumila porovna vysledek ziskany z bodu 4 svy-
sledkem ziskanym z bodu 5. Pokud jsou stejné, pak
elektronicky podpis mohl vytvofit pouze ten, kdo
vlastni soukromy kli¢ Aloise — tedy Alois a navic tato
skutecnost prokazuje, Ze zprava nebyla béhem pre-
nosu pozménéna, tj. zajistuje integritu zpravy.

Elektronicky podpis provadi dlikaz pravosti na zakladé
vlastnictvi soukromého klice.

Je tedy nutné, abychom si své soukromé klice dobre streZili.
Ztrata soukromého klice je pak obdobnd vymeéné podobizny
v obcanském prikazu; ¢i zaméné otiskl prsti v evidenci pacha-
teld. Neopatrnost ochrany soukromého klice Ize prirovnat k po-
depsdni bianco sekd.

Na rozdil od Sifrovani, elektronicky podpis pouZije kli¢
toho, kdo zpravu podepisuje (nikoliv pfijemce jako u Sif-
rovani). MI¢ky jsme tedy predpokladali, Ze nas algoritmus
umoziuje nejprve ,desifrovat” soukromym klicem a pak



Alois

Sifrovano soukromym klicem
Aloise

Elektronicky podpis Aloise J

. J &

N
Bohumila W
Verejny Kli¢ Aloise, ktery
ziskala Bohumila jinou
cestou

Jsou shodné?

N

.

£

Obrazek 1.15 Verifikace elektronického podpisu

»Sifrovat” verejnym klicem. Tj. Ze operace Sifrovani a de-
Sifrovani jsou zaménitelné. Takovym algoritmem, ktery
takovouto zaménu umoznuje, je napf. algoritmus RSA.

1.8 Prokazovani totoznosti (autentizace)
na zakladé asymetrické kryptografie

Cilem prokazani totoznosti je dlikaz, Zze dand osoba
vlastni pfislusny soukromy kli¢. Takovy dikaz Ize vytvorit
na zakladé Sifrovani i elektronického podpisu. V pfipadé
Sifrovani se osobé zasle jejim vefejnym klicem Sifrovany
nahodny fetézec. Kdyz osoba vlastni pfislusny soukromy
kli¢, tak tento retézec umi desifrovat.

V pripadé elektronického podpisu. UZivatel opét proka-
Zuje svou totoZnost tim, Ze dokaze, Ze vlastni pfri-
slusny soukromy kli¢ a je schopen jej pouzit. Ob-
razek 1.16 takovou autentizaci schématicky vyja-
dfuje:

e UfZivatel se chce autentizovat vlci serveru, tak
mu posle svou identitu.

e Server generuje nahodny fetézec ¢ a zasle jej
klientu.

e Klient ndhodny fetézec elektronicky podepise
a vrati serveru.

e Server verifikuje podpis (podle deklarované
identity klienta najde v databazi klientd pfi-
slusny verejny kli¢). V pfipadé, ze verifikace
probéhne s kladnym vysledkem, tak je klient
autentizovan, jinak je autentizace zamitnuta.

Obé zminéné metody autentizace maji radu ne-
duhU. Ve své podstaté se jedna o autentizaci jed-

<%
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norazovym heslem. Jednorazové heslo je vidy prilezitosti
pro muze uprostred, ktery se ho snazi ziskat dfive, nez
dorazi na server, aby jej vyuZil ve vlastni prospéch (Obra-
zek 1.19).

Dulezité také je, aby se podepisovany/sifrovany text ne-
mohl opakovat (byl nap¥. nahodny). Pokud by se pfipus-
tilo k opakovani, pak opét byl mozny reply attack.

Pouziti elektronického podpisu k autentizaci ma jesté je-
den zajimavy neduh. Podepisovany retézec musi byt
znacné velky. Tj. mdZe se do néj napt. vejit platebni prikaz
(Obrazek 1.17). Podvrzeny server pak muiZe vyZadovat
autentizaci, kdy misto ndhodného fetézce pouzije pla-
tebni prikaz, ktery nasledné zneuZije.

Chci se autentizovat >
Generuje
EI nahodné &islo ¢
<t
>
Verifikuje
odpis
< OK podp

Obrazek 1.16 Autentizace elektronickym podpisem



Pouceni z tohoto plyne, Ze Elektronicky podpis jako algo-
ritmus muUZe byt vyuZivan jednak pro autentizaci uZiva-
tele (zpravidla podepisuje nahodny retézec) a jednak pro
elektronicky podpis dokument( jako dikaz pravosti do-
kumentu. Obrazek 1.17 jasné ukazuje, Ze z bezpecnost-
niho pohledu je rizikem pouzivat tyz par verejny/sou-
kromy kli¢ pro podpis i pro Sifrovani.

Protokoly SSL/TLS vyuZivaji autentizaci klientd na bazi
asymetrické kryptografie, ale nikoliv takto trividlné. DU-
sledné dbaji na to, aby se ovéfrilo, Ze autentizovana strana
je opravdu vlastnikem soukromého klice.

Chci se autentizovat >
B [£]
>
< OK ©

Prvni dlvod je kryptograficky. Dobrou zpravou pro
hackera lamajiciho Sifru totiz je, Ze ma k dispozici
zndmy text Sifrovany soukromym klicem (elektro-
nicky podpis) a jiny znamy text Sifrovany verejnym
klicem (napf. ndhodny symetricky kli¢ v elektronické
obalce).

Druhym, ale padnéjsim, diivodem je praktické pouZi-
vani soukromého klice. Jestlize uZivatel ztrati sou-
kromy kli¢ (nikoliv vyzradi) urceny k elektronickému
podpisu nebo k autentizaci, pak se vcelku nic nedéje.
Soukromy kli€ je totiz tfeba pouze pro vytvareni no-

—
Banka
Generuje nahodné &islo
¢=¢islo uctu, banka, VS
éastka ..
<] |
>

Obrazek 1.17 Utok na autentizaci pomoci elektronického podpisu

Pro obcana se tak zakladem stdva ochrana jeho soukro-
mého klice, nebot soukromy kli¢ je jeho cennym aktivem.
Odcizeni soukromého klice by zpUsobilo to, Ze zlodéj by
se mohl elektronicky prokazovat misto majitele soukro-
mého klice. Opét pfipomerime, Ze odcizeni soukromého
klice Ize prirovnat v pfipadé klasickych obcanskych pra-
kazu k odcizeni podoby z fotografie ob¢anského priikazu.

1.9  Tritypy asymetrickych klicd

Elektronicky podpis jako algoritmus muize byt vyuzivan
jednak pro autentizaci uZivatele a jednak pro elektro-
nicky podpis dokument( jako dlikaz pravosti dokumentu.

V predchozim paragrafu jsme obhajovali nutnost samo-
statnych part soukromy/verejny kli¢ pro:

e  Elektronicky podpis dokument(
e Autentizaci uzivatele
Nicméné potiebuje jesté dalsi par soukromy/verejny klic:
e  Pro sifrovani dokument( (pfesnéji pro elektro-
nickou obalku)

Pro¢ pottebujeme tieti par pro Sifrovani? Pfinejmensim
mame dva padné dlivody:
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vého podpisu (existujici podpisy se verifikuji pomoci
verejného klice). UZivatel si v takovém pripadé vyge-
neruje novy par klicl a mGze podepisovat dalsi doku-

e B
No 0098765 Platnost do 07/2002

Autentizaéni karta

4. sada:

1234 4567 9012 1234

1. sada:
1234 4567 9012 1234

2. sada 5. sada
5678 9012 3456 7890 5678 9012 3456 7890
3. sada: 6. sada:
1234 4567 9012 1234 1234 4567 9012 1234
\ J

Obrazek 1.18 Autentizacni karta

menty. Soukromy kli¢ uréeny k vytvareni podpisu
netfeba archivovat, ale pouze uchovavat na nosicich,
které soukromy kli¢ nikdy nemUze opustit (napf. na
Cipové karté). Nikdy takovy kli¢ neddvame z ruky,
protoZze by jim mohly byt podepisovany dokumenty
v nds neprospéch.



Kdezto Sifrovaci kli¢ je mnohdy dobré zdlohovat, aby-
chom jej méli i v pfipadé ztraty primarniho ulozisté sou-

Jednorazové heslo

Jednorazové heslo

Server je v udrzbé
Zkuste to za hodinu ©

$$$ ©

Obrazek 1.19 Vylakani hesla

kromého klice. V pfipadé ztraty soukromého klice urce-
ného pro Sifrovani (presnéji pro desifrovani) totiz ztra-
time veskeré timto klicem zabezpecené dokumenty, pro-
toZe je nemame ¢im desifrovat.

JelikoZ maji pary pro Sifrovani a elektronicky podpis riizné
Zivotni cykly, tak je praktické mit samostatné pary Sifro-
vacich/desifrovacich kli¢G pro Sifrovani, podepisovani i
pro autentizaci.

1.10 Autentizacni metody zalozené na ji-
nych principech

Mnohdy se autentizace (prokazovani totoznosti) spojuje
s prihlasenim uZivatele k pocitacovému systému. Klasicka
autentizace v pocitacovém svété byla orientovana na au-
tentizaci pomoci jména a stalého hesla, kterd jsou laka-
dlem pro muZe uprostred, ktery je mlze jednak odpo-
slechnout a jednak vylakat.

V dnesni dobé je problém autentizace uZivatele aktualni
pro internetové a mobilni aplikace, které pouZiva sSiroka
verejnost. A tak pro volbu autentizace zacinaji platit i kri-
téria, ktera byla dfive spiSe v pozadi. Jedna se napf. o
cenu autentizacnich pomucek ¢i pracnost autentizace pro
klienta. Staci se nad problémem zamyslet prakticky: je
rozdil v tom, nakupuje-li firma autentizacni kalkuldtory v
cené nékolika set K¢ pro padesat zaméstnancl nebo pro
padesat tisic klientd.

Na pracnost autentizace je mozno se divat ze dvou po-
hled(: z pohledu pracnosti a z pohledu narok( na znalosti
nutné k provadéni autentizace. Mechanickd pracnost
vstupuje do hry napf. pfi pouziti autentizacnich kalkula-
tor(, kdy klient musi do kalkulatoru a z kalkulatoru prepi-
sovat data. Pri pouziti elektronického podpisu je autenti-
zace pro uzivatele mechanicky jednoduchad, avsak uziva-
tel musi pochopit princip elektronického podpisu, musi
obnovovat certifikaty atd.

Autentizaci uZivatele je moZné provést na zakladé proka-

zani:
e Ze uZivatel néco ma (autentizac¢ni kalkulator, ¢i-
povou kartu ¢i v posledni dobé mobilni telefon);
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e Ze uZivatel néco vi (heslo, PIN);

e 7Ze uZivatel nécim je - ma napt. néjaké biome-
trické vlastnosti (otisky prstd, struktury o¢ni sit-
nice ¢i duhovky, tvar obliceje, atp.).

e Ze uZivatel néco umi (podepsat se)
Snahou je pak jednotlivé uvedené metody kombinovat.

Vedle autentizace (prokazovani totoznosti) budeme pou-
Zivat jesté termin autorizace. Zatimco autentizaci proka-
Zzeme, o koho se jedna, tak autorizaci budeme konkrét-
nimu subjektu pfifazovat role a z nich plynouci opravnéni,
ktera ma v jednotlivych aplikacich. Napf. uzivateli Fr. No-
véakovi poté co prokaze svou totoznost (se autentizuje),
tak je mu v aplikaci XY poskytnuta role administratora.
Tj. F. Novak je pro aplikaci XY autorizovan jako adminis-
trator.

V PKI se pro autentizaci vyuzije certifikat verejného klice
a pro autorizaci pak atributové certifikaty, které se ptilis
nerozsifily. Tato kapitola je vSak vénovana jinym autenti-
zacnim metodam nez certifikdtim, aby ¢tendr ziskal po-
kud mozno objektivni porovndani jednotlivych autentizac-
nich metod.

1.10.1 Stala hesla

Pristupové heslo je typickym prikladem stalého hesla. Na
strané serveru nebyva uchovavano v Cisté textové po-
dobé, ale znehodnocené jednocestnou funkci proti zneu-
Ziti spravcem systému.

V okamtziku, kdy uZivatel zadd heslo, aby se autentizoval,
systém zavola na zadané heslo jednocestnou funkci a vy-
sledek se porovna s udajem uloZzenym v systému. Algo-
ritm0 jednocestnych funkci je celd fada. Nejcastéji jsou
zalozeny bud'na vypoctu otisku, nebo na symetrické Sifre.

Stéle heslo muze byt:

e Odposlechnuto zejména v pfipadé, Ze je prenaseno
po nezabezpecenych spojich.

e Vylakdno pomoci podvrieného serveru (Obrazek
1.19).

1.10.2 Jednorazova hesla

Jednorazova hesla resi problém odposlechu hesla béhem
jeho prenosu siti a naslednym pouzitim odposlechnutého
hesla. Jednorazové heslo neresi problém vylakani (Obra-
zek 1.19).

Nesmime, ale zapominat napf. v pomoci SSL/TLS zabezpece-
nych relacich Ize vyldkat heslo v pfipadé, Ze je vyuZita autenti-
zace serveru, ale neni vyuZita autentizace klienta certifikatem.

Pokud je jednorazové heslo vyuZito pouze pro pocatecni
autentizaci, pak jeSté po Uspésné probéhlé autentizaci
existuje nebezpedi v prevzeti relace utoc¢nikem. Proto se
jednorazova hesla zpravidla jesté nasledné vyuzivaji pro
dalsi zabezpeceni relace (napf. pomoci doplfiovani MAC



k blokim prenasenych dat ¢i jako soucast symetrickych
klica pro Sifrovani relace).

Jednorazova hesla se nepouzivaji pouze u aplikaci provo-
zovanych v pocitacovych sitich, ale i u tak odlisSnych apli-
kaci, jako je CallCentrum, kdy je nutné autentizovat uZzi-
vatele, ktery pozaduje sluzby béznym telefonem.

Jak je vlastné mozné, Ze uzivatel mlze pokazdé zadat jiné
heslo? Algoritm{ na tvorbu jednorazovych hesel je celd
fada.

Seznam jednordzovych hesel

Nejjednodussi metodou jednorazovych hesel je seznam
jednorazovych hesel. V tomto pfipadé je vygenerovan se-
znam hesel, ktery mdze byt vytistén na papir a predan
uzivateli (resp. zaslan uZivateli bezpecnou elektronickou
postou). Stejny seznam existuje i na strané systému, kde
mohou byt i jednotlivd jednordzova hesla znehodnocena
jednocestnou funkci.

UzZivatel pak pro svou autentizaci zadava jedno heslo po
druhém. Po zadani hesla si jej Skrtne ze seznamu.

Jednorazova hesla mohou byt v seznamu i ocislovana.
Systém pak muZe ve vyzvé pro zadani hesla napovédét
uZivateli, jaké heslo ma zadat.

Jednou z nevyhod tohoto zpUsobu je, Ze po vycerpani se-
znamu musi byt uZivateli vygenerovan a predan dalsi se-
znam. Dalsi nevyhodou seznamu hesel je, Ze si jej uzivatel
tézko mliZze zapamatovat, a tak jej musi nosit s sebou v
tisténé Ci elektronické podobé. MliZe se tak snadno stat,
Ze uzivatel seznam jednorazovych hesel nékde zapo-
mene.

Seznamy jednorazovych hesel se ¢asto kombinuji s klasic-
kym heslem. UZivatel pak zaddva heslo sklddajici se ze
dvou casti: ze stalého hesla (,,PINu“) a z jednorazového
hesla. Tim se komplikuje vyuZiti seznamu jednorazovych
hesel zapomenutého v internetové kavarné a na druhou
stranu se i komplikuje pouZiti odposlechnutého hesla.

Jinou moZnosti pouZivani jednorazovych hesel je jednot-
liva hesla ocislovat a nevyZzadovat hesla jedno po druhém,
ale ndhodné. Ndhodny vybér hesel mlze byt i s opakova-
nim, tj. pak se v podstaté nejedna o ,jednorazové heslo”,
ale poZadavek na vybér dvou stejnych hesel v pro utoc-
nika zajimavém Case je malo pravdépodobny.

Pro nékteré aplikace je dostatecna i autentizaéni karta
(Obrazek 1.18). Jedna se o plastikovou karticku bez mag-
netického prouzku a bez Cipu s nékolika predtisténymi sa-
dami ¢isel.

Princip poufZiti spociva v tom, Ze aplikace vygeneruje do-
taz na zadani nékolika nahodné vybranych Cisel vytisté-
nych na karté. Napr. v podobé ,zadejte tieti Ctvefici Cisel
ze Ctvrté sady vytisténych na vasi Autentizacni karté”.
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Autentizacni karta je forma pouziti vicendsobnych hesel s
jednoduchym doplikem vzdalené pfipominajicim heslo
na jedno poufZiti.

Vyhodou tohoto prostredku jsou jeho zanedbatelné pofi-
zovaci naklady, kterymi jsou ziskany velmi zajimavé bez-
pecnostni vlastnosti.

Rekurentni algoritmus

Rekurentni algoritmus vyuZiva jednocestné funkce (napfr.
otisk). Zvolme si konkrétni jednocestnou funkci, kterou
oznacime jako F. Dale si uzivatel musi sdm zvolit néjaky
pocatecni retézec ndsada. Tento retézec uZivatel nikomu
nesdéluje — je to uzivatelovo tajemstvi.

Jednocestnou funkci F aplikovanou na fetézce ndsada vy-
jadrime jako:
F(ndsada).

Pouzijeme-li algoritmus F dvakrat opakované na tutéz
zpravu, tj. F(F(ndsada)), pak budeme psat:

F2(ndsada)
a obdobné
Fn(ndsada)

bude znamenat, Ze jsme poufili algoritmus F na retézec
ndsada celkem n-krat.

Pouziti této metody spociva téZz nejprve v inicializacnim
kroku, kdy:

e Uzivatel vygeneruje text ndsada.

e UzZivatel a spravce aplikace se dohodnou na ¢isle
n, napf. 1000. UZivatel vyrobi: Fiooo(ndsada) a
preda jej spravci aplikace. Spravce aplikace si do
databaze k nasemu uZivateli poznamena nazev
algoritmu jednocestné funkce (tj. F), ¢islo 1000
a hodnotu Fiooo(ndsada). Spravce vsak nezna
hodnotu fetézce ndsada (je to uZivatelovo ta-
jemstvi).

PFi autentizaci posle uzivatel na server jméno, server ve
své databdzi zjisti, jakou uzivatel pouziva autentizacni
metodu (F). Obratem server uZivateli posle dotaz obsahu-
jici Cislo (n-1), tj. nyni 999. UZivatel vygeneruje odpovéd’
Fege(ndsada) a odesle je jako jednorazové heslo serveru.
Server provéri totoZnost uzivatele, tim, Ze provede po-
rovnani:

F(Fess(ndsada)) = Fiooo(ndsada)

Algoritmus F je mu zndm a hodnotu Fio00(ndsada) ma ulo-
Zenu v konfiguraénim souboru a Fess(ndsada) obdrzel v
odpovédi uZivatele.

Po Uspésné autentizaci uZivatele uloZi server do databaze
misto hodnoty Fiooo(ndsada) hodnotu Fegs(ndsada) a



misto Cisla 1000 ¢islo 999. Pti dalsi autentizaci se vse pro-
vadi s Cislem o jednicku nizsim, tj. provadi se autentizace:

F(Foss(ndsada)) = Feso(ndsada)

Uzivatel mohl tedy vygenerovat celkem 999 hesel na
jedno poutziti, pak musi zménit hodnotu fetézce ndsada a
spravci serveru predat novy Fiooo(ndsada).

Sdilené tajemstvi

Obrazek 1.4 zndzorfiuje i princip autentizace za vyuZiti
sdileného tajemstvi. Obrazek ale znazorriuje dikaz pra-
vosti dokumentu. V tomto pfipadé je vyuzit HMAC (mohl
by byt vyuzit i CMAC). Pokud chceme HMAC vyuZit nikoliv
pro autentizaci dokumentu ale pro autentizaci osoby, pak
zakladnim problémem je s jakymi daty retézit sdilené ta-
jemstvi, tj. z ¢eho pocitat otisk.

Cilem tedy je generovat jednordzova hesla, jez budou
spoctena jako HMAC. Vlastné jsme v absurdni situaci.
Vime, jaky ma byt vysledek, vime, Ze jej budeme pocitat
z néceho, co budeme fetézit se sdilenym tajemstvim, ale
nevime z ceho. Navic by bylo neptijemné, kdyby bylo
pravdépodobné, Ze generovand hesla se budou opako-
vat.

Musime tedy najit néco, co znd jak autentizovany (klient),
tak i server, ktery bude autentizaci verifikovat. Takovymi
veli¢inami jsou napf.:

e Datum a Cas. Stadi si predstavit elektronické hodinky
s minutovou pfesnosti. Pokud se na nich zobrazuje
datum a Cas, pak se tato hodnota béhem dne neopa-
kuje a plati nejvyse jednu minutu. V takovém pfipadé
se jako text zpravy pro vypocet HMAC muiZe vzit da-
tum a ¢as. Drobnou zdvadou je ¢asova odchylka ho-
din uZivatele a serveru.

Tento algoritmus je principem mnohych autentizac-
nich kalkulator(. Casova odchylka kalkulatoru a ser-
veru se kompenzuje tim, Ze server jesté vyzkousi jed-
norazova hesla generovana z okolnich casu, paklize
nékteré vyjde, pak uzivatele nejenom autentizuje,
ale prislusnou odchylku si uloZi do databaze.

e Pocet prihlaseni uzivatele k systému je rovnéz stale
monoténné vzrlstajici posloupnosti. Drobnou potizi
jsou stavy, kdy se klientovi prerusi komunikace bé-
hem autentizace.

e Nahodné ¢islo generované serverem. V podstaté se
jedna o symetrickou obdobu autentizace asymetric-
kym algoritmem (Obrazek 1.16). Jedna se o dialog
dotaz-odpovéd (challenge-response):

o Server generuje ndhodny fetézec a odesle
jej klientovi jako dotaz.

o Klient zifetézi dotaz se sidlenim tajemstvim
a na vysledek aplikuje HMAC. Vysledkem je
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jednorazové heslo, které jako odpovéd kli-
ent vrati serveru.

Symetrickd Sifra

Ke generovani jednorazovych hesel se mlize misto otisku
vyuZzit téz symetrickou Sifru. Namisto sdileného tajemstvi
sdili klient se serverem symetricky Sifrovaci klic, ktery vy-
uzije k Sifrovani: ¢asu, poctu pfihlaseni ¢i nahodné gene-
rovaného dotazu.

Jednordzové heslo dorucované pres nezavisly kandl

Principem této metody je, Ze dotaz generuje server, ktery
jej uzivateli doruci nezavislym kanalem. Druhym kanalem
muZe byt fax, e-mail, mobil apod. Kazdy z pouZitych ka-
nalG pritom nemusi byt pfilis bezpecny, udtocnik by ale
musel prolomit dva na sobé nezdvislé komunikacni ka-
naly soucasné (v jednom okamZiku), coz je velice tézko
uskutecnitelné. Tento princip se také nazyva principem
dvou zamk. Predpokladejme, Ze druhym kanalem je mo-
bil.

Dulezité je, aby nezavisly kanal byl opravdu nezavily,
proto s nastupem chytrych telefoni zasilani hesel skrze
SMS ztraci smysl.

Autentizacni kalkuldatory

Tento zpUsob autentizace kombinuje dva nezavislé ko-
munikacni kandly. Tato skutecnost podstatnym zpUso-
bem omezuje moznost zneuziti, protoZe pripadny utok by
musel byt veden spole¢né na oba nezavislé kanaly, coz je
vysoce naroc¢né. Dalsi podstatnou vyhodou jsou nizké po-
fizovaci ndklady a relativné jednoducha obsluha. Jistym
omezenim tohoto Ffeseni je, Ze klient musi byt vybaven
autentizacnim kalkulatorem.

Nevyhodou autentizaénich kalkuldtord totiz je samotna
existence kalkulatoru, tj. z hlediska provozovatele apli-
kace se kalkulator musi pofidit, coz neni laciné. Z hlediska
uzivatele je zase neprijemné, Ze se kalkulator musi stéle
nosit s sebou, a pfitom je dobré jej neznicit ¢i neztratit.

Nahrazeni autentizacnich kalkulatort mobily je obchod-
nim snem. Existuje mnoho rizik, ktera je tfeba zvazit pred
tim, nez implementujeme autentizaci mobilnim telefo-
nem.

Biometrika

Biometrickych vlastnosti ¢lovéka je mozné méfit celou
fadu. Ekonomicky nejprijatelnéjsi jsou zatim stale otisky
prstd. Navic data popisujici otisk prstl Ize omezit na 300
az 600 bajtd. Nevyhodou otisk(l prstl je skute¢nost, Ze se
jedna o biometricka (citlivd) osobni data, a musi tak s nimi
byt i zachazeno. Navic se v komeréni praxi pouziva fada
formatl dat popisujicich otisky prst(, a tak zafizeni riz-
nych vyrobcl nemusi byt vzajemné kompatibilni.



N4s$ pohled je vSak z pohledu sité. A z tohoto pohledu
neni ani tak zajimavé, Ze je mozné snimat i otisk z usek-
nutého prstu, ale fakt, Ze mezi otiskem prstu a stalym
heslem neni z naseho pohledu pfilis velky rozdil. Snad jen
v tom, Ze béiné heslo ma radové jednotky znakd a otisk
prstd az 1000 bajtd. JelikoZ se otisk neméni, bylo by jej
mozné na siti odchytit a nasledné zneufzit.

Vyznam biometrickych vlastnosti je spiSe v umoznéni pfi-
stupu k lokalnim zafizenim: k otevieni dvefi, k pfistupu k
PC apod. A pravé kombinace pristupu pomoci otiskd
prstd k Cipové karté a nasledné vyuziti Cipové karty je jiz
$pickovou technologii. Pomoci otisk(l prstd a PINu ote-
vieme pfistup k soukromému kli¢i na ¢ipové karté a na-
sledné vyuZijeme soukromého kli¢e na této karté pomoci
asymetrické kryptografie k autentizaci.

1.10.3 ShamirQv algoritmus

Na obecné skole se ucime, ze ¢eské korunovacni klenoty
jsou zajistény nékolika zamky. Pro pfistup ke klenotim je
pak nutna pritomnost vsech drziteld pfislusnych kli¢G
s jejich klici.

Shamirtv algo-
ritmus je uréen
pro ochranu ak-
tiva (Sifrovaciho
klice, sdileného
tajemstvi)  tak,
aby pro ziskani
tohoto  aktiva
byla nutné se-
stavit tajem, je-
hoz jednotlivé
Casti jsou distri-
buovany mezi n

/

Obrazek 1.20 Shamirav algoritmus
(k=2)
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uzivateld. Rozdil oproti pfistupu ke korunovaénim kleno-
tlim je v tom, Ze pro sestaveni celého tajemstvi se nemusi
sejit vSech n uZivatel(, ale stadi jen libovolnych k z nich

(plati tedy: 0 < K < n).

Prakticky to znamena, Ze néjaké indicie uloZzime napft. na
n Cipovych karet, které rozddme n rliznym drzitelim. Po-
kud potfebujeme tajemstvi rekonstruovat, pak se musi
sejit alespon k drziteld se svymi kartami.

Princip Shamirova algoritmu je triviadlni. PFedstavme si, ze
mezi 5 spravcl chceme rozdat néjaké indicie tak, aby-
chom vzdy, kdyZ se sejdou alespon dva, dali dohromady
tajemstvi B.

Pak zvolime libovolné (ale pevné) Cislo A a sestavime rov-
nici pfimky:

y=Ax+B
Kazdému z péti spravcl pak prozradime souradnice né-
jakého bodu na této pfimce. Vidy, kdyZ se sejdou dva,

tak umi spocist B, tj. sestavit tajemstvi. Pro k=3 pouzi-
jeme parabolu atd.



2 Certifikaty a certifikaCni autority

Vratme se zpét k nasim zndmym: k Aloisovi, Bohumile a
Cyrilovi (Obrazek 2.1). Bohumila vygenerovala dvojici
asymetrickych klicd (1); vygenerovany verejny kli¢ Vk-B
poslala Aloisovi po dotérném Cyrilovi (2). Bohumila
doufa, Ze Alois zasifruje svou odpovéd jejim verejnym kli-
¢em, jez mu pfinese Cyril. Tim Alois zamezi, aby si zpravu
precetl kdokoliv jiny nez Bohumila. | kdyby Alois tuto Sif-
rovanou zpravu poslal po Cyrilovi, tak si ji ani Cyril nepre-
Cte.

Cyril se pomalu vle€e k Aloisovi a tu mu v hlavé uzraje
plan (3). Zastavi se u své kamaradky — hackerky oznacujici
se jako sleCna X. Treba mu poradi, kazdopadné tim nic
nezkazi. Slecna X si prohlédne verejny kli¢ Bohumily a
okamzité odvéti Cyrilovi, Ze zlomit RSA algoritmus je i nad
jeji sily. Ale existuje prece Uplné jednoducha Sance jak Cy-
rilovi pomoci! Vezme si od Cyrila vefejny kli¢ Bohumily a
schova si jej pro pozdéjsi vyuziti (4). Nyni sama vygene-
ruje svou dvojici: verejny kli¢ Vk-X a soukromy kli¢ Sk-X
(5). Pravé vygenerovany verejny kli¢ Vk-X da Cyrilovi a
fekneme: dones jej Aloisovi a fekni mu, Ze to je ten ve-
rejny kli¢, ktery mu posila Bohumila. Cyril tak neprodlené
ucini (6).

Nyni Alois v dobré vife, Ze svou odpovéd sifruje vefejnym
klicem Bohumily, zaSifruje odpovéd verejnym klicem Vk-
X a posle ji po Cyrilovi Bohumile (7). Cyril rovnou pospicha
za sleCnou X (8). Ta na néj jiz netrpélivé c¢eka. Vytrhne mu
jejim verejnym klicem Vk-X Sifrovanou Aloisovu odpovéd.
Desifruje ji (9) svym soukromym klicem Sk-X a ziska Cistou
zpravu. Tu ukaZze prekvapenému Cyrilovi, kterému do-
konce umoini zprdvu zménit - :
v jeho prospéch. Vysledek pak $if- Alois
ruje verejnym klicem Bohumily
Vk-B (10) a po Cyrilovi ho posle
Bohumile (11). Nic netusici Bohu-
mila desifruje zpravu svym sou-
kromym klicem Sk-B (12).

V

Svkx(zprava)
Vsichni jsou $tastni. Alois zpravu
Sifroval, tak jak mu kazal dobry
mrav. Bohumila obdrzela zpravu

od Aloise, kterou desifrovala, tak

jak méla. Cyril si nejenom mohl L )
precist obsah zpravy, ale dokonce
jej mohlizménit ve svj prospéch.
A Slec¢na X se rovnéi realizovala.
Vsichni jsou tudiZz $tastni! Ve
svété businessu bychom fekli, ze
vsichni postupovali dle ISO 9001.

2.1 Jakaje obrana?

Je tedy obrana proti Gtoklim na
distribuci verejného klice? Pred

skx(Svix(zprava)) = zprava
«

tim, nez Alois pouzije néjaky verejny kli¢, tak by si mél ob-
starat néjaky dikaz, Ze verejny kli¢ je opravdu jeho, tj. Ze
neni podvrzen.

Alois ma nasledujici moZznosti pro ovéreni pravosti Bohu-

milina verejného klice:

e Alois obdrzi verejny kli¢ osobné pfimo od Bohumily
na jejich vzajemné schizce. Je tedy nad vSechny po-
chybnosti jasné, ze verejny kli¢ je Bohumily.

e Alois si ovéri, Ze verejny kli¢ je opravdu Bohumily.
Napt. pred prvnim pouZzitim klice zavold Bohumile,
autentizuje ji, aby si byl jist, Ze telefonuje opravdu
s ni a ne s néjakym uto¢nikem, a poZada ji, aby mu
zarecitovala otisk z vefejného klice nebo jeho cast.
Autentizaci provede napf. na zakladé spole¢né prozi-
tého zazitku: ,Jak se ti libil ten film, na kterém jsme
spolu vcera byli?“. A Bohumila odpovi: ,,Co blbnes,
vzdyt v€era jsme spolu byli v divadle”.

e Bohumila si necha stvrdit nezavislou treti stranou
(napf. notafem) pravost svého verejného klice.

2.1.1 Vlastni Bohumila odpovidajici soukromy
kli¢?

I kdyz si je Alois zcela jist, Ze vefejny kli¢ dostal od Bohu-
mily, je pro néj dllezZité si ovéfit, Ze Bohumila ma ke
svému verejnému Kkli¢i prislusny soukromy klic. Proc?
Predstavme si situaci, Ze Bohumila ma podezieni, ze Alois
miluje kromé ni jesté jeji, dnes jiZz byvalou, kamaradku
Hanu. KdyZ Alois posilda milostna psani Bohumile, pak je
Sifruje verfejnym klicem Bohumily. KdyZz posila psani

e ; B
Bohumila

At Y

Vk-B SkB'

Hacker X

Y7

VKk-X  Sk-X

évk—B(Zpréva)

Obrazek 2.1 Utok na distribuci vefejného kli¢e Bohumily



Hanég, pak je Sifruje verejnym klicem Hany. Alois si je na-
tolik jist asymetrickou kryptografii, Ze dokonce po Bohu-
mile posila Hané Haninym verejnym klicem Sifrované
zpravy. Alois Bohumile pfitom tvrdi, Ze to je Cisté ob-
chodni véc — nic soukromého. Bohumile ani nezéleZi na
tom, co Alois Hané piSe, to ji je vcelku jasné. Musi tomu
udélat pfitrz.

A tak sdéli Aloisovi, Ze z kryptografickych davod( prejde
na novy par verejny/soukromy kli¢. Jenze nevygeneruje
novou dvojici verejny/soukromy kli¢, ale vezme Hanin ve-
rejny kli¢ a preda jej Aloisovi jako by to byl jeji verejny klic.
Alois si niceho nevsimne a vesele komunikuje dal s Hanou
i s Bohumilou. Bohumila oZeli, Ze se nedozvi, co ji Alois
piSe a po kratkém ¢ase potkd Aloise a mezi feci mu sdéli:
,Stala se ndm s Hanou takova aZ neuvéfitelna véc. Zjistili
jsme, Ze mame stejny verejny kli¢. To asi mame stejny i
soukromy kli¢? To si obé mGzeme desifrovat tvé zpravy“.

Bylo by tedy nanejvys vhodné, aby Bohumila také podala
Aloisovi dliikaz o tom, Ze vlastni i odpovidajici soukromy
kli¢ (private key possession). Takovym dlkazem muze
napf. byt elektronicky podpis vytvofeny odpovidajicim
soukromym klicem z vetejného klice nebo z néjaké da-
tové struktury, ktera verejny kli¢ obsahuje. Tento typ di-
kazu je vSak mozné provadét jen tehdy, kdyz je pomoci
odpovidajiciho soukromého mozné vytvaret elektronicky
podpis.

V pripadé asymetrickych algoritmd neumoznujicich elek-
tronicky podpis ale umoznujicich Sifrovani se dikaz o
vlastnictvi pfisluSného soukromého kli¢e postavi na Sifro-
vani. Napf. Alois Sifruje Bohumile zpravu jejim vefejnym
klicem a ceka, zdali ji porozuméla, tj. jestli ma k dispozici
odpovidajici soukromy klic.

2.1.2 DUkaz o vlastnictvi soukromeého klice

Zarliva Bohumila je obezndmena se zaklady kryptografie.
Instaluje program Wireshark a ¢ekd, Ze bude Hana posilat
svlj verejny kli¢ véetné dikazu o vlastnictvi prislusného
soukromého kli¢e Aloisovi. Bohumila pfi trosce Stésti od-
chytne jak verejny kli¢, tak i diikaz o vlastnictvi soukro-
mého klice vytvoreny jako elektronicky podpis zasilané
zpravy. Nyni mlze Bohumila zaslat totéz i Aloisovi (replay
attack). Pokud by se chtél Alois branit proti tomuto typu
utoka, pak by mél kontrolovat, jestli uz v minulosti naho-
dou neobdrzel stejny verejny kli¢, ¢imz by oSetfil i pfipad,
Ze opravdu si (nejspise chybou v software) obé vygenero-
valy stejné klice.

Dukaz o vlastnictvi soukromého klice ma kromé kryptolo-
gickych aspektl i aspekty Cisté technické. KdyzZ Alois chce
Sifrovat za vyuZiti vefejného klice, pak se nesmi splést ani
v jednom bitu verejného klice. Jinak by Bohumila nedo-
kazala zpravu desifrovat. A pokud Alois spravné verifikuje
dlikaz vlastnictvi soukromého klice, pak si je zpravidla jist,
Ze spravné interpretuje vSechny bity verejného klice. Tj.
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vi, Ze pokud Bohumila nedesifruje zpravu, tak chyba neni
na jeho strané.

2.1.3 Generovala Bohumila sva parova data na
bezpetném zafizeni?

Mame dikaz o tom, Ze vefejny kli¢ patfi konkrétni osobé
a jiny dlikaz o tom, Ze dand osoba k tomuto verejnému
kli¢i ma prislusny soukromy kli¢. A aby toho nebylo dost,
tak méme jesté treti dikaz: ddkaz o tom, zZe pfislusny par
klicd byl generovan a chranén zafizenim odpovidajici
bezpecénostni Urovné.

Soukromy kli¢ je aktivum, které miZe mit zna¢nou hod-
notu. Takové aktivum se snazime odpovidajicim zplso-
bem strezit. Soukromy klic proto mnohdy udrZujeme
v odpovidajicich zatizenich. Takovym zafizenim mohou
byt Cipové karty, USB tokeny ¢i HSM, které samy generuji
par klicl a soukromy kli¢ nikdy tato zafizeni neopousti.
Bylo by nemilé, kdybychom napf. omylem vygenerovali
par klic mimo toto zafizeni a soukromy kli¢ uloZili na
disk. Investice do specialniho zatizeni by vesla vnivec a
navic bychom nase stfezené aktivum vystavili nebezpec-
nym rizikm.

Jako dUkaz, Ze soukromy kli€ je stfezen odpovidajicim za-
fizenim zpravidla vyuZivdme jednordzové hesla, kterd
toto zafizeni generuje spole¢né s odpovidajicim parem
klica. Jak je ale moZné, Ze nam staci jedno jednorazové
heslo pfi generovani paru klici? Tento dikaz nam totiz
staci pouze jednou — v okamzZiku vytvareni Zadosti o cer-
tifikat.

2.1.4 Zavér

Pokud Alois ptfimo pouZije Bohumilin verejny kli¢, pak by
mél od Bohumily obdrzet:

1. Samotny verejny klic.

2. Dukaz o tom, Ze tento verejny kli¢ opravdu patfi Bo-
humile.

3. Dukaz o tom, Ze Bohumila ma k tomuto verejnému
kli¢i opravdu pfislusny soukromy klic¢.

4. V pfipadé, ze se jedna zabezpeceni dat znacné ceny,
tak diikaz o tom, Ze pdarova data byla generovana na
odpovidajicim zafizeni a pFislusny soukromy kli¢ je
odpovidajicim zplsobem chranén.

Pokud si Bohumila nechd ovéfit platnost svého soukro-
mého klice u nezavislé treti strany (napf. notare), pak
Ctyfi zminéné ukony predvede notafi a notar vystavi cer-
tifikat o platnosti verejného klice Bohumila. Bohumila
pak Aloisovi preda verejny kli¢ a prislusny certifikat to-
hoto klice vydany notarem (vytiStény na papife napf.
v hexadecimalnim tvaru).

2.2 Certifikace verejného klice

Proti podvrzeni verejného klice je viak prakticté;jsi se bra-
nit certifikaci verejného klice nezdavislou treti stranou —



certifika¢ni autoritou (Obrazek 2.2). Bohumila si vygene-
ruje dvojici vefejny/soukromy kli¢, pricemz soukromy kli¢
si jako své tajné aktivum peclivé uloZi a stiezi. Verejny kli¢
nezasle Aloisovi samotny, ale aZ jako soucast certifikatu
vydaného certifikacni autoritou. Avsak nepredbihejme.

Po vygenerovani dvojice klicl (1) Bohumila sestavi struk-
turu ,Zadost o certifikdt”. Tato struktura obsahuje identi-
fikacni udaje Bohumily, jeji ve-
fejny kli¢ a pfipadné dalsi data, o
kterych si povime pozdéji. Tuto
strukturu digitdlné podepise
svym pravé vygenerovanym sou-
kromym klicem (= dikaz o vlast-
nictvi soukromého klice) a vysle-
dek preda certifikani autorité
(2). Certifikacni autorita muze
ovérit totoznost Bohumily. V kaz-
dém pripadé vsak verifikuje elek-
tronicky podpis na Zadosti o cer-
tifikat, aby si CA ovéfila, Ze Bohu-
mila opravdu vlastni pfislusny
soukromy kli¢. Pokud je Zadost
certifika¢ni autoritou shledana v
poradku, pak certifikacni auto-

Na obrazku Obrdazek 2.4 je znazornéna vazba mezi certifi-
katem Bohumily a certifikatem CA, ktera Bohumile certi-
fikat vydala. Alois si musi nalézt pfislusny certifikat certi-
fikani autority ve svém ulozZisti certifikatd ddvéryhod-
nych certifikacnich autorit nebo jinym mechanismem
(napf. pomoci rozsiteni Pristup k informacim dradu). Po-
stupuje tak, Ze nejprve prohleda své ulozisté divéryhod-

Certifikacni
autorita

VKk-CA  Sk-CA

\

Certifikat
Bohumily

Vydavatel:

CA

Poradove &islo Zadost o certifikat
Identifikacni udaje Identifikaéni udaje
Bohumily Bohumily
Platnost od-do Verejny

. kli¢
Vefeiny Bohumily
Bon k!l'c (Vk-B)
ohumily - b
(Vk-B) El. Podpis Bohumily

El. Podpis CA

pomoci Sk-CA p

S klicem Sk—B#

rita vystavi certifikat. @m“a h
el a ‘ Certifikat
Certlf]k?t Je: d.at’ovawstruktura' ob- Bohumily
-sa.flu-ula \./e-rejvnyl I,<I|c-Bohl:|m|Iy a Vydavatel:
jeji identifikacni udaje. Dale cer- >\ CA
tifikdt obsahuje nazev vydava- Alois Pofadové ¢islo VB SkB
tele certifikatu (jedinecné jméno Identifikacni udaje
certifika¢ni autority), pofadové 2 Bohumily
v, . y.). p Platnost od-do
Cislo vydaného certifikatu, plat- P
nost certifikatu atd. Spojeniiden- e“?(,”,.g
tifikacnich Udaji Bohumily a je- | — BO?\L/JEWg
J|.h.o vverlejneho.kllce SltVI’ZUJe cer- El Podpis CA
tifikac¢ni autorita svym elektro- pomoci Sk-CA
nickym podpisem. ‘ & .
& . ' s(zprava
o 8)o(zprava) B p (P oealalzprave))
Bohumile je certifikacni autori- \ ) =zprava )

tou vracen vystaveny certifikat

(3). Nyni jiz mGze Bohumila svij

verejny kli¢ poslat i Aloisovi jako

soucast pravé vystaveného certifikatu (4). Alois ovéFi
tento certifikat a v pfipadé, Ze je vSe OK extrahuje z to-
hoto certifikdtu verejny kli¢, ktery nasledné vyuzije k Sif-
rovani zpravy Bohumile (5). Bohumila pak pomoci svého
soukromého klice zpravu desifruje (6) a ziska tak plvodni
Zpravu.

Co Alois na certifikatu Bohumily ovéruje? Pozdéji si po-
vime, Ze ovérovani certifikdtu je docela komplikovanou
procedurou. V tomto okamziku jen pfipomerime, zZe Alois
musi oveéfit, zdali byl certifikat Bohumily vydan pro néj
divéryhodnou certifikacni autoritou (jejiz identifikace je
v poloZce vydavatel certifikatu). Jelikoz certifikat je digi-
talné podepsana struktura, tak Alois musi ovérit elektro-
nicky podpis na Bohumiliné certifikatu.

Obrazek 2.2 Jak certifikat funguje
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nych certifikatl a vyhleda v ném certifikat certifikacni au-
tority, ktera vydala certifikdt Bohumile. Ten poznd podle
toho, Ze ma identickou polozku Pfedmét s polozkou Vy-
davatel v Bohumiliné certifikatu (1). Poté vyextrahuje ve-
rejny kli¢ z certifikatu certifikacni autority a pomoci néj
verifikuje elektronicky podpis v Bohumiliné certifikatu

(2).

Certifikaty certifikacnich autorit jsou podobné uzivatel-
skym certifikatdm. Sv{j certifikat si certifikacni autorita
muZe nechat vydat:

e U jiné certifikacni autority, pak certifikat této CA ma
razné polozky Vydavatel a Predmét. Takovy certifikat
CA nazyvame kfizovym certifikdtem (cross certifi-
cate).



Certifikat Certifikat

Bohumily CA
Verze Verze
Poradové ¢islo Pofadové Cislo
Vydavatel _ Vydavatel
Platnsot Platnsot
Predmét - Predmét
Verejny kli¢ Verejny kli¢ CA
Bohumily g z ﬂ
Rozsifeni & | Rozsiene
Elektronicky = | Elektronicky
podpis CA 2 podpis

Ty @ N

Obrazek 2.4 Zjednodusené ovéreni (verifikace) certi-
fikdtu Bohumily

e  MuZe jej vydat sama, tj. i podepisuje si jej sama svym
soukromym klicem, pak certifikat této CA ma shodné
polozky Vydavatel a Pfedmét. Takovy certifikat ozna-
cujeme jako korenovy (self signed certificate).

2.2.1 Achillova pata certifikatu

Certifikat je verejna listina. Cilem drzitele certifikatu je
maximalné certifikat rozsifovat. Neprijemnosti by ale
bylo, kdyby certifikacni autorita vystavila néjakému uzi-
vateli certifikat pro konkrétni verejny kli¢ a zahy by se ob-
jevil jiny uzivatel s zadosti o certifikaci téhoZ klice. Pro-
tozZe, kdyz tito uzivatelé maji stejny verejny kli¢, tak si na-
vzajem znaji i soukromé klice.

Certifikacni autorita by kazdopadné méla sledovat, zdali
jiz stejny verejny kli¢ necertifikovala. A dalsi Zadost o cer-
tifikaci téhoz klice odmitnout. Zde je vidét jak praktické je
doplnovat Zadost o certifikat dikazem o vlastnictvi sou-
kromého kli¢e. Bez tohoto dlikazu by mohl o certifikaci jiz
certifikovaného verejného klice zadat kazdy, komu se né-
jaky certifikat dostane do ruky.

Generovani shodnych parovych dat se zamezujeme vyu-
Zivanim kvalitnich generatort ndhodnych Cisel pfi gene-
rovani dvojice vefejny/soukromy kli¢. PouZivaji se tzv.
pravé generatory nahodnych Cisel (true random). Je pak
nepravdépodobné, Ze by si dva rlizni uZivatelé vygenero-
vali stejnd péarova data. Ale chybou software se mize
stat, Ze generator ndhodnych Cisel ¢isla negeneruje zcela
nahodné. Jsou popsany i pripady, kdy chyba generatoru
nahodnych cisel byla navozena uméle pomoci tzv. utok
postrannimi kanaly.

2.3 Certifikat

Certifikat se Casto prirovnava k obcanskému prikazu ci
pasu. Zatimco obcansky prlkaz se vydava v tisténé po-
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a Certifikdt ®

Obecné Podrebnosti  Cesta k certifikétu

Zobrazit: | <yEe= e
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G = LIBOR.
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Kopirovat do souboru. ..

Obrazek 2.3 Zobrazeni obsahu certifikatu ve Windows

dobé, certifikat je digitalné podepsanou datovou struktu-
rou, jejiz zakladni soucasti je verejny kli¢ drzitele certifi-
katu.

MulZeme i porovnat jednotlivé polozky obcanského pru-
kazu a certifikatu (pozdéji se dozvime, Ze toto porovnani
je zakladem prace zaméstnance registracni autority pfi
ovérovani totoZnosti Zadatele o certifikat):

PolozZka certifikatu Polozka ob¢anského pri-

kazu

Verze (Version) Verze formatu obéanského pri-
kazu (knizka, karta apod..)

Cislo ob&anského pritkazu

Pofadové ¢islo (Serial nu-
mer)

Algoritmus podpisu (Sig-
nature Algorithm)
Vydavatel (Issuer)
Platnost (Valididty)
Pfedmét: jméno, adresa,
(Subject)

Veiejny kli¢ (Subject pu- | -
blic key)
- Fotografie
Rozsiteni certifikatu (Ex-
tension)

Elektronicky podpis (Di-
gital signature)

Zpusob podpisu tufednika, typy
ochrannych prvkl

Vydal

platnost

Jméno a adresa

Nepovinné udaje

Ochranné prvky




Mame nékolik norem, které definuji strukturu certifikatu
(X.509, EDI, EMV apod.). V Internetu se vychazi ze stan-
dardu X.509 verze 3, ktery vydal ITU. Pro potreby Inter-
netu je vytvoren internetovy profile standardu X.509
v pfislusném RFC. Aktualnim internetovym profilem cer-
tifikatu je dnes standard RFC-5280.

Nyni se zastavime u jednotlivych polozZek certifikatu.
2.3.1 Verze certifikatu

Verze certifikdtu souvisi s tim, je-li certifikat odvozen od
normy X.509 verze 1, 2 nebo 3". Polozka Version ma v
pfipadé verze jedna hodnotu nula, v pfipadé verze 2 hod-
notu 1 av pripadé verze 3 hodnou 2. Dnes se zasadné po-
uzivaji pouze certifikaty verze 3.

2.3.2 Poradové Cislo certifikatu

Poradové Cislo certifikatu (Serial Number) je definovano
jako celé kladné Cislo, které musi byt jednoznacné v rdmci
konkrétni certifikacni autority. Tj. certifikacni autorita ne-
smi vydat dva certifikaty, které by mély stejné poradové
Cislo. Dvojice polozek Serial Number + Issuer jedno-
znacné identifikuji certifikat.

2.3.3  Algoritmus podpisu

Polozka Algoritmus podpisu (Signature Algorithm) speci-
fikuje algoritmy pouZzité CA pro vytvoreni elektronického
podpisu certifikdtu. Tato polozka vzdy specifikuje dvojici
algoritm:

e Jeden pro vypocet otisku (hash)
e Druhym algoritmem je asymetricky algoritmus, kte-
rym je kontrolni soucet Sifrovan.

2.3.4 Platnost

Polozka Platnost (Validity), urcujici platnost certifikatu
od (Not Before) do (Not After).

Castou otazkou je, pro¢ je omezena doba platnosti certi-
fikatu. DGvody jsou dva:

o Organizaéni, tj. aplikace ma urcitou Zivotnost. Beze-
sporu je i obchodné zajimavé vydavat certifikaty ¢as-
téji atd.

o Bezpeénostni, co? je padné&jsi divod. Zivotnost certi-
fikatu by méla byt vyrazné kratsi nez doba nutna k
prolomeni certifikovaného verejného klice. To je
ovsem problém zejména u certifikatd certifikacnich
autorit, které by mély byt vydavany na dobu alespon
pétkrat delsi, nez je Zivotnost uzivatelskych certifi-
kath (pfi kratsi dobé se silné zvysuje reZie obnovo-
vani uZivatelskych certifikatd).

) Norma X.509 verze 4 jiz strukturu certifikatu ne-
méni, proto téz vyuziva v polozce Version hodnotu 2.
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Je vidy znovu a znovu tfeba zdlraznovat, Ze certifikat po
vyprseni doby platnosti neni k nepotiebé a tudiz nemuze
byt bezstarostné zahozen. Pomoci soukromého klice pfi-
slusejiciho k verejnému kli¢i uvedenému v certifikatu po
vyprseni doby platnosti pouze nepodepisujeme nové
zpravy. Avsak k ovéreni elektronického podpisu zprav vy-
tvofenych v dobé platnosti certifikdtu budeme v bu-
doucnu vZdy potifebovat i proslé certifikaty. A budeme je
potrebovat tak dlouho, dokud se ovéfovani bude prova-
dét.

Obdobné, pokud si budeme archivovat zpravy zasifro-
vané verejnym klicem z certifikatu, pak k jejich deSifro-
vani opét budeme potrebovat soukromy kli¢ k certifikatu,
ktery byl v dobé vytvofeni zpravy platny. Pfi zpracovani
zprdvy je proto praktické zpravu deSifrovat a prfed ukla-
danim do archivu ji pfipadné znovu Sifrovat, ale tentokrat
Sifrovacim klicem archivu.

2.3.5 Polozky Vydavatel a Pfedmét

Polozka Vydavatel (/ssuer) specifikuje toho, kdo certifikat
vydal, tj. certifikacni autoritu. Polozka Predmét (Subject)
specifikuje drzitele certifikatu.

Obé polozky Vydavatel i Pfedmét pouzivaji stejny datovy
format oznacovany jako jedineéné jméno (Distiguished
Name).

2.3.5.1  Jedinecné jméno

Jedine¢né jméno (Distiguished Name) bylo pavodné za-
vedeno vnormach ITU fady X.500, konkrétné v
normé X.501. Cilem norem fady X.500 je vytvorit celosvé-
tovou adresafovou strukturou. Adresarem se pfitom ne-
rozumi adresar soubord, ale adresar jako seznam adres
v telefonnim seznamu. Cilem je tak vytvofit celosvétovou
obdobu telefonniho seznamu. Jeden zdznam v takovém
seznamu pak odpovida jedinecnému jménu.

Jedine¢né jméno by v takovém seznamu pak bylo tvo-
feno dil¢imi informacemi o tomto subjektu: ndzvem
zemé, nazvem telefonni spolecnosti, telefonnim obvodé,
jméné, adrese a konecné telefonnim cislem. Takovou
konkrétni dil¢i informaci, ze které se skladad jedinecné
jméno, nazyvame relativnim jedineCnym jménem (Rela-
tive Distinguished Name).

Jedinecné jméno je tak tvoreno posloupnosti relativnich
jedinecnych jmen. Pfitom v jedine¢ném jméné se mohou
i relativni jedinecna jména opakovat (napf. s jinou hod-
notou).

Samotné relativni jedine¢né jméno je mnoZina atributd.
Atribut je pak dvojice tvorend identifikatorem objektu
(napf. Country, Organization, Common Name apod.) a



hodnotou (napf. CZ). Relativni jedinecné jméno zapisu-
jeme napfr.:

Common Name=Libor Dostalek

Jedinecné jméno popisujici jedince je pak sekvenci rela-
tivnich jedine¢nych jmen. Napf.:

CommonName=Libor Dostalek, Organia-
tion=CSOB, Country=CZ

Tento zapis se ¢asto zkracuje pomoci zkratek pro identifi-
katory objektl relativnich jedine¢nych jmen:

CN=Libor Dostalek, 0=CSOB ,C=CZ

| kdyz relativni jedine¢né jméno je mnoZinou atributd, v
praxi byva tato mnoZina jednoprvkova, tj. obsahuje jen
jeden atribut (jednu dvojici identifikator + hodnota). Je-
dinecnd jména jsou tvorena vzdy vétvi ve stromu relativ-
nich jedine¢nych jmen (Obrazek 2.5).

sp:JLhogesky 0=¢sSoB
raj

~ CN=Libor
L=Borovany Dostalek

specifikuje jedinecné jméno tvoreno dvéma relativnimi jedinec-
nymi jmény. PricemZ prvni obsahuje dvé dvojice (dva atributy
OU=CSOBa CN=LTbor Dostdlek).

Pokud se blize zajimate o to, jak zapsat jedine¢né jméno
jako textovy retéze, pak doporucuji si prohlédnout krat-
kou normu RFC-4510, kterd tuto problematiku resi pro
LDAP.

Pomoci jedine¢ného jména specifikujeme osobu, systém
¢i obecné néjakou entitu. Zajimava situace je u jmen fy-
zickych osob. RGzné zemé maiji své zvyklosti pro pojme-
novani svych obcand, proto konkrétni vyuziti jednotlivych
atributll zavisi na certifikani politice konkrétni certifi-
kacni autority.

UZivatel uvede své jedine¢né jméno do Zadosti o certifi-

kat a certifikacni autorita toto jedinecné jméno zkopiruje

do certifikatu. Obecné by certifikacni autorita neméla
modifikovat jedinec¢né jméno pti kopirovani
z Zadosti o certifikat do certifikatu. Vyjimkou
jsou pouze atributy DNQualifier a SerialNum-
ber, ty naopak bude certifikacni autorita s nej-
vétsi pravdépodobnosti do certifikatu doplfio-
vat. Tyto dva atributy totiZz slouzi k rozliseni
dvou rdznych osob, které by jinak mély stejné
jedinec¢né jméno.
Rozdil mezi DNQualifier a SerialNuber je v
tom, Ze atributem DNQualifier rozliSujeme
osoby, které by mély shodou okolnosti jinak
stejny pfedmét. Kdezto atributem SerialNum-

CN=Libor
Dostalek

E=lidostalek@csob.cz

ber mlzeme rozliSit dva certifikity téze
osoby. Napt. ma-li osoba vydany dva podepi-

Obrazek 2.5 Hierarchicka struktura relativnich jedinec-

nych jmen

Zajimavé je, Ze Libor Dostalek mizZe byt ve strukture uve-
den mnoha zpUlsoby (pokazdé se jedna o jiné jedinecné
jménol).

Napft.:

o Jako obyvatel CR, konkrétné Borovan:
CN=Libor Dostalek, L=Borovany,
SP=JihocCesky kraj c=Cz

o Jako zaméstnanec CSOB
CN=Libor Dostalek, 0=CSOB, C=CZ

Uvedli jsme, Ze relativni jedine¢né jméno se zpravidla
skldda z jedné dvojice identifikator objektu a hodnota
(napf. C=CZz). Jedinecné jméno je posloupnost tvorend
posloupnosti téchto dvojic. Jednotlivé prvky této po-
sloupnosti se oddéluji ¢arkou.

JenZe jak se zapise, kdyZ by teoreticky bylo relativni jedinecné
jméno tvoreno dvéma dvojicemi? Takové dvojice se oddéli zna-
kem plus. Napfr.:

OU=CSOB+CN=LTbor Dostdlek, C=CZ

sovaci certifikaty jiné bezpecnostni Urovné:
jeden ma soukromy kli¢ napf. na disku a druhy
na Cipové karté. AvSak pouzivani DNQualifier
a SerialNumber neni ustalené. Certifikacni au-
tority ¢asto DNQualifier nepouZivaji a atribut SerialNum-
ber pak pouziji pro rozliSeni osob. Konkrétni vyznam atri-
butl DNQualifier a SerialNuber tak musime hledat v pfi-
slusné certifikacni politice konkrétni certifikacni autority.

Dalsim ¢astym zvykem certifikacnich autorit je presunuti
atributu E-mail Address z predmétu zadosti o certifikat do
pfislusného rozsifeni certifikdtu, protoze dnesni stan-
dardy primo vyzyvaji certifikacni autority, aby atribut E-
mail Address neuvadéli v predmétu certifikatd.

Prehled atributd relativnich jedinecnych jmen pouZiva-
nych PKI:

Atribut Zkratka | Vyznam

Common CN Néazev objektu, pod kterym je
Name mistné znam. Napf. u osob to mize
byt jméno a prijmeni. U serverl pak
jejich DNS-jméno apod.

Surname SN Prijmeni




Country C Stat podle ISO 3166, tj. podle stejné
normy, jakd se pouZziva pro top le-
vel domény DNS (CZ = Ceska repub-
lika, SK = Slovensko, FJ = Fidzi...)

Locality L Lokalita (napf. mésto)

State or | SPorST | Nizsi organizaCni jednotka statu.

Province Napf. kraj i spolkova zemé.

Organi- (] Nazev firmy

zation

Organi- ou Organizacni jednotka (napf. oddé-

zational leni)

Unit

Title T Pozice (napf. hejtman, jednatel
spolec¢nosti, reditel apod.)

Name Jméno

Given G Jméno

Name

Initials Inicialy,

Genera- Napf. ,Jr.” ¢i ,IV” pro Karel IV.

tion Qua-

lifier

DNQuali- Slouzi k rozliSeni rtznych certifiko-

fier vanych objekt, kterym by jinak vy-
chazel stejny predmét.

Serial Nu- Slouzi k rozliseni rznych certifiko-

mber*) vanych objektd, kterym by jinak vy-
chazel Stejny predmét. (Nezamé-
novat se sériovym Cislem certifi-
katu.)

Pseudo- P Pseudonym

nym

E-mail E Adresa elektronické posty (dle RFC-

Address 822).

Domain DC Jednotlivé fetézce z doménového

Compo- jména (napf. domény Windows

nent 2000/2003). Napf. domain Con-
troller info.pvt.net je DC = www,
DC = cpress, DC = cz. Pozor (!) tento
atribut Nemad pfimou souvislost
s DNSname — jedna se o jiny pro-
stor jmen.

2.3.5.2 Vydavatel certifikdtu

Polozka Vydavatel (Issuer) obsahuje jedine¢né jméno cer-
tifikacni autority. Je tfeba, aby certifikacni autorita méla
jednoznacnou identifikaci (jedinecné jméno) v ramci
vsech certifikacnich autorit.

Utoénik bude mit snahu vytvofit certifikaéni autoritu stej-
ného jména, ale za vyuziti své podvriené dvojice ve-
fejny/soukromy kli¢. Zejména pokud nase certifika¢ni au-
torita pouziva korenovy certifikat, tak na jeho distribuci
musime byt obzvlasté opatrni.

2.3.5.3  Predmét certifikatu

Pokud pouzivdme certifikaty dle X.509 verze 3, pak pred-
mét certifikatu musi byt jedine¢ny v rdmci vsech objekt(
certifikovanych danou certifikacni autoritou. Tj. certifi-
kacni autorita nesmi vydat dvéma rliznym osobam certi-
fikat se stejnym predmétem. Na druhou stranu je velice
praktické, Ze certifikacni autorita mlze vydavat jedné
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osobé certifikaty stale se stejnym predmétem (stejnym
jedineénym jménem). Tj. Vaclav Vopicka mlze mit vice
raznych certifikatQl se stejnym pfedmétem, protoze se
jedna o stejného Vaclava Vopicku. Ale jeho jmenovec,
ktery se jen shodou okolnosti také jmenuje Vaclav Vo-
picka, musi mit jiny predmét. Mize mit nap¥. jinou loka-
litu (mésto), ale kdyby vSechny ostatni Udaje byly stejné,
pak CA poutzije k rozliSeni jedine¢né jméno dnQualifier €i
jedine¢né jméno serialNumber (nezaménovat s Cislem
certifikatu — to musi byt v kazdém pripadé rlizné).

V pfipadé, Ze by pro dva rizné objekty vychazel stejny
predmét, pro rozliSeni objektd se pouZije atribut dnQua-
lifier nebo serialNumber.

V pfedmétu certifikatu zpravidla vyuzivdme Sirsi paletu
atributll jedine¢nych jmen nez u jedine¢ného jména vy-
stavitele, kde bychom méli byt stfidmi, i kdyz software
ma podporovat nejriznéjsi atributy.

Mnohé identifikacni Udaje, které se ,,nevejdou” do pred-
métu certifikatu, je mozno uloZit do rozsiteni certifikatu.

Zajimavosti je, Ze predmeét certifikdtu mlze byt i prazdny
(prazdna sekvence relativnich jedineénych jmen). V tako-
vém pripadé ale certifikdt musi povinné obsahovat rozsi-
feni Alternativni jméno predmétu, které musi byt ozna-
¢eno jako zavazné.

2.3.6  Vefejny kli¢

Polozka Verejny kli¢ (Subject Public Key) je sekvenci dvou
informaci: identifikatorem algoritmu, pro ktery je verejny
kli¢ urcéen, a samotnym verejnym klicem.

Zminény algoritmus na rozdil od polozky Algoritmus pod-
pisu (Signature Algorithm) specifikuje algoritmus, pro
ktery je urcen certifikovany verejny klic.

Pokud si napf. Bohumila chce certifikovat své verejné Di-
ffie-Hellmanovo Ccislo, pak polozka Verejny klic obsahuje
identifikator pro Diffie-Hellmandv algoritmus a Bohumi-
lino verejné Diffie-Hellmanovo Cislo. Certifikacni autorita
stvrzujici svym podpisem platnost Bohumilina certifikatu
poutzije pro elektronicky podpis certifikatu napf. algorit-
mus RSA. Certifikac¢ni autorita pak do polozky Algoritmus
podpisu vyplni identifikaci algoritm( pouZitych pro pod-
pis samotného certifikatu (napf. RSA with SHA-1).

2.4 Rozsireni certifikatu

To, co se neveslo do predchozich poloZek certifikatu, se
snazime uloZit do nékterého z rozsifeni. Neméli bychom
to viak prehanét. Zasada je takova, Ze do certifikatu vkla-
dame informace tykajici se identifikace drzitele certifi-
katu. Néktefi IT architekti se snazi do certifikatu vyznacit
i role drzitele certifikatu v aplikacich véetné pfistupovych
prav. K tomuto ucelu ale slouzi atributové certifikaty.

| kdyz rozsiteni certifikatu je definovano zcela obecng, je
i u néj potiz (podobné jako u atributll predmétu certifi-
katu) spocivajici v tom, Ze aplikace nékterym rozsifenim
nebude rozumét — nebude védét, k cemu toto konkrétni



rozsifeni slouzi. Tento problém tesi polozka zdvaznost

rozsiteni (critical). Tato polozka sdéluje, je-li rozsireni za-
vazné Ci nikoliv. V ptipadé, Ze je polozka zavaznost nasta-

vy

vena na TRUE, je rozsiteni oznaceno jako zavazné.

Software pracujici s certifikatem musi rozumét vsem za-

vainym rozsifenim — musi si byt védom zavaznosti infor-
maci v nich uvedenych. V pfipadé, Zze nékteré z rozsifeni

v certifikdtu je oznaceno jako zdvainé a software nevi, k
¢emu toto rozsifeni slouzi, musi cely certifikat odmitnout.

RFC-5280 specifikuje standardni rozsifeni uvedené v na-
sledujici tabulce. Zajimavé je, Ze ne kazdé z téchto stan-
dardnich rozsiteni musi byt podporovana konkrétnimi
aplikacemi. Néktera dokonce RFC-5280 vibec nedoporu-
Cuje pouzivat.

Tabulka 2.1 Néktera rozsireni certifikatd

Rozsiteni certifikatu Certifikaty CA Certifikaty koncovych uzivateld
Identifikator klice Gfadu Povinné ve vSech certifikatech, které nejsou korenové
(Authority Key Identifier) Nesmi byt oznaceno jako zavazné
I(gzzj;félzalgc:;Ilglec:t;;’:rc)imetu Povinné; nesmi byt zavaziné Meélo by byt; nesmi byt zavazné
Poutziti klice Povinné v certifikatech, pomoci kterych se verifikuje elektronicky
(Key Usage) podpis certifikatl a CRL; mélo by byt zdvazné
F{Ec:( 21‘2;?123 iz;z;tslal;g;:e Je povinné pro nékteré certifikaty (TSA, DVCS apod.)
Platnost soukromého klice Nemélo by se pousivat
(Private Key Usage Period)
Certifika¢ni politiky, téZ nékdy Zasady certi-
— fikatu Volitelné
E) (Certificate Policies)
’g Mapovani zasad (Policy Mappings) Jestlize se pouzije, pak nesmi byt )
- zavainé
3 Subject Directory Attributes JestliZe se poutZije, pak nesmi byt zavazné
E’ Certifikdt CA nemuUzZe mit Jen v pfipadé, Ze certifikat ma
§ Alternativni jméno predmétu prazdny predmét, proto toto roz- prazdny predmét, tak musi byt
E (Subject Alternative Name) Sifeni je volitelné a nemusi byt pouZito a navic oznaceno jako
-§ zévainé z4vainé
't'é 2':;;::‘2;;2::2;3: x’r;:;) Nemélo by byt zavazné, aplikace jej nemusi rozeznavat
» Zakladni omezeni Musi byt poufZito, a to jako za-
(Basic Constraints) vazné i
Omezeni jmen Je-li pouzito, pak jako zavazné -
(Name Constraints) ’
Omezeni politik Je-li pouzito, mize i nemusi byt
(Policy Constraints) zévainé i
Distribu¢ni mista seznamu odvolanych cer-
tifikatd Nemélo by byt zavazné
(CRL Distribution Points)
Inhibit Any-Policy Je-li pouZito, pak jako zdvainé -
Nejcerstvéjsi seznam CRL Nesmi byt zévazné
(Freshest CRL)
- Ptistup k informacim Gradu Nesmi byt zavainé
.E g O | (Authority Information Access)
2 & S| pristup k informacim predmétu T
a2 (SubjeF::t Information ,E\Jccess) Nesmi byt zdvazné
\g > Biometrické informace Nesmi byt zévasné
3L (Biometric Information)
£t
E S Qualified Certificate Statements MuzZe i nemusi byt zavazné
Ly % Nazev Sablony certifikatu
S <3 (Certificate template name)
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2.5 Prlvodce nékterymi rozsifenimi
certifikatu

Ve zbytku této kapitoly se zminime o nékterych
rozsifenich certifikatu. Hlavnim cilem této kapitoly
je poskytnout ¢tendfi zdklad, aby byl schopen po-
rozumét témto rozsifenim, kdyz si zobrazi obsah
certifikatu napf. v MS Windows. Takovy vypis je
napf. na obrazku Obrazek 2.6, kde zavazna rozsi-
feni jsou oznacena vykricnikem ve Zlutém troju-
helni¢ku, kdeZto ostatni rozsifeni jsou oznacena
zelenou Sipkou v bilém terciku. V

n Certifikdt
Obecné Podrobnosti  Cesta k certifikétu

Zobrazit: | <WEe: w

Pole Hodnota 2

@Distribuﬁnf mista seznamu o...  [1]Distribuéni misto CRL: Naze...
Prohlééenf kvalifikovaného c... 308182 30 08 06 06 04 00 Be...
o stup k informadm autority  [1]Pfistup k informadm autorit. ..
@Idenﬁﬁkéb:r kite autority ID Kite=74 8208 91e3d364...
Idenh’ﬁkéb:r Kite pfedmétu 5583 ch3a8637fa3c5073 ...
_E|Pc-ufiﬁ klige Digitlni podpis, Neodvolatelno...
DAIgDrih‘nus kryptografického... shal

=l krumtnnr=ficed atisk EE 77 60 Ge 07 Ga N ih hf da

[1]Pfistup k informacim autority
Pfistupova metoda=Vystavitel certifikatu autority (1.3.6.1.5.5.7.48.2)
Alternativni nazev:
URL=http:f/q.ica.cz/2qcal6_rsa.cer
[2]Pfistup k informacim autority
Pfistupové metoda=Protokal OCSP (1.3.6.1.5.5.7.48.1)
Alternativni nazev:
URL=http: /jocsp.ica.cz/2qca16_rsa

Upravit vlastnosti... Kopirovat do souboru. ..

Obrazek 2.6 Rozsiteni certifikatu

2.5.1 Identifikdtor klice prfedmétu a
Identifikator klice uradu

Jak jsme se jiz zminili, taz osoba mliZze mit vydano
vice certifikatd. V tomto smyslu je osobou i sama
certifikacni autorita. Co kdybychom tedy méli
napf. certifikacni autoritu, kterd by méla dva cer-
tifikaty se stejnym predmétem, ale s rlznymi ve-
fejnymi klici?

Pak pokud by Alois chtél verifikovat certifikat Bo-
humily, pak by narazil. Nevédél by, ktery z certifi-
katl certifikacni autority zvolit pro verifikaci certi-
fikatu Bohumily. A pokud si feknete, Ze je to jed-
noduché. Ze nejprve pouzije jeden, a kdy? verifi-
kace selze, tak druhy. A co kdyzZ selze i druhy cer-
tifikat CA? Co to znamena? Je certifikat Bohumily

podvrzen nebo nase mila certifikaéni autorita ma
jesté treti certifikat, ktery je az vhodny pro verifi-
kaci certifikatu Bohumily?

A pravé rozsireni ldentifikator klice predmétu s
rozsifenim Identifikator kli¢e dradu nam fesi tento
problém. Certifika¢ni autorita si oznaci jednotlivé
své verejné klice (napf. je ocisluje ale praktictéjsi
je klice identifikovat otiskem z nich). Do svého
certifikatu pak certifikacni autorita doplni rozsi-
feni ldentifikator klice predmétu, do kterého
uvede oznaceni svého verejného klice.

1. certifikat
CA
Verze
Poradové ¢islo
Vydavatel
Platnost
l Predmét
Certifikat Vefejny kli& CA
Bohumily = ¢1
Verze Rozsifeni:
Poradoy¢-Cislo - Identifikator klice
Vydavatel predmétu = 1
Platnost
Predmét Elektronicky
Vetejny Klig podpis >
Bohumily } ¢1
Rozsifeni: 2. certifikat
- Identifikator _ CA
klice ufadu= 2 -
Verze
s Poradové ¢islo
Elektronicky
p Vydavatel
podpis CA 1Platnost
L et Predmét
€.2 choda | VefeinykicCA
¢.2
Rozsiteni:
a Identifikator klice
predmétu = 2
Elektronicky
podpis

¢.2

Obrézek 2.7 Alois nalezne spravny certifikat CA podle
shody v obsahu rozsifeni Authority Key Identifier a Sub-

ject Key Identifier

Pokud certifika¢ni autorita vydava certifikat svym
uZivatelim, tak do kazdého vydaného certifikatu
uvede rozsiteni Identifikator kli¢e Gradu, do kte-
rého vloZi oznaceni verejného klice CA, ktery se
ma pouzit pro verifikaci tohoto certifikatu.

Vratme se k Aloisovi. KdyZ Alois prohledava své
UloZisté davéryhodnych certifikacnich autorit, aby
nalezl verejny kli¢ pro verifikaci certifikatu Bohu-
mily, pak vZdy, kdyz vyhledd certifikat certifikacni



autority, ktery ma Predmét
shodny s polozkou Vydavatel
Bohumilina certifikatu, tak
navic zkontroluje, jestli se

shoduje obsah polozky iden-

Doba platnosti soukromého

tifikator klice aradu v Bohu- klice CA

miliné certifikdtu s obsahem Lok | 210k | 3ok | 4ok |

poloZzky Identifikator klice T T I T

pfedmétu v pfislusném certi- 1. cert.

fikatu certifikacni autority. Bohumila 2. cert.

L. . ., /CAstary Bohumila 3.cert

Jinymi slovy: dvojice rozsi- /CAstary | Bohumila 4cert
feni ldentifikator klice pred- 15 roku ~5% /CAnovy Bohumila
métu a rozsifeni identifikator 1.5 roku /CAnovy
klice aradu slouZi k identifi- 1,5 roku ¢ b N
kaci klice certifika¢ni auto- 1,5 roku

rity, kterym byl certifikat po-

depsan. To je dulezité

zejména v pripadé, Ze certifi-

kacni autorita ma vice dvojic verejny/soukromy
klic. Pokud vam pfipada zbytecné, aby certifikacni
autorita méla vice dvojic klic(, jen jste si neuvédo-
mili, Ze i certifikat certifikani autority ma svou
dobu platnosti. Tj. i certifikaty certifikac¢nich auto-
rit je treba obnovovat. Po jistou dobu tak ma cer-
tifikacni autorita certifikaty dva: stary a novy (poz-
déji uvidime, Ze spravné by méla mit po tuto dobu
jesté dalsi dva stary-novy a novy-stary).

Rozsifeni Identifikator klice pfedmétu muize byt
uzite¢né i v piipadé certifikati koncovych uziva-
tell. Obsahem tohoto rozsiieni lze totiz efektivné
identifikovat certifikat. V dalsich kapitolach se
pak setkame s tim, ze certifikat je bud’ identifiko-
van dvojici Vydavatel + Potadové ¢islo nebo praveé
obsahem rozsifeni Identifikator klice predmétu,
které ma velkou vyhodu, ze miva pevnou délku.

2.5.2 Platnost soukromého klice

Toto rozsifeni umoznuje vyznacit kratsi dobu plat-
nosti soukromého klice nez je doba platnosti ce-
Iého certifikatu. Coz umozniuje takto ozna¢enym
klicem digitdIné podepisovat napf. 1 rok, kdeito
verifikovat mlZeme tento podpis bez potizi napf.
5 let.

Zastavme se nyni u trochu jiné otazky: proc by pfi
obnoveé certifikatu certifikacni autority mély po jis-
tou dobu platit oba certifikaty.

Predstavme si, jak pracuje Bohumilina oblibena
certifikacni autorita (Obrazek 2.8), jejiz certifikaty
maji platnost 4 roky a svym uZivatelim (napf. Bo-
humile) vystavuje certifikaty nejvyse na 1,5 roku.

28

Obrazek 2.8 Platnost soukromého klice

V horni ¢asti obrazku je zndzornéna platnost certi-
fikatd certifikani autority a ve spodni Casti, pak
platnost uzivatelskych certifikat(.

Zaméime se na obrdazek. Certifika¢ni autorita
vyda Bohumile prvni certifikat. Kdyz se blizi vypr-
Seni tohoto certifikatu, tak certifikacni autorita
Bohumile vydda druhy certifikat. Oba dva certifi-
katy se ovéfuji certifikdtem certifikacni autority
CA-stary (CAold). KdyzZ se blizi vyprseni platnosti
druhého Bohumilina certifikatu, tak si Bohumila
chce opét obnovit svij certifikat. Mlze ji certifi-
kacni autorita vydat certifikat, ktery se verifikuje
certifikdtem CA-stary. NemUze! Pro¢? Pokud by to
totiz udélala, pak po jednom roce platnosti Bohu-
milina certifikdtu by byl Bohumilin certifikat sice
formalné platny, ale jeho verifikace by selhala, je-
likoz certifikat CA-stary by jiz byl neplatny.

Zavér je tedy takovy, Ze certifikacni autorita si
musi obnovit svij certifikat nejpozdéji tak dlouho
pred vyprsenim svého starého certifikatu, na jak
dlouho vydava certifikaty svym uZivateliim. CA ne-
muzZe totiz vydat uzivateli certifikdt podepsany kli-
¢em CA, ktery by v dobé platnosti vydaného certi-
fikdtu vyprsel. Tj. nastala by situace, Ze uZivatel ma
sice platny certifikat, ktery je vSak podepsan ne-
platnym (expirovanym) certifikatem.

CA tak ma pomérné dlouhou dobu dva certifikaty,
které se prekryvaji. Nékteri uZivatelé maji svij cer-
tifikat podepsan ,starym” certifikatem CA a jini
»,hovym“ certifikatem CA. Oba certifikaty CA bu-
dou mit stejny predmét. Budou se liSit pofadovym
Cislem a verejnym klicem. V certifikatu uZivatele je
v poloZce Vydavatel (Issuer) uveden predmét z
certifikatu CA, kterym je certifikat uZivatele pode-
psan. Aten je pro novy i stary certifikat certifikacni
autority stejny. A opét jsme u problému, ktery se



prece resi pomoci v predchozim paragrafu zminé-
ného rozsifeni Identifikator klice uradu a Identifi-
kator klice predmétu.

V horni Casti obrazku Obrazek 2.8 je vyznacena
doba ,,Doba platnosti soukromého klice”. Po tuto
dobu je vyuzivan kli¢ certifikacni autority k podpi-
sovani vydavanych certifikatG. Po uplynuti této
doby zac¢ne certifikaéni autorita vyuZivat novy cer-
tifikat. Soukromy kli¢ pfislusejici starému certifi-
katu certifikacni autority je po uplynuti této doby
dobré zlikvidovat.

Dobu platnosti soukromého klice je téZ mozné
uvést do stejnojmenného rozsifeni, které vsak
neni doporuceno vyuZivat. Toto rozsifeni muze téz
omezit platnost soukromého klice i na pocatku
platnosti certifikatu.

2.5.3  Pouziti klice

Pomoci tohoto rozsifeni Ize omezit zpUsob poutziti
verejného klice obsazeného v certifikatu, tj. ome-
zit pouziti certifikatu. Toto rozsifeni obsahuje bi-
tovy fetézec. Kazdy bit z rfetézce pak odpovida
konkrétnimu zpUsobu poufZiti certifikatu. Je-li pfi-
slusny bit nastaven na TRUE, pak je certifikat k da-
nému poufZiti mozno pouzivat. (Pokud se dany bit
v fetézci nevyskytuje, pak se predpoklada jeho na-
staveni na TRUE.)

Vyznam jednotlivych bit(:

e Digital Signature — certifikat je urcen k elek-
tronickému podpisu dat (jako algoritmu). Na-
staveni tohoto bitu neopravnuje k:

e Ovérovani pravosti (Ci jestli chcete
nepopiratelné  odpovédnost -
k tomu je uren az nasledujici bit -
Non Repudation. To vas asi prekva-
pilo.

Zfejmé si rikate, k ¢emu tedy muiZe ta-
kovy certifikat slouzit. MazZe slouZit k:

e Autentizaci uZivatell

e Kovérovani integrity dat.

e  Non Repudation — certifikat je uréen k ovéro-
vani pravosti Ci jestli chcete nepopiratelné od-
povédnosti. Ndzvy bitu Digital Signature a
bitu Non Repudation jsou naprosto zavadéjici.
Bit Digital Signature signalizuje libovolné po-
uziti, které vychazi z algoritmu elektronickyho
podpisu. Nikoliv tedy z konkrétniho vyuZiti
pro ovérovani pravosti v pripadé elektronic-
kyho podpisu. Bit Non Repudiation pak signa-
lizuje konkrétni vyuziti algoritmu elektronic-
kyho podpisu jako ovérovani pravosti. Takze
pokud chceme napft. vyuzit certifikat k verifi-
kaci elektronickyho podpisu listiny, ktery ma
nahrazovat rukou psany podpis, pak musi byt
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nastaveny oba bity. Prvni signalizuje podporu
algoritmu a druhy jeho konkrétni nasazeni
pro ovérovani pravosti.

e  Key Encipherment — certifikat je urcen k Sifro-
vani kli¢a. Klasickym pripadem je elektronicka
obalka, kdy data jsou Sifrovana nahodnym sy-
metrickym Sifrovacim klicem, ktery je ke
zpravé pfibalen a zasifrovan pravé vefejnym
klicem z takto oznaceného certifikatu.

e Data Encipherment — vefejny kli¢ z takto
oznaceného certifikatu je urcen pro Sifrovani
dat (jinych nez Sifrovacich klica).

e Key Agreement — certifikat je urcen pro vy-
ménu kli¢h (napf. DH vyména kli¢a).

e Key Certificate Sign — verejny kli¢ uvedeny v
tomto certifikatu je urcen pro verifikaci certi-
fikath. Tj. soukromy kli¢ prislusejici k tomuto
verejnému klic¢i je mozné pouZit pro podepi-
sovani certifikat(.

e  CRL Sign — verejny kli¢ uvedeny v tomto certi-
fikdtu je urcen k verifikaci CRL.

e  Encipher Only — Tento bit se pouZiva ve spo-
jeni s bitem Key Agreement (vyména kli¢().
Vysledny dohodnuty symetricky kli¢ mGze byt
vyuzit pouze k Sifrovani.

e  Decipher Only — Tento bit se pouziva ve spo-
jeni s bitem Key Agreement (vyména kli¢().
Vysledny dohodnuty symetricky kli¢ mGze byt
vyuZit pouze k desifrovani.

Rozsiteni se oznaci jako zavaziné. Tim se zamezi
pouZziti certifikatu k jinym Gceldm nez k ucellim vy-
znacenym v certifikatu.

2.5.4 Rozsitené poufiti klice

Je obecnéjsim fesenim pro uréeni Gcell, k jakym
je certifikat urcen. Toto rozsifeni mizZe obsahovat

sekvenci identifikatorli objektl specifikujicich
zpUsoby konkrétniho pouZiti vefejného klice.

Toto rozsiteni je predepsano pouzivat u nékterych
dalSich autorit. Napf. autority pro vydavani caso-
vych razitek (TSA) vyZaduji, aby certifikaty jejich
serverll mély pomoci tohoto rozsifeni explicitné
vyjadfeno, Ze se mohou pouZivat k tomuto ucelu.

2.5.5 Alternativni jméno pfedmétu

Toto rozsifeni umoznuje vlozit do certifikatu dalsi
jedinecnd jména drizitele certifikatu. Napf. jedi-
necné jméno ve svété e-mailové komunikace (e-
mailovou adresu); jedinecné jméno v DNS svété
dllezitém zejména pro certifikaty pocitacl (DNS
jméno); dalsi jedinecné jméno stejného tvaru jaky
se pouzivd pro predmét certifikdtu (Direktory



name) atd. DuleZité je, Ze alternativnich jmen
muZe byt uvedeno i vice.

P¥i vydavani certifikatu nesmi byt opomenuta ani
kontrola udajti uvedenych v tomto rozsiteni.

Meéli bychom upustit od zlozvyku uvadét adresy
elektronické posty a DNS jména do predmétu cer-
tifikatu, ale uvadét je vyhradné zde v rozsifeni Al-
ternativni jméno predmétu.

MUzZe byt zde uvedeno:

e  Other Name — jiny identifikacni udaj,

e rfc822 Name — adresa elektronické posty dle
RFC-822 (napf¥. lidostalek@csob.cz),

e  DNS Name —DNS jméno (napf. jméno serveru
www.firma.cz),

e X.400 Address — adresa elektronické posty
podle norem rady X.400,

e Directory Name — adresarové jméno podle
norem rady X.500, tj. ma stejny format jako
ma predmeét nebo vydavatel certifikatu,

e  EDI Party Name — jméno podle norem EDI,

e Uniform Ressource Identifier — URI (napfr.
http://www.firma.cz),

e |IP Address. Pro IPv4 obsahuje presné 4 bajty
IP-adresy verze 4, pro IPv6 obsahuje 16 bajtl
IP-adresy verze 6, tj. jednotlivé bajty nejsou
oddéleny oddélovaci ani prevedeny do desit-
kové soustavy,

e Registered ID — identifikator objektu.

2.5.6 Certifikacni politiky (certifikacni zd-
sady)

Toto rozsifeni obsahuje identifikator dokumentu
Certifikacni politika. Navic mGZe obsahovat i hy-
pertextovy odkaz na tento dokument, ktery neni
soucasti certifikatu. Tj. do vypoctu elektronického
podpisu certifikatu je zahrnuto pouze toto rozsi-
feni a nikoliv cely dokument. Neni tedy zaruceno,
Ze certifikacni autorita tento dokument nezméni
po vydani certifikdtu.

Certifikacni politika je dokument specifikujici po-
stupy, praktiky a cile slouzici k ovéreni certifikatu
pred tim neZ je pouZit. Tj. pravidla, za kterych CA
vydava certifikaty a zejména jak za vydané certifi-
katy ruci. Certifikacni politika je dokument vydany
certifikacni autoritou. Na rozdil od nékterych ji-
nych dokumentl CA je certifikacni politika verej-
nym dokument( zpravidla vystavenym na Inter-
netu (na webu provozovatele certifikacni auto-
rity).

Rozsiteni Certifikaéni politiky v certifikatu:

e Neni uvedeno. To je napf. pfipad certifikac-
nich autorit, které jsou soucasti Microsoft ser-
ver. Tyto certifikacni autority nepredpokladaji
tvorbu pracné certifikacni politiky pfi instalaci
certifikacni autority. Namisto certifikacni po-
litiky vypluji do certifikat( své privatni rozsi-
feni: Ceritficate template.

oV certifikatu je identifikator certifikacni poli-
tiky a pfipadny hypertextovy odkaz na tuto
politiku, ktera je vystavena v Internetu. Pro-
pracovana certifika¢ni politika je totiz o néko-
lik radd vétsi, nez je velikost samotného certi-
fikatu, takze jeji umisténi do certifikatu by
bylo neefektivni.

oV certifikdtu je jen 200 znak( nepresahujici
prohlaseni vydavatele, které nahrazuje certi-
fikacni politiku (napf.: ,Pouze pro testovaci
ucely”).

2.5.7 Mapovani zasad

Toto rozsifeni se pouziva pouze v certifikatech cer-
tifikacnich autorit. Mda vyznam v ptipadé, Ze certi-
fikat certifikacni autority je podepsan jinou CA. V
takovém pripadé je pravdépodobné, Ze nadfizena
certifikacni autorita si vyda jinou certifikacni poli-
tiku nez podrizena certifikacni autorita. Pri ovéro-
vani retézce certifikatl je pak dualezité, aby certifi-
kacni politiky jednotlivych certifikatd v Fetézci byly
konzistentni (si vzajemné odpovidaly).

JelikoZ kazda CA mad pro své certifikacni politiky
své identifikatory objektu, tak ukolem rozsiteni
Mapovani zasad je sdélit, Ze ta a ta certifikacni po-
litika vydavatele (nadtizené CA — issuerDomainPo-
licy) je srovnatelna s tou a tou certifikacni politi-
kou predmétu (podfizené CA — subjectDomainPo-
licy).

2.5.8 Omezeni vyuZivani  certifikatu
(Constrains)

CA svym elektronickym podpisem ruci za udaje
uvedené ve vydanych certifikatech. Na obrdazku
Obrazek 2.9 je znazornéno nebezpedi, kdyz CA vy-
dava certifikaty svym uZzivatelim: Aloisovi, Bohu-
mile a Cyrilovi. Cyril v zachvatu Zarlivosti se své-
volné prohlasi za certifikacni autoritu a vyda certi-
fikaty dalSim uZivatellm: slecné X a hackerovi Y.
Problém je vtom, Ze CA nepfimo ruci i za takto vy-
dané certifikaty pro uzivatele X a Y. Napf. slecna X
obdrZi tetézec certifikatld obsahujici: certifikat
sleény X, certifikat Cyrila a certifikat CA. Certifikat
slecny X se verifikuje pomoci certifikatu Cyrila.
Certifikat Cyrila se nasledné verifikuje pomoci cer-
tifikatu CA. Cili neni problém ové¥it platnost takto
vydany certifikatu Cyrilem, ale problém je v zod-
povédnosti CA za takto vydané certifikaty.



Jeden mechanismus, jak takovémuto pocindni uZivatele
zamezit, jsme jiZ popsali pomoci rozsireni PouZiti klice.
Timto rozsifenim v certifikdtech vyddvanych uZivatelim
omezime pouliti jejich klice tak, Ze jej neni moZné pou-
Zivat k verifikaci certifikatua.

Rozsifeni majici v ndazvu slovo ceské slovo ,,ome-
zeni“ nebo anglické , constrains” omezuje nejen

Cyril
Se prohlasil
za CA

Alois Bohumila

Hacker Y

Obrazek 2.9 Cyril se svévolné prohlasil za certifikacni au-

toritu

svévolnym prohlasenim uZivatell za certifikacni
autority, ale v pfipadé, Ze i kdyz cilevédomé vysta-
vuje certifikat podfizené certifika¢ni autorité, tak
omezime jeji plsobnost vyhradné na sjednané ob-
lasti.

2.5.8.1 Zakladni omezeni

Rozsiteni Zakladni omezeni (Basic constrains)
umoziuje oznacit certifikat tak, aby bylo ziejmé,
zdali se jedna o certifikat CA nebo koncového uzi-
vatele. V pfipadé certifikdtu CA umoziuje urcit,
kolik mliZe mit tato certifikacni autorita podfize-
nych CA. Napf. je-li tato poloZka nastavena na
nulu, pak tato CA muZe vystavovat certifikaty jen
koncovym uZivatelim (nikoliv podfizenym certifi-
kacnim autoritam).

Toto rozsifeni se vyuziva vyhradné u certifikatd
certifikacnich autorit.

2.5.8.2  Omezenijmen

Certifikat certifikacni autority se timto omezenim
omezuje na vydavani certifikatl uZivatelim splriu-
jicim v jejich certifikatech zadané podminky pro je-
dinecna jména ¢i alternativni jména predmétu.

Omezovat Ize napt. na DNS jména pattici do do-
mény .firma.cz. Lze rovnéz omezovat jména pos-
tovnich schranek na postovni adresy patfici urcité
doméné. Lze omezovat i IP-adresy apod. Toto roz-
Siteni mlZe byt vyuZito pouze v certifikatech CA.
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2.5.9 Distribu¢ni mista seznamu odvola-
nych certifikatl

Seznam odvolanych certifikat( (CRL) mdze vysta-
vovat bud sama certifikacni autorita nebo vysta-
vovanim CRL mUZe povéfit jinou autoritu (napf.
autoritu pro vydavani CRL).

Toto rozSifeni obsahuje seznam distribucnich
mist, na kterych je vystaven seznam odvolanych
certifikatd (CRL). Distribu¢ni misto je zpravidla re-
prezentovano URI.

2.5.10 Subject directory attributes

Jedna se o rozsifeni obsahujici dalsi atributy (viz
jedine¢né jméno). Rozsifeni obsahuje sekvenci
téchto atributld. Norma RFC-3739 pro kvalifiko-
vané certifikaty vsSak zavadi nékteré specifické
atributy pro toto rozsiteni.

Pomoci rozsiteni Subject directory attributes lze
feSit tzv. problém uZivatelskych prav. Problém
spociva v tom, Ze certifikat slouzi k prokazani to-
toznosti drzitele certifikdtu (na zakladé faktu, ze
uzivatel ma kdispozici odpovidajici soukromy
kli¢). Prokazani totoznosti jesté nic nefika o tom,
jestli mam néjaka pristupova prava ke konkrétni
aplikaci. Podobné jako na zakladé obc&anského
prikazu mohu prokazat svou totoZnost, ale to
jesté nic nevypovidd o tom, jestli jsem napf.
opravnén vstupovat do néjaké budovy. V pfipadé
obcanského prikazu mize byt takové pristupové
pravo vyznaceno v obcanském prikazu. Jinym fe-
Senim je vydani prikazu ke vstupu. V takovém
prikazu pak jsou opsany mé identifikacni udaje
z obdanského prikazu a dale jsou vyznaceny, ma
pfistupova prava. Ja se mohu prokazat ob¢anskym
prikazem a nasledné podle prlikazu ke vstupu
jsem bud'vpustén, nebo ne.

V pripadé certifikatl mame opét obé mozZnosti.
Pravé v rozsiteni ,Subject directory attributes”
mUlzeme vyznacit napf. pfistupova prava pfimo v
certifikdtu. Jinou moZnosti je vyuZit atributové
certifikaty, které jsou pak obdobou dalsiho pru-
kazu.

2.5.11 Pristup kinformacim uradu (Aut-
hority Information Access - AlA)

Toto rozsiteni mize mit nékolik funkci. V praxi se
zpravidla nejCastéji vyuZzivaji nasledujici dvé moz-
nosti:

e Pokud mame ovérit platnost certifikatu,
pak potfebujeme mit k dispozici certifi-
kat certifikacni autority, ktera jej vydala.
Ten mUZeme mit napf. jiZz predem uloZen



na naSem pocitaci, ale pokud jej ne-
mame, pak jsme ve frapantni situaci. Od-
kud jej vzit? A pravé v rozsifeni AIA mize
byt odkaz (URL) na kterém se potiebny
certifikat certifikacni autority nachazi.

e Druhou moZnosti je do tohoto rozsireni
uvést odkaz na OCSP server, pomoci kte-
rého mlzeme OnlLine zjistovat, neni-li
ndhodou certifikat odvolan.

2.5.12 Nazev sablony certifikatu

Certifika¢ni autority dodavané firmou Microsoft
vydavaji certifikaty k rGznym Gcéelm, napft.: certi-
fikaty CA, certifikaty podtizenych CA, certifikat pro
prihlaseni uzivatele do Windows, certifikat pouze
pro podpis uzivatele (UserSignature) atd. Obecné
by asi bylo mozné pro kazdy ucel napsat certifi-
kacni politiku a tu vyznadit v certifikatu. Microsoft
Sel jinou cestou - vytvofil vycet viech uceld. Pro
kazdy ucel ze seznamu pak ma konkrétni Sablonu.

2.5.13 Biometrické informace

Jedna se o rozsiteni pro kvalifikované certifikaty. V
certifikdtu nejsou uloZzeny samotné biometrické
vlastnosti drzitele certifikatu, ale pouze otisky z
pfislusnych biometrickych vlastnosti drzitele certi-
fikdtu. U pfislusného otisku mGze byt uvedeno
rovnéz URI, na kterém je cely biometricky udaj
kompletné k dispozici.

2.5.14 Qualified Certificate Statements

Toto rozsifeni by mélo vyjadfovat, Ze se jednd o
kvalifikovany certifikdt. Rozsifeni obsahuje sek-
venci pfiznak( kvalifikace certifikatu.

Kazdy priznak se sklada z identifikatoru objektu a
parametr( definovanych pfi zavedeni tohoto
identifikatoru objektl. RFC-3739 zavadi pro iden-
tifikaci registracni autority. DalSi pfiznaky by mél
zavést zakon (resp. souvisejici vyhlasky) zemé, ve
které se kvalifikované certifikaty vydavaiji.

Oznacit certifikat jako kvalifikovany je téz alterna-
tivné mozné pomoci rozsireni Certifikacni politiky.
V certifikaéni politice pak konkrétné uvedeme, ze
se jedna o kvalifikované certifikaty.

2.6 Kvalifikované certifikaty

Kvalifikovany certifikat je zvlastni typ certifikatu,
které pouzivd Evropska unie ve své legislativé.
Zvlastni neni ani svou syntaxi (ta je ve své podstaté
podmnozZinou certifikdtu popsaného v predchozi
kapitole, tj. certifikatu dle RFC-5280). Zvlastnost je
v pravni oblasti. Cilem je po pravni strance nahra-
dit rukou psany podpis elektronickym podpisem,
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ktery se verifikuje pravé kvalifikovanym certifika-
tem. Jadro myslenek ohledné kvalifikovanych cer-
tifikatd je uvedeno v RFC-3739.

Kvalifikovany certifikat obsahuje identifikaci drzi-
tele certifikatu zalozenou na oficidlni identifikaci
¢lovéka nebo na jeho pseudonymu. Certifikaéni
autorita vidy zna konkrétni osobu, které certifikat
vydala.

Pfedmét certifikatu musi byt jednoznaény pro
konkrétni osobu, tj. dvé rizné osoby nemohou mit
vydan certifikdt se shodnym predmétem. Tato
podminka musi byt splnéna po celou dobu exis-
tence konkrétni CA. Pro docileni této podminky je
moZné pouZit atribut serialNumber (nezaménovat
s polozkou sériové Cislo certifikatu). Kdyby dvé
osoby mély mit stejné predméty, pak se odlisi
hodnotou v poloZce serialNumber.

U kvalifikovanych certifikatd nestaci, aby byl
pouze predmét jednoznacny pro konkrétni osobu,
ale certifika¢ni autorita nesmi vydat dvéma rliz-
nym osobdm certifikat, ktery by mél stejny verejny
kli¢. Tj. certifika€ni autorita musi po dobu své exis-
tence archivovat i vefejné klice, které uZivatelim
podepsala. U verejnych klicd musi mit i informaci,
pro jaké algoritmy se budou pouzivat, aby mohla
porovnavat klice, zdali jiz nejsou pouZité.

2.6.1 EV certifikaty

Princip PKI je skvély, ale vidy zdvisi na implemen-
taci. Vidy se budou vyskytovat dlvéryhodné,
méné dlvéryhodné i neddvéryhodné certifikacni
autority. Konsorcium vyrobcl internetovych pro-
hlize¢l CA/Browser Forum se dohodlo na podmin-
kach, za kterych budou z jejich pohledu vydané
certifikaty vice dlvéryhodné. Kromé pozadavka
na ovéreni predmétu certifikatu vydali i technicka
doporuceni pro tzv. Extended Validation Certifi-
cate (EV). Pokud prohlizecem surfujete na serve-
rech, které maji vydany EV certifikdt, tak pole
s URL zezelend radosti.

EV certifikat by mél splrovat:

e  Musi mit rozsiteni certificatePolicies

e  MuZe byt: certificatePolicies:policyQuali-
fiers:policyQualifierld

e Rozsireni basicConstraints nesmi mit po-
loZku cA fis hodnotou true.

e Rozsifeni keyUsage nesmi obsahovat
keyCertSign nebo cRLSign

e Rozsifeni extKeyUsage musi byt id-kp-
serverAuth nebo/a id-kp-clientAuth
(mUze byt i id-kp-emailProtection) — nic
vic!



e  Musim mit rozsifeni AIA
e  Musi mit rozsifeni CRL Distribution Points

2.6.2 elDAS - certifikaty pro autentizaci
internetovych stranek

Nafizeni EU elDAS zase nafizuje, v pripadé
kvalifikovanych certifikatd, pro certifikaty
webovych stranek pouzivat certifikaty, které
spliuji nasledujici podminky.

e oznaceni, Ze se certifikat vydava jako kva-
lifikovany certifikat pro autentizaci inter-
netovych stranek

e Vydavatel (Nazev, ICO,..)

e Jméno/pseudonym/nazev pravnické
osoby
e Adresa

e DNS domény, které osoba provozuje

e Platnost

e  Sériové Cislo

e Zaruceny podpis

e AIA (Authority Information Access, tj.
URL s certifikatem vydavajici CA)

e CRL, OCSP

2.6.3 PSD2

Smérnice EU 2015/2366 o platebnich sluzbach na
vhitinim trhu (PSD2) predepisuje formu certifi-
katu, na kterém spoléha komunikace platebnich
instituci v EU. Tento certifikat musi splfiovat:

e  Musi byt vydan dle elDAS jako kvalifikovany
certifikdt pro autentizaci webovych stranek
(resp. elektronické peceti).

e  Musiv anglickém jazyce obsahovat atributy:

o sroli poskytovatele (Poskytovatel
iniciace platby, Poskytovatel infor-
maci o Uctu atd.)

o snazvem kompetentni autority, u
které je poskytovatel platebnich slu-
7eb registrovéan (napft. v ¢esku CNB).
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3 Zivotni cyklus certifikatu

Certifikat v pribéhu ¢asu prochazi nékolika fazemi
tvoficimi Zivotni cyklus certifikatu (Obrazek 3.1).
Zivotni cyklus certifikatu se sklada z nasledujicich
fazi:

Odvolanim certifikatu pred uplynutim jeho
plavodné deklarované doby platnosti. Certifi-
kat odvolava certifikacni autorita zpravidla
tim, Ze identifikaci certifikatu zverejni na se-
znamu odvolanych certifikdtd (CRL). Odvo-
lany certifikdt se uvadi na vSech CRL po dobu

’ [T X Y
cee== '
com==="" -, ¢ Expirace ¢
feccccaay ..__-.-.-- ..__--.-- '.l : [}
! Obnoveni L"" Seeee=e=""" LI
o certifikatu deg=SS<
beccccaal - Seo "
o - |eccccaaaq
Seol’ N Odvoani
Jo®'y certifikatu o
Expirace bteccccnaal
certifikatu
Vytvofeni Vydani
Z&dosti certifikatu
Odvadani
certifikatu
> Cas

Obrazek 3.1 Zivotni cyklus certifikatu

1. Vytvoreni Zadosti o certifikat. Vytvoreni za-

dosti mize, ale i nemusi predchazet genero-

jeho puavodni platnosti Certifikacni autorita
odvolava certifikat:

vani parovych dat (je to sice malo bézné, ale e  Budze svého rozhodnuti. Napfr.:
parova data muiZe generovat aZ certifikacni = Jiny uZivatel poZadal o certifikaci
autorita po obdrZeni Zadosti o certifikat). jiz certifikovaného verejného klice.

2. Vydani certifikatu a jeho pfipadna publikace. = Certifikacni autorita zjistila, Ze

3. Platnost certifikatu. Poté co byl certifikat vy- udaje v certifikatu nadale nejsou
dan, nemusi byt jesté automaticky platny. pravdivé (napf. zaméstnanec roz-
Platnost certifikdtu zacind v dobé uvedené vazal pracovni pomér a vlastni za-
v poloZce ,,od“ (Not Before) a konci bud' vypr- méstnanecky certifikat, tj. certifi-
Senim platnosti certifikatu, nebo odvolanim kat s uvedenym atributem ,,Orga-
certifikatu. nization®).

4. Vyprseni platnosti certifikatu (expirace certi- e Nebo na 74dost drzitele certifikdtu. Napft.:
fikatu) nastane po uplynuti doby ,do“ (Not = Uzivatel si jiz nepfeje, aby certifi-
After) uvedené v certifikatu. kat déle platil z osobnich divodu.

= Byl kompromitovadn soukromy kli¢
uZivatele.
E Konzolal - [Kofenovy adresdf konzoly\Certifikaty — aktudlni uZivatel\Ostatni uZivatel &\ Certifikdty] - m} x
@ Soubor Akce Zobrazit Oblbenépoloiky Okno Mapoyéda _ e x
=% |75 a8|cE HE
| Kefenovy adresf konzoly Vystaveno pro - Vystavitel Datum ukanée..| | Akce

v ﬁ‘J Ce’tc‘]fl:it:(’3““'”““’”' 5Jan Fesl 60385 TERENA eScience Personal CA3 17.11.2017 Certifikaty -

- " Certifikity g Nérodnf archiv - elektronicka podatelna PostSignum Qualified CA 2 16.01.2018 Daléi akee »

| Diivéryhodné kofenové certifikacni auty
| Divéryhodnost v ramci rozlehlé sité
| Zprostiedkujicr certifikacni auterity
| Uzivatelsky ohjekt sluzby Active Directo
| Divéryhodni vydavatelé
| Nedivéryhodné certifikaty
_| Kofenové certifikacni autority tretich str
| Divéryhodné osoby
| Vystavitelé ovéfens klienta
s || Qstatni uZivatelé
| Certifikaty
| Loecal NonRemovable Certificates
_| MSIEHistorylournal
| PoZadavek na zapis certifikatu
| Divéryhodné kofeny Eipovich karet

£ || £

Ulezisté Ostatni uZivatelé obsahuje 2 certifiksti,

Obrazek 3.2 Vypis certifikatl ve Windows pomoci programu mmc
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= Byl znicen soukromy kli¢ uzivatele.

Existuje i moZnost pozastaveni platnosti certifi-
katu. Pozastaveny certifikat se rovnéz uvadi na
vsech CRL aZ do vyprseni pdvodni platnosti certifi-
katu. Avsak v dobé poza-
staveni platnosti se na CRL
uvadi s pfiznakem poza-
staveni platnosti a v dobé
po obnoveni platnosti se

na CRL uvadi s priznakem

obnoveni platnosti. Registracni

autority

Pokud je certifikat jesté

platny, pak jej mlizeme vy-
uzit kobnoveni certifi-
katu. Co to znamena? Po-
kud zaddame o vydani cer-
tifikatu, pak zpravidla mu-
sime prokazat svou totoz-
nost, aby certifikacni auto-
rita mohla ovéfit Udaje
vzadosti o certifikat.
Paklize mame platny certifikat, pak certifikacni au-
torita jiz ovéfila nasi totoznost a tak staci, kdyz vy-
uzijeme platny certifikat k opétovnému prokazani
nasi totoznosti. Pokud jsme se napf. v pfipadé vy-
dani prvniho certifikdtu museli osobné dostavit
k prokazani totoznosti, pak v pfipadé obnoveni
certifikdtu to uz zpravidla neni nutné — prokdzeme
se elektronicky za vyuZiti platného certifikatu.

Certifika¢ni autorita zpravidla uvede stejny pred-
mét obnoveného certifikatu, jako mél plvodni
certifikat. (Pfesné podminky jak certifikacni auto-
rita postupuje pfi vydavani a obnovovani certifi-
katu ale najdeme v certifikacni politice prislusné
certifikacni autority.)

Pokud pouZivame vice certifikatd soucasné (napf.
sifrovaci, podpisovy, autentizaéni apod.), pak
staci, kdyz je ndm vydan napf. podpisovy certifikat
a ostatni certifikaty si vydame jako dalsi certifikaty
stim, Ze totoZnost jiz nemusime prokazovat
osobné, ale postaci ji prokazat elektronicky napf.
na bazi elektronického podpisu pomoci platného
podpisového certifikatu.

3.1 Certifikdt ve Windows

Ve Windows zpravidla byvaji pfipony soubor(
.cer, .crt, .der atp. asociovany s manazerem certi-
fikatd. Po kliknutim na soubor s touto pfiponou se
zobrazi obsah certifikatu (viz Obrazek 2.6).

Jinym teSenim jak zobrazit certifikaty v systému
Windows je spustit program mmc. Volbou ,,Pridat
nebo odebrat modul snap-in“ pridame modul
,Certifikaty” — viz obrazek Obrazek 3.2. Na ob-
razku jsou zobrazena uloZisté certifikatl aktudlné
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WWWwW
server
Databaze
uZivateld a jejich LDAP
prav
server

prihlaseného uZivatele. Kromé toho si spravce
muZe zobrazit i UloZisté certifikatl mistniho podi-
tade a UloZisté sluzeb. Tato UloZisté jsou dlleZitd
zejména pro servery bézici na tomto pocitaci.

Host Security
module (HSM)

Obrazek 3.3 Struktura certifikacni autority

Na obrazku vidime jednotliva ulozisté certifikat(:

e  Osobni-obsahuje osobni certifikaty aktualné
prihlaseného uZivatele. DuleZité je, Ze k osob-
nim certifikdtdm zpravidla budeme mit i pfi-
slusné soukromé klice.

e Duvéryhodné kofenové certifikacni autority
— obsahuje dGvéryhodné kotvy z UloZisté Ko-
fenové certifikacni autority tfetich stran, di-
véryhodné kotvy Microsoftu a podnikové di-
véryhodné kotvy.

e Dlvérnost vramci rozlehlé sité — obsahuje
CRL.

e  Zprostredkujici certifikacni autority — obsa-
huje certifikaty mezilehlych certifikacnich au-
torit, tj. certifikaty CA, které nejsou kofenové.

e Utzivatelsky objekt sluzby Aktive Direktory —
obsahuje certifikaty, které ma aktualni uziva-
tel registrovany v ActiveDirectory.

e  Ostatni uzivatelé — obsahuje certifikaty ostat-
nich uZivateld, které byly vydany dlvéryhod-
nymi CA. Toto UloZisté mize téZ vyuZivat elek-
tronicka posta pro vyhledavani certifikat(i ad-
resatd.

e Pozadavek na zapis certifikatu — obsahuje za-
dosti o certifikaty.

V pripadé osobnich certifikatl zpravidla budeme
k certifikdtu mit i soukromé kli¢e. Soukromé klice
se v operacnich systémech Microsoft ukladaji:

e Na disk. Vtomto pfipadé mohou byt ulozeny
lokalné nebo jako soucast uzivatelského pro-
file (ActiveDirectory).

e Na Cipovou kartu, USB token ¢i podobné zafi-
zeni.



V pripadé certifikatl pocitace (serveru) se sou-
kromé klice ukladaji do obdobnych UloZist. Mohou
byt uloZeny na disku serveru nebo v HSM modulu.

3.2 Certifika¢ni a registracni autority

Certifikacni autorita (CA) je nezavisla treti strana,
kterd vydava certifikaty. Slovni spojeni ,certifi-
kacni autorita” Ize ale chapat dvojim zplsobem:
bud jako aplikaci (vydavajici certifikaty) nebo jako
instituci (zajistujici proces vydavani certifikat().
Jako instituce mUZe byt CA realizovana jako samo-
statnd firma nebo jako samostatny dtvar v rdmci
firmy.

Certifikacni autorita jako instituce se sklada z né-
kolika zakladnich ¢asti:

6. Registracnich autorit (RA), které jsou ¢asto
realizovany podobné jako bankovni pre-
pazky. Na RA se dostavuji Zadatelé o certifi-
katy se svymi Zadostmi. RA mohou ovéfovat
totoZnost Zadatell. RA nasledné zprostred-
kuji vydani certifikatu (mGze byt i vyZado-
vano aby se na RA dostavili osobné). Vydany
certifikat byva skrze RA preddan Zadateli (ze
kterého se tim stane drzitel certifikatu). RA
mohou byt téZ organizovany i jako servery a
uzivatel s nimi komunikuje elektronicky.

7. Jadrem CA je certifikaCni autorita jako apli-
kace vydavajici certifikaty, které jsou elektro-
nicky podepisovany soukromym klicem CA.
Soukromy kli¢ CA je tak nejvétsim aktivem
CA, které je nutné odpovidajicim zplsobem
chranit. Pro ochranu soukromého kli¢e CA se
¢asto vyuzivaji HSM.

8. CA udriuje databazi uzZivatell a auditni za-
znamy o ¢innosti CA véetné pripadnych ucto-
vacich informaci pro fakturaci poskytovanych
sluzeb.

9. CA udrZuje archiv vydanych certifikatl a CRL.

10. Archiv vydanych certifikatl a CRL mlze byt
dostupny skrze webové rozhrani.

11. Archiv vydanych certifikatl a CRL m0ze byt
dostupny skrze protokol LDAP.

Kromé vydavani certifikatu certifikacni autorita
muze téz zajistovat mechanismus odvolavani cer-
tifikatd.
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4 74dost o certifikat

Na obrazku (Obrazek 4.1) je schematicky znazor-
néna datova struktura certifikatu. Jednotlivé po-
lozky certifikatu musi certifikani autorita radné
naplnit pfed tim, nez vysledek digitdlné podepise.
O certifikat mUZe Zadatel Zadat dvojim zplsobem.
Bud' predlozi datovou strukturu nazyvanou zadost
o certifikat, nebo nikoliv.

Zabyvejme se nej-
Verze . vy
prve druhym pfipa-
Pofadové ¢islo dem, kdy Zadatel
Algoritmus podpisu zadnou datovou
strukturu nepred-
Vydavatel klada a certifikacni
autorita vse zaridi
Platnost za néj. Tento po-
Predmét stup vyuZivaji né-
které firmy na svych
L intranetech pro vy-
Verfejny (. ipe
? Kl stavovani certifi-
katl svym zamést-
' o f nancam.
' Rozsifeni '
4 [} » . v,
Zajimavy je pfipad
El. Podpis nékterych ¢lenskych
soukromym kll'éem’ zemi EU, které takto

vystavuji  dokonce
obcdanské prlkazy.
Jak certifikacni au-
tority postupuji,
kdyz Zadatelé ne-
predkladaji Zadost o certifikat v elektronické po-
dobé? Zadatel se dostavi na ufad, predloZi své
osobni udaje, tj. prokaze svou totoznost a zada o
vystaveni nového obc¢anského prikazu.

Obrazek 4.1 Struktura
certifikatu

Béhem vyroby obcanského prikazu jsou za Zada-
tele vygenerovana parova data a je mu vystaven
certifikat. UZivatel nasledné obdrzi ob¢ansky pri-
kaz ve formé Cipové karty s parovymi daty i vysta-
venymi certifikaty. Zvenku karta nahrazuje stava-
jici tisténé obcanské prlikazy a uvnitf je Cip se sou-
kromymi kli¢i a vydanymi certifikdty. Jedna se
v podstaté o obdobu vydavani platebnich karet.
Tento zplsob vyZaduje vysoké naroky na bezpec-
nost zarizeni, na kterych se generuji parova data i
maximalni bezpecnost vsech procesti manipuluji-
cich s kartou nezZ se karta dostane do ruky svému
opravnénému drziteli.

Dale se budeme zabyvat jiz jen pripadem, kdy Za-
datel predklada elektronickou zadost o certifikat.
Zadost o certifikat pak obsahuje informace (nebo
jejich casti), které by si Zadatel pral mit uvedeny
v certifikatu. Je pak na certifikacni politice CA,
jestli obsah téchto polozek zkopiruje (nebo nezko-
piruje) do certifikdtu. Nakonec nékteré informace
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do certifikdtu doplni certifikacni autorita ze své
iniciativy a vyda kyzeny certifikat.

Mame nékolik moZnosti elektronicky Zadosti o
certifikat: PEM, PKCS#10, CRMF, korenovy certifi-
kat (paragraf 5.3) a SPK.

4.1 Udaje v 74dosti o certifikat

Zadost o certifikat by mnéla obsahovat:

¢ Identifikacni idaje Zadatele. Ty ve vysledném
certifikdtu budou uvedeny v predmétu certi-
fikdtu nebo v rozsifeni Alternativnim jméno
pfedmétu.

e Vefejny klic véetné pfislusné identifikace asy-
metrického algoritmu, ke kterému je verejny
kli¢ uréen.

e Dtkaz o drieni pfislusného soukromého
klice.

o Dalsi udaje, které si preje uzivatel do certifi-
katu vlozit (napf. pouziti klice, rozsifené pou-
Ziti klice apod.).

e MuZe obsahovat dikaz o generovani paro-
vych dat bezpecnym zafizenim (napf. Cipovou
kartou). Pro tento dikaz nemivaji Zadosti o
certifikat separatni polozku. Vzdy se vsak na-
jde néjaké rozsifeni, do kterého je jej mozné
vlozit.

e Pokud je vydani certifikdtu zpoplatfiovano,
pak je tfeba téz predat udaje potifebné pro
fakturaci (fakturaéni adresa, 1O, DIC, ¢&islo
bankovniho Gc¢tu pro inkaso apod.).

e Hesla pro komunikaci s certifikacni autori-
tou. Jedna se zejména o:

o Jednordazové heslo pro vystaveni certifi-
katu, které je uZiteCné zejména v pfi-
padé, Ze vydavatel certifikatl nechce uZi-
vatele obtéZovat ¢astou navstévou regis-
tracnich autorit a chce vyuZit strategii
,jedna navstéva staci”. UZivatel se totiz
zpravidla poprvé bez problém( dostavi
na registracni autoritu bez zadosti o cer-
tifikat pro informace. Avsak podruhé (s
zadosti o certifikat) se mu tam uz osobné
nechce. TakzZe jiz pfi prvni navstéveé s nim
registracni autorita sepiSe veskeré pod-
klady a misto vydani certifikatu mu vyda
jednorazové heslo pro vydani certifikatu.
UZivatel si pak z tepla domova ¢i kance-
lare odesle zadost pres Internet a doplini
ji jednorazovym heslem o vydani certifi-
katu. CA nasledné zkontroluje, zdali se
shoduji udaje, které vyplnil pfi prvni na-
vStéveé, s Udaji v Zadosti. A navic zkontro-



luje jednorazové heslo. Kdyz je vse v po-
radku, pak vyda certifikat, ktery opét uzi-
vateli zasle pres Internet.

o Jednorazové heslo pro odvolani certifi-
katu je velice uzite¢né v okamziku, kdy je
uzivateli zcizen soukromy kli¢. Napf. mu
byla odcizena PKI ¢ipova karta na niz mél
fixem napsan PIN. V takovém pfipadé je
rychlé vyuZiti jednorazového hesla pro
zneplatnéni certifikatu pfimo k nezapla-
ceni. UZivatel se pak miZe na CA obratit
libovolnym komunikacnim kandalem (te-
lefonicky, faxem, mailem, webem apod.)
a pozadat o odvolani svého certifikdtu.
Autentizuje se pfitom jednordazovym
heslem pro zneplatnéni certifikatu.

o Stalé heslo pro osobni (neelektronickou)
komunikaci uZivatele s CA. Na zdkladé
autentizace timto heslem muze CA po-
skytovat rliznou podporu svym uZivate-
[Gm.

o Kromé stalého hesla si uZivatelé casto
voli jeSté tzv. frazi. Fraze je uzite¢na
v okamziku, kdy uzivatel prijde uplné o
vSe vcetné jednorazovych a stalych he-
sel. Jako fraze se voli napf. div¢i jméno
tchyné apod. Pokud i to zapomene, pak
se ma zpravidla koho zeptat, postupuje-
li obezietné.

4.2 Dukaz o vlastnictvi soukromého
klice

Prvnim dotazem je pro¢ by mél Zadatel o certifikat
predkladat didkaz o drZeni prislusSného soukro-
mého klice? Na prvni pohled se miZe zdat nesmy-
slné, pro¢ by nékdo zadal o vystaveni certifikdtu
vefejného klice, kdyZ k nému nemd odpovidajici
soukromy kli¢!

Predstavte si, Ze by Zadatel o certifikat vygenero-
val parova data shodna, jako vygeneroval jiny Za-
datel, kterému jiz byl vystaven certifikat vefejného
klice. Pokud by certifika¢ni autorita vydala certifi-
katy se stejnym verejnym klicem dvéma rGznym
osobam, pak by to bylo velice frapantni. Oba by
méli stejny soukromy kli¢ a mohli by jeden za dru-
hého napf. podepisovat dokumenty.

Pripady, kdy si dva uZivatelé vygeneruji stejna pa-
rova data jsou témér nemozné. Avsak to plati jen
za predpokladu, Ze uzivatelé pouZivaji kvalitni ge-
neratory nahodnych Cisel. Vinou nekvalitniho soft-
ware se nemozné muZe stat realitou. Certifikacni
autority zpravidla kontroluji, jestli predkladany ve-
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goritmus). Pokud ano a certifikat je platny, pak ro-
zumna certifikaéni autorita plvodni certifikat oka-
mzité odvold a novou Zadost zamitne.

Takze pokud by CA nekontrolovala drZeni prislus-
ného soukromého klice, pak by se Gtoc¢nik dostauvil
s zadosti o certifikat s vefejnym klicem uzivatele,
kterému chce uskodit a CA by pfislusny certifikat
ke Skodé uZivatele odvolala.

NejcastéjsSim typem duikazu o drZeni pfislusného
soukromého klice je elektronicky podpis ze struk-
tury obsahuijici verejny kli¢. V anglické terminolo-
gii se zadosti o certifikat obsahujici dlikaz o drzeni
pfislusného soukromého klice na bazi elektronic-
kého podpisu oznacuji jako CSR — Certificate Sig-
ning Request.

Dikaz o vlastnictvi soukromého klice je tfeba vy-
tvaret na jiném principu pro klice urc¢ené k elektro-
nickému podepisovani, pro klice urcené k Sifrovani
a pro klice uréené pro vyménu klic (napr. Diffie-
Hellman(v algoritmus).

4.2.1 Verifikaci dikazu provedla RA ji-
nou cestou

Je také mozné, ze dukaz o vlastnictvi soukromého
klice provede registracni autorita jinou cestou.
Pak zadost o certifikdt nemusi obsahovat Zadny
dlkaz. Praktické ale je, aby skutecnost, Ze RA ové-
fila dikaz vlastnictvi soukromého klice, byla v Za-
dosti stvrzena.

4.2.2 Dulkaz zaloZeny na elektronickém
podpisu

V pfipadé, Ze zadost obsahuje verejny kli¢ urceny
pro ovéreni elektronického podpisu, vytvorfi se
jako dlkaz elektronicky podpis z Zadosti. Problém
je jen u Zadosti, které neobsahuji vefejny kli¢, pak
se jako dikaz musi pouzit elektronicky podpis
z néjakého jiného retézce.

4.2.3 Dukaz pro Sifrovaci klice

V pripadé, Ze zadost obsahuje Sifrovaci kli¢, je
nutné provést dikaz na zakladé Sifrovani. V tomto
pfipadé mame nasledujici moznosti:

e Zadatel mGZe poskytnout celou dvojici ve-
fejny/soukromy kli¢. Jelikoz se jedna o Sifro-
vaci klice, tak mGze vyuZivat i moZnost ar-
chivace soukromého klice na CA.

e Zadatel vyuzije desifrovani jako dlkaz, e
vlastni pfislusny soukromy kli¢. Jsou zde dvé
metody:

o Prfima metoda: CA vygeneruje nahodny
dotaz, ktery Sifruje vefejnym klicem. Za-
datel jej desifruje svym soukromym kli-



¢em a nesifrovany vysledek vrati CA. Po-
kud CA obdrzi retézec, ktery vygenero-
vala, pak nikdo jiny nez drzitel soukro-
mého klice jej nemohl desifrovat.

O Nepfima metoda: CA vyda certifikat,
ktery Sifruje vefejnym klicem uvedenym
v certifikdtu a vysledek preda Zadateli.
Jediné Zadatel majici k dispozici pFislusny
soukromy kli¢ je schopen takto Sifrovany
certifikat desifrovat a publikovat.

4.2.4 Dukaz na zdkladé vymeény klicd

Pro vyménu kli¢h (napf. Diffie-Hellmandv algorit-
mus) je mozné vyuzit jak pfimou, tak i nepfimou

metodu uvedenou
Verze v pfedchozim odstavci.
Doradovs Eol = o Obé strany (Zadatel i
oraaove Cislo = . . .
CA/RA) si nejprve na za-
Algoritmus podpisu kladé vymény svych kli¢d
Vydavatel = ustavi spole¢ny tajny Sif-
Predmét rovaci klic. Tento kli¢ je
Platnost = ? pak moZné vyuzit pro sy-
metrickou Sifru, kterou je
Predmét Sifrovan nahodny dotaz
(pfima metoda) nebo vy-
Vefejny staveny certifikdt (ne-

klig pfima metoda).
: - ¢ V ptipadé algoritm( pro
: Rozsiteni ¢ vyménu kli¢d je mozna
_ jesté jedna alternativa.
El. Podpis Vyménou kli¢d si obé
soukromym kli¢em , v .
strany ustavi spolecné

sdilené tajemstvi, které
nasledné Zadatel o certi-
fikat pouZije pro vypocet
kryptografického  kon-
trolniho souctu (MAC).
CA/RA pak verifikuje tento kryptograficky kon-
trolni soucet.

Obrazek 4.2 Kotenovy
certifikat

VSechny metody vyZzadovaly, aby obé strany mély
vygenerovany sva parova data pro vymeénu klicd.

4.3 Korenovy certifikat

Kofenovy” (selfsigned) certifikdt je certifikat,
ktery si vydava sam Zadatel o certifikat. Kofenovy
certifikat ma stejnou datovou strukturu jako certi-
fikat. Takze mame korenové certifikdty X.509
verze 1, ¢i X.509 verze 3.

JelikozZ korenové certifikaty si vyddva sam uzivatel,
tak se tyto certifikaty poznaji podle toho, Ze maji

*) Preklad slova selfsigned jako kofenovy v tomto pFi-
padé trochu kulha, ale nevymysleli jsme lepsi.
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polozku Pfedmét identickou s polozkou Vydava-
tel.

Pokud chceme vytvorit Zzadost o certifikat ve tvaru
korenového certifikatu, pak zjistime, Ze to neni az
tak jednoduché. Certifikat totiz musi mit néktera
pole, do kterych nebudeme védét co vyplnit.
Napf. sériové Cislo certifikatu, platnost certifikatu
apod.

Jako dlikaz o drZzeni soukromého klice uZivatelem
se v kofenovém certifikatu poutzije elektronicky
podpis certifikatu vytvoreny soukromym klicem
pfislusejicim k verejnému kli¢i uvedeném v certifi-
katu. Verifikace tohoto podpisu se tedy provadi
vefejnym klicem uvedenym v samotném kofeno-
vém certifikatu.

Kofenovy certifikdt se v praxi nepouziva jako za-
dost o certifikat, se kterou by Zadatelé prichazeli
na verejnou CA Zadat o vystaveni certifikatu. Soft-
ware jej vSak ¢asto pouziva vnitiné. Pokud Zadatel
vygeneruje zadost o certifikat, aby ji uplatnil na ve-
fejné CA, pak po dobu mezi vygenerovanim paro-
vych dat uZivatelem a okamzikem, kdy CA vystavi
certifikdt, musi byt verejny kli¢ udrzovan na poci-
taci zadatele. V tomto mezidobi byva verejny kli¢
Casto udrzovdn ve formatu kofenového certifi-
katu. Korfenovy certifikat byva pak prepsan vyda-
nym certifikatem (se stejnym verejnym klicem).

4.3.1 Pozor! Neni kofenovy certifikat

jako kofenovy certifikat

V predchozim odstavci jsme uvedli, Ze kofenovy
certifikat si vydava uzivatel jako zvlastni typ Za-
dosti o certifikat.

Termin kofenovy certifikdt v ptipadé certifikatl
CA ma zcela jiny vyznam. Kofenové certifikaty jsou
téz certifikaty korenovych CA - jsou tou nejvyssi
autoritou (tzv. ddvéryhodnou kotvou). Tyto certi-
fikaty maji rovnéz shodné polozky Vydavatel a
Pfedmét, ale maji fadné vyplnény i vSechny
ostatni polozky (poradové Cislo, platnost,...).

Format obou typl kofenovych certifikatl je tyz,
ale bezpecnostni vyznam je naprosto jiny!

4.4 PEM

PEM (Privacy Enhancement for Internet Electronic
Mail) byl z dnesniho pohledu prvnim systémem
PKI na Internetu, ktery pracoval s certifikaty X.509
(tehdy verze 1). Jeho pocatky jsou v RFC-989
z Unora 1987. Postupné byl prepracovavan az do
RFC-1421 aZ RFC-1424.



Protokol PEM jako Zadost o certifikdt vyuZzival
X.509 korenovy certifikat verze 1. Jakymi hodno-
tami vyplnit sporna pole kofenového certifikatu
predepisuje RFC-1424, které je pro tento pripad
inspiraci dodnes.

JenZze certifikat X.509 je binarni struktura a proto-
kol PEM byl orientovdn na komunikaci elektronic-
kou postou, ktera je principidlné sedmibitova.
TakZe nejenom Zadost o certifikdt, ale vSechna
dalsi binarni data protokol PEM kddoval algorit-
mem Base64 (viz kap. 14) do sedmibitového tvaru.
Vysledek byl uvozen a ukoncen vidy radkem, ktery
mezi skupinou pomléek mél napsano, o jakou
strukturu se jedna:

<text>
————— END PRIVACY-ENHANCED MESSAGE-----

Protokol PEM se v praxi neujal (v té dobé byl ma-
sové pouZivan systém PGP). Zbylo ndam po ném ale
oznaceni, Ze néjaka struktura je ve formatu PEM.
Minfi se tim, Ze pdvodni bindrni struktura byla ké-
dovana Base64 do sedmibitového tvaru. Takze v
diskusi mizZeme slyset ,,posli mi tu PKCS#10 zadost
(Ci ten certifikat, to CRL,...) v PEM formatu”. A
neni tim minéno, Ze by Zadost méla byt ve tvaru
korenového certifikatu verze 1, ale pouze to, Ze bi-
ndrni data maji byt kédovana Base64.

4.5 PKCS#10

PKCS#10 (Obrazek 4.3) je konecné jiz opravdovou
zadosti o certifikat. Velice zjednodusSené feceno
PKCS#10 je obdobou kotfenového certifikatu s tim
rozdilem, Ze sporna pole, do kterych jsme nevédéli
co vyplnit, byla vypusténa.

Zbyla nam tak nasledujici pole:

e Verze, do které vyplnujeme verzi struk-
tury PKCS#10. T¢. se ma tato polozka
hodnotu 0.

e Predmét

e Verejny kli¢

e Atributy - tato polozka obsahuje jednot-
livé atributy. Jednim z atributd jsou rozsi-
reni, kterd si Zadatel preje uvést do certi-
fikatu.

Do polozky Atributy miZeme navrhnout rozsiteni,
kterd si prejeme mit ve vysledném certifikatu. Po-
chopitelné zavisi na certifikacni politice CA, jak CA
se zde uvedenymi atributy nalozi. DalSim typem
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atributu je jednorazového heslo pro odvolani cer-
tifikatu. Tento atribut se z pochopitelnych divod
ve vydaném certifikatu neobjevi.

Zadost PKCS#10 je podepsana soukromym klicem,
ktery pfislusi k vefejnému kli¢i uvedenému v Za-
dosti. To je obdobné jako v pfipadé korenovych
certifikatd dlkaz, Ze Zadatel vlastni pfislusny sou-

kromy klic.
Verze

PKCS#10 je podnikovd
Pfedmét norma firmy RSA. Vysla
tedy ze svéta algoritmu
Vefejny RSA. Algoritmus RSA
kli¢ umoznuje jak Sifrovani,
tak i elektronicky pod-
E Atributy ¢ pis. To je ale také za-
: kladnim omezenim i
El. Podpis toho jinak velice popu-
soukromym kli¢em larniho formatu zadosti

o certifikat. Je totiz ob-
tizné tento format pou-
Zit pro zadost o certifi-
kaci verejnych klica al-
goritmd, které neumoz-
nuji elektronicky pod-
pis. Proc se tento format nehodi pro zadosti o cer-
tifikaci verejnych klich (napt. i RSA), které nebu-
dou urceny k ovérovani elektronického podpisu?
Asi si fikate, pro€ takové komplikace s Sifrovacimi
certifikaty. At to prosté uzivatel podepiSe a ho-
tovo, a pak at si ten certifikat pouziva jen pro Sif-
rovani. Jenze pokud Zaddme o certifikaci Diffie-
Hellmanova verejného Cisla, tak ze soukromého
DH Cisla elektronicky podpis prosté neudélame, at
se budeme snazit sebevic. A asymetrickych algo-
ritm0 nepodporujicich elektronicky podpis je vice.

Obrazek 4.3 Zadost o
certifikat formatu
PKCS#10

Dale se PKCS#10 zadost nehodi pro pfipady, kdy
jsou parova data generovdna az CA, tj. kdy uzivatel
v okamzZiku Zadosti parova data nema k dispozici.
Obtizné je i obnovovani certifikatd Zadosti
PKCS#10. Pfi obnovovani certifikdt musime
predvést dliikaz o drzeni nejenom nového soukro-
mého klice, ale i starého klice (¢imZ prokazujeme
svou totoznost — lépe feceno kontinuitu totoz-
nosti). To Ize ale vyresit vioZzenim Zadosti PKCS#10
napf. do zpravy CMS, kterd je podepsana starym
klicem.

Norma PKCS#10 byla pfevzata nejprve jako RFC-
2314 a pozdéji jako RFC-2986.

4.6 CRMF

CRMF (Certificate Request Message Format - RFC
2511, RFC 4211) je podstatné bohatsi Zadost nez
7adost PKCS#10. Redi totiz nékteré jiz zmiriované



problémy, s nimiz se Zddost PKCS#10 nedokaze vy-
rovnat. Zadost tvaru CRMF umozriuje jako soudast
Zadosti zaslat dokonce i informace pro fakturaci.

4.7 CMC

Protokol CMC kompletné tesi dialog pro vystavo-
vani certifikatu. Pomoci tohoto protokolu je tedy
rovnéz mozné vystavovat certifikaty.

Tento protokol je v nékterych pfipadech vyuzivan
i Microsoft CA (MSCA). A to zejména v pripadé,
kdy je pozadovano, aby Zadost o certifikat obsaho-
vala vice podpisd: jeden pomoci klice Zadatele a
druhy pomoci klice RA (napf. v pfipadé tzv. Smart-
card Enrolment Station).
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5 Odvolavani certifikatu

Certifikat mUZe ztratit svou platnost tak, ze vyprsi
jeho pavodné deklarovana doba platnosti, tj.
uplyne ¢as notAfter uvedeny v certifikdtu. Pfed
tim, neZ vyprsi pdvodné deklarovana doba plat-
nosti certifikatu, mdze byt certifikat odvolan nebo
muZe byt jeho platnost pozastavena. Pozastaveni
certifikatd je vsak jen zfidka pouZivanym institu-
tem.

S odvolavanim certifikatu je to podobné jako s od-
volavanim platebni karty. Nejprve nam platebni
kartu nékdo odcizi, aniz bychom si toho vsimli. Pak
si toho vSimneme a nahlasime ztratu karty jejimu

e Nepiimd CRL vydava jind nez certifikacni
autorita, ktera vydala odvolavané certifi-
katy. Takova autorita se nazyva autoritou
pro vydavani CRL.

e Uplné CRL obsahuje identifikace viech
odvolanych certifikatd, jejichz pdvodni
doba platnosti dosud nevyprsela.

e  Prirlistkové CRL obsahuje identifikace jen
téch odvolanych certifikatli, které byly
odvolany od posledniho uplného CRL

e (astedné (omezené) CRL obsahuje pod-
mnozinu Gplného CRL. Caste¢né CRL ob-
sahuje rovnéz kritérium, podle kterého
byly vybrany identifikace certifikatd do

¢astecného CRL.

Obnoveni
certifikatu

Expirace
certifikatu

Vytvoreni | Vydani
zadosti | certifikatu

Odvolani
certifikatu

Publikace
na CRL

e =

e

=

Certifikat na CRL

%

Obrazek 5.1 Zivotni cyklus certifikatu a vydavani CRL

vydavateli. Vydavatel tuto informaci zpracuje a vy-
sledkem je, Ze se karta dostane na stop list.

Kazdy obchodnik je povinen si ovéfit pfed tim, nez
pfijme platbu prostfednictvim karty, zdali karta
neni na stop listu (automaticky to provadi platebni
terminadl). Pokud si to neovéfi a karta na stop listu
je, pak jdou naklady na jeho vrub. Veskeré diskuse
jsou jen o tom, kdo ruci za kartu mezi jejim odci-
zenim a okamzikem, kdy se dostane na stop list.
Toto mezidobi mUZe vzit na sebe vydavatel karty
jako sluzbu drZiteli karty, karta se mlZe pojistit
apod.

Odvolané certifikaty jsou publikovany na seznamu
odvolanych certifikat( (CRL) po celou dobu jejich
pavodné deklarované platnosti. To jestli certifi-
kac¢ni autorita vibec umoznuje certifikaty odvola-
vat Ci s jakou periodou vyddva CRL deklaruje certi-
fikacni autorita v dokumentu ,Certifikacni poli-
tika“.
RozliSujeme nékolik druhl CRL:

e Pfima CRL vyddava certifikaCni autorita,
kterd vydala i odvolavané certifikaty.
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V drtivé vétsiné pripadl se budeme setkavat s pfi-
mymi, Uplnymi CRL. Jestlize nebude uvedeno ji-
nak, pak pokud budeme uvadét termin CRL, bu-
deme mit na mysli pfimé, uplné CRL.

Zadost o odvolani certifikdtu nemusi byt prova-
déna elektronickou formou, ale CA mize vyzado-
vat napf. osobni Ucast uZivatele. Pokud se provadi
elektronickou cestou, musi byt Zadost elektro-
nicky podepsana soukromym klicem odvolava-
ného certifikatu (v ptipadé, Ze by takovou Zadost
provedl hacker neoprdvnénég, tj. umél ji elektro-
nicky podepsat, Cili znal soukromy kli¢, pak je pro
uzivatele jen dobre, Ze ji podal). Pfipadné mize
byt pouZito jednorazové heslo pro odvolani certi-
fikatu.

Na obrazku Obrazek 5.2 je znazornén proces od-
volani certifikatu. Nejprve byl kompromitovan pri-
vatni kli¢. Tento okamzik se oznacuje jako oka-
mzik Zcizeni (kompromitace) soukromého klice
(Invalidity date). Poté si toho uzivatel vSiml a
nahlasil to na CA. Tento okamZik se oznacuje jako
Obdrzeni pozadavku na odvolani (Revocation



date). Jestlize CA Zadost o odvolani shledala za
opravnénou, pak identifikaci certifikatu zaradila
na nejblizsi vydavané CRL (Vydani CRL - This up-
date of CRL).

| kdyZ si postizeny uzivatel kompromitace svého
soukromého klice nepovsiml tfeba i fadu dni, od
CA v3ak ocekava okamzitou publikaci svého certi-
fikdtu na CRL. Certifikacni autority vétSinou voli
jednu ze dvou strategii vydavani CRL:

e CRL vydavaji v podstaté v pravidelnych
intervalech a tak uzivatel s kompromito-
vanym klicem musi pretrpét interval do
vydani dalsSiho CRL.

e  CRL vydavaji vidy po odvolani néjakého
certifikatu. To vSak vyzaduje, aby ostatni
uzivatelé si skute¢né pred pouzitim kaz-
dého certifikdtu stahli a zpracovali CRL,
cozZ je zase zdrZuje pfi praci, protoZe sta-
Zeni CRL vZdy néjakou dobu trva.

Vydani
certifikatu

certifikdt byl odvolan, kdyz jesté neni uverejnén
na CRL. Na tuto otazku neexistuje jednoznacna od-
povéd, ale vétsina lidi na to ma vyhranény nazor.

5.1 Zadost o odvolani certifikatu

PFi odvolavani certifikatu nejde o to, postupovat
podle néjakych technickych norem, ale jde prede-
vSim o rychlost, proto certifikacni politiky jednot-
livych CA byvaji v této oblasti pomérné pruzné.
Neexistuje néjakd standardizovana struktura s za-
dosti o odvolani certifikatu. Je nékolik moznych
zpUsobd odvolani certifikatu, jejichZ pouZiti vétsi-
nou zavisi na okolnostech, za kterych se certifikat
odvolava:

e  Pokud byl kompromitovan soukromy klic,
ale mate jej k dispozici, poslete zadost o
odvolani certifikatu na CA napf. elektro-
nickou poStou. Zpravu elektronické posty
podepisete soukromym klicem pfisluseji-
cim odvolavanému certifikdtu. Pokud se
divite, Ze néco podepisujete kompromi-
tovanym klicem, tak si uvédomte, Ze po-

Expirace
certifikatu

Odvolani
certifikatu

=N

Publikace
na CRL

=N

Vydavani CRL:

R A e

%

Odvolani certifikatu (This update of CRL)

S5

t ertifikat na CRL

CA obdrzela pozadavek na odvolani (Revocation date)

Kompromitace soukromého klice (Invalidity date)

Obrazek 5.2 Jizdni fad odvolavani certifikatu

Realita vSak neni tak romanticka. Nejc¢astéjsim da-
vodem pro odvolani certifikdtu kupodivu neni
kompromitace soukromého klice ale ukonceni
pracovniho poméru zaméstnance, ktery mél vy-
staven zaméstnanecky certifikat. Zaméstnavatelé
jsou schopni takovy certifikdt odvolat v dostatec-
ném predstihu.

Vydavani CRL je ve své podstaté davkovou zalezi-
tosti. Vznikaji tak rzné protokoly pro On Line zjis-
tovani stavu certifikatd. Zakladni otdzkou vsak zG-
stava, muze-li certifikaéni autorita jinym kanalem
(napf. On Line kandlem) poskytnout informaci, ze
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kud by o odvolani pozadal utocnik, pak

mu jen podékujete. Omezeni této me-

tody:

o Soukromy kli¢ musi byt k dispozici.

o Tuto metodu nelze pouzit, jestlize
odvolavany certifikdt neni urcen
k elektronickému podpisu. Pokud
vSak mate vydan jiny podpisovy cer-
tifikat, ktery je platny, pak mize CA
pozadat o revokaci digitalné pode-
psanou zpravou za vyuziti jiného
platného podpisového certifikatu.
Tuto metodu vyuzivaji zejména
firmy pro odvolavani certifikatQ



svych zaméstnancl — viz nasledujici
paragraf..

e Pokud se odvolavd certifikdt zamést-
nance rozvazujiciho pracovni pomeér, pak
jej pravdépodobné odvolava povéreny
pracovnik zaméstnavatele. K takovému
odvolani stac¢i elektronicky podepsana
zprava. Omezeni této metody:

o Povéreny pracovnik zaméstnavatele
musi mit vystaven odpovidajici certi-
fikat pro elektronicky podpis.

o Zaméstnavatel by mél mit uzavienu
smlouvu s CA o tom, ktefi jeho za-
méstnanci mohou Zadat o odvolani
certifikatd ostatnich zaméstnancu.

e Nékteré CA s vydanim certifikatu téz vy-
stavi jednorazové heslo pro odvolani cer-
tifikatu. Jestlize toto heslo znate, lze od-
volat certifikat telefonicky, faxem po-
moci webového formulare nebo nepode-
psanou elektronickou postou s uvedenim
zminéného jednorazového hesla. Ome-
zeni této metody:

o Svydanim certifikdtu musi byt vy-
dano i pfislusné jednorazové heslo
pro odvolani certifikdtu (i obecné
heslo pro ne-elektronickou komuni-
kaci uzivatele s CA).

o UZivatel toto heslo nesmi zapome-
nout.

e Neznate-li ani jednorazové heslo, ne-
zbyva, neZ se s doklady totoZnosti vydat
na registracni autoritu. Pokud pfijdete
Uplné o vSe, mate problém. V takovém
pfipadé to ale asi nebude ten nejvétsi
problém, ktery mate.

Nesmime zapomenout na pripad, Ze CA odvolava
certifikdt ze své iniciativy. Takovym pfipadem
mUze byt situace, kdy se objevi Zadost o vydani
certifikdtu s jiz certifikovanym vefejnym klicem.
DalSim pfipadem je skute¢nost, kdy CA zjisti, Ze
Udaje uvedené v certifikatu (napf. v pfedmétu
certifikatu) jiz nejsou platné. Takovym pfipadem
je i skutecnost, kdyz o revokaci certifikatu pozada
odchazejici zaméstnanec. Povéreny pracovnik za-
méstnavatele vlastné neodvolava pfimo certifikat,
ale jen informuje CA o tom, Ze Udaje v uvedeném
certifikatu jiz nadale nebudou platné.

5.2 CRL

CRL je ve své podstaté néco jako uredni deska CA.
CA na ni zverejiiuje odvolané certifikaty. Je-li jed-
nou certifikdt odvolan (zverejnén na CRL), pak by
mél byt zvefejiiovan i na viech nasledujicich CRL
dokud by nevyprsela jeho plvodni platnost.
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Jenze je zde jeden drobny zadrhel. Nékteré CA
umoznuji platnost certifikdtu pozastavit. To cely
proces nesmirné komplikuje. Pokud totiz certifikat
opét prohlasite za platny, pak resuscitovany certi-
fikat (Removed from CRL) musi byt rovnéZ uvadén
na CRL aZ do vyprseni jeho plivodni platnosti. Po-
nauceni je takové, Ze pokud je to jen mozné, ne-
vytvafime certifikacni politiky umoZiujici pozasta-
veni platnosti certifikatu. Snazime se drzet strate-
gii, je-li jednou certifikat odvoldn, pak uz to nelze
vzit zpét.

Bohuzel to vidy nejde. Takovou zvlastni situaci,
kterd Ize fesit pozastavenim platnosti certifikatu je
pfipad CA, kterd vyddva certifikaty bez elektro-
nicky Zadosti o certifikaty. Certifikat je vydan na ¢i-
pové karté a platnost by mél obdrZet az po pre-
vzeti parovych dat uzivatelem. JenZe nikdo pre-
dem nevi, kdy si obcan pro své doklady dojde na
Urad.

CRL zpravidla vydavaji certifika¢ni autority. Certi-
fika€ni autority vSsak nemusi vydavat CRL samy, ale
mohou touto sluzbou povéfit jinou autoritu — au-
toritu pro vydavani CRL. Ta pak vydava tzv. ne-
pfima CRL. U nepfimych CRL se zpravidla postu-
puje tak, Ze CA vyda certifikat serveru na vydavani
svych CRL. Tento certifikat ma v rozsitreni Pouziti
klice nastaven bit CRL Sign.

Odvolané certifikdty jsou v CRL specifikovany
podle svych sériovych (tj. poradovych) Cisel, takze
pro bézného uzivatele je CRL docela odtazitou za-
leZitosti. CRL je urceno pro pocitacové zpracovani.
V pripadé neprimych CRL musi byt odvolany certi-
fikat specifikovan kromé sériovym Cislem jesté na-
zvem CA, tj. pomoci polozky Vydavatel.

Tvar CRL specifikovala norma X.509. Na Internetu
pouzivame CRL, které sice vychazeji ze specifikace
CRL podle normy X.509 verze 2, ale opét je tato
struktura pro Internet popsana v RFC-5280. Struk-
tura CRL je obdobna strukture certifikatu (Obrazek
5.3).

e Prvni polozkou CRL je polozka Verze
(Version), RFC-5280 predepisuje, Ze v CRL
musi byt pouZzita a musi mit hodnotu 1 (t;.
CRL dle X.509 verze 2).

e Polozka Algoritmus podpisu (Signature
Algorithm) obsahuje identifikator algo-
ritmG pouZitych pro elektronicky podpis
CRL (obdobné jako v certifikatu).

e Polozka Vydavatel (Issuer) identifikuje,
kdo tento CRL vydal (obdobné jako v cer-
tifikatu).



Polozka ¢as vydani CRL (This Update) spe-
cifikuje ¢as vydani tohoto CRL.

CRL

Verze

Algoritmus podpisu

Polozka CRL

Vydavatel

Cislo odvolaného
certifikatu

> Volitelna polozku rozsiteni odvolava-
ného certifikatu obsahuje jednoliva

Cas vydani CRL

Pfedpokladany ¢as

Obdrzeni
pozadavku na

odvolani

vydani nasledujiciho
CRL
1. cert

RozSifeni polozky

2. cert

- Davod odvolani

-t

3. cert

- Instrukce pro pfipad
odvolani
- Datum zcizeni soukr.

Odvolané cert

Rozsifeni CRL

-

El. podpis klicem

vydavatele CRL p

- Cislo CRL

- Indikator pFirtstkového CRL

- Identifikator kli¢e uradu

- Alternativni jméno vydavatele

- Distribuéni misto CRL

- Distribuéni misto pfirGstkovych CRL

klice
- Vydavatel certifikatu

Obrazek 5.3 Struktura CRL

Polozka Predpokladany cas vydani nasle-
dujiciho CRL (Next Update) urluje
nejpozdéjsi datum a ¢as vydani nasledu-
jiciho CRL. Nasledujici CRL mUZe byt vy-
dan dfive nebo v ¢as uvedeny v této po-
loZce. Nasledujici CRL nesmi byt vydan
pozdéji, nez je datum a cas uvedené

v této poloZce predchoziho CRL.

Polozka Odvolané certifikaty (Revoked

Certificates) obsahuje seznam odvolava-

nych certifikatl. Pro kazdy odvoldvany

certifikat obsahuje sekvenci udaju:

o Poradové Cislo odvolavaného certifi-
katu, které spole¢né s polozkou Vy-
davatel jednoznacné identifikuje od-
voldvany certifikat (nejedna-li se o
nepfimé CRL, pak se vydavatel bere
z rozsifeni polozky odvolanych certi-
fikatd).

o Datum a cas, kdy drzitel podal Za-
dost o odvolani certifikatu, obsahuje
polozka Obdrzeni pozadavku na od-
volani certifikatu (Revocation Date).

rozsifeni tykajici se odvolani tohoto
certifikdtu.
Nepovinna polozka Rozsiteni CRL (CRL Ex-
tension) obsahuje rozsiteni CRL.

Vsimnéte si, Ze v CRL jsou dva typy rozsifeni:

Rozsifeni polozky CRL (CRL Entry Extensi-
ons), které obsahuje informace o odvola-
vani konkrétniho certifikatu.

Rozsiteni CRL (CRL Extensions) — rozsiteni
CRL jako celku, které je obdobou rozsi-
feni certifikatu.

Priklad vypisu CRL ve Windows je uveden v Pfi-
kladu 16.9.

5.2.1 Rozsifeni CRL (celého)

Rozsifeni CRL jsou obdobou rozsifeni certifikdtu.
Tato rozsifeni mohou byt opét oznacena jako za-
vazna; pfi jejich zpracovani si zpracovavajici soft-
ware musi byt védom, co takové zdvazné rozsiteni
zZnamena.

Rozsifeni CRL
(celého)

RFC-5280 piedepi-
suje:

Vyznam
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Identifika- S i . L e I
tor klice Musi byt | Neniza- | Viz stejnojmenné rozsiteni certifikatu
e pouzito vazné
ufadu
(Authority
Key Identi-
fier)
Alternativni Y . L . ey I
. t? at Nemélo Viz stejnojmenné rozsifeni certifikatu
jméno by byt
Uradu zgva\i/né
(Issuer Al-
ternative
Name)
Cislo se- L . el . , ey i .
znamu CRL Musi byt | Neniza- | CertifikaCni autorita pomoci tohoto rozsifeni Cisluje vyddvana CRL.
pouzito vazné Cislovani se provadi pomoci monoténné rostouci sekvenci ¢isel.
(CRL Nu-
mer) V ptipadé, Ze zjistime, Ze certifikat je na CRL, pak okamZité dosta-
neme strach, jestli nebyl na pfedchozich CRL a my jsme jej presto
pouzivali. Musime tedy zjistit, které bylo predchozi CRL. To zjistime
pravé podle rozsiteni Cislo seznamu CRL. Pfedchozi CRL musi mit
predchozi poradi v sekvenci Cisel pridélovanym CRL.
Indikator S (x s vy Ly . . o o .
. Musi byt | zavazné | Toto rozsiteniindikuje, Ze se jedna o rozdilové CRL. Prirlstkové
rozdilového , Co . N . R
seznamu v rozdil- CRL neobsahuje uplné CRL, ale jen zmény od predchoziho Uplného
CRL ovém CRL. PrirGstkové CRL obsahuje také cislo Uplného CRL, od kterého
CRL jsou prirtstky brany.
(Delta CRL jsoup y brany
Indicator)
Vystavo- v , oy wey o s

Y oaen zavainé | Na prvni pohled by se mohlo zdat, Ze toto rozsifeni je identické
vani distri- voy e 2 L . -
buéniho s rozsifenim certifikatu CRL Distribution Points. To je vsak omyl.

, Rozsifeni Vystavovani distribu¢niho mista je zavaznym rozsifenim
mista Sy . 3 , s
(Issuing Dis a indikuje, Ze se nejednd o kompletni CRL vydavatele, ale o ¢as-

. .g tecné CRL. Pfipadné obsahuje odkazy na dalsi dil¢i ¢aste¢nd CRL.
tribution
Point)

5.2.2 Rozsiteni polozky CRL

Kromé samotného odvolani certifikditu mohou byt
zajimavé i dalsi informace souvisejici s timto odvo-
lanim. Tyto informace mohou obsahovat rozsifeni
polozky CRL. Tato rozsifeni by neméla byt oznaco-
vdana jako kriticka.

5221 Duvod odvolani certifikatu (Reason Code)

Toto rozsiteni identifikuje dlvod odvolani certifi-
katu. CRL by mél obsahovat vidy konkrétni dlivod
odvolani certifikatu. Je vSak mozné v odlivodnénych
pfipadech toto rozsifeni neuvést, coz je stejné, jako
by byl uveden kdéd pro ,dlvod nespecifikovan”
(unspecified reason).

5.2.2.2  Instrukce pro pripad pozastaveni certifi-

kdtu (Hold Instruction Code)

Toto rozsiteni indikuje instrukce pro pfipad pozasta-
veni platnosti certifikatu.
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5.2.2.3  Cas kompromitace soukromého klice (In-

validity Date)

Toto rozsifeni obsahuje datum a cas, kdy byla zjis-
téna ztrata ¢i prozrazeni soukromého klice, jez je
dlvodem odvolani certifikatu.

5224 Viydavatel certifikatu (Certificate Issuer)

Toto rozsifeni polozky nepfimého CRL obsahuje je-
dinec¢né jméno vydavatele odvolaného certifikatu.
Pokud prvni polozka CRL neobsahuje toto rozsireni,
pak se jednd o prfimé CRL. Pokud toto rozsifeni ne-
obsahuje dalsi polozka CRL, pak se za vydavatele
bere tyZ vydavatel jako v predchozi poloZce.

5.3 On Line zjistovani statusu certifi-
katu

Pokud uzivatel pouziva certifikat pouze v jedné apli-
kaci (napf. pfi styku s bankou), nejspisSe okamzité
zkontaktuje provozovatele této aplikace a certifikat



si necha v této aplikaci zablokovat. V tomto pfipadé
snad ani CRL nepotrebuje.

Jenze pokud uzZivatel pouziva certifikat k vice uce-
IGm, pak ¢asto vyZaduje sluzbu, kterd by o odvolani
jeho certifikatu informovala ostatni uzivatele co nej-
rychleji. Jako feseni se nabizi On Line sluzba organi-
zovana CA. Obecné nehovofime jen o odvolani cer-
tifikatu ale o zméné statusu certifikatu.

On Line sluzby jsou vesmés konstruovany na zakladé
architektury klient/server. UZivatel, ktery chce cer-
tifikat pouzit, se On Line dotaze serveru poskytuji-
cimu tyto sluzby na status certifikatu. Pokud server
odpovi, Ze certifikat je platny, pak jej uZivatel pou-
Zije. Pokud server odpovi, Ze certifikdt je odvolan,
pak uZivatel jeho pouziti zamitne. A pokud server
odpovi, Ze status tohoto certifikatu je mu neznamy,
pak je na uZivateli (resp. jeho software) aby se roz-
hodl.

CRL Distribution

Points OcsP

Uzivatel

Obrazek 5.4 On Line sluzby jsou paralel-
nimi sluzbami k CRL

Jinym aspektem je otazka jestli vibec mlze CA tvr-
dit o néjakém certifikatu, Ze je odvolan, kdyz neni
uveden na oficidlnim CRL. Nebo On Line informace
ma snad jen informativni charakter? To si musi uz
ale vyresit tvlrce certifikaéni politiky konkrétni CA.
Na prvni pohled to vypadd jednoduse. JenZe stadi si
uvédomit jak informace o tom, Ze certifikat byl od-
volan, ale nebyl na CRL, bude vypadat po nékolika
dnech odstupu a nebudeme mit On Line odpovéd
archivovanu. To pak budou dohady typu: A opravdu
to tak bylo?

Protokolem uréenym pro On Line zjistovani statusu
certifikatu je napt. protokol OCSP (Online Certificate
Status Protocol). Serverem, ktery On Line status cer-
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tifikatu poskytuje je OCSP server. CA deleguje pra-
vomoc poskytovat On Line status svych certifikatd
tim, Ze OCSP serveru vystavi specialni certifikat,
ktery ma v rozsifeni Rozsifené poutziti klice (Exten-
ded Key Usage) explicitné vyznaceno, Ze se jedna o
certifikat OCSP serveru.

Pomoci protokolu OCSP Ize feSit dva problémy:

e  CRL vystavuje CA zpravidla s néjakou mini-
malni periodou —tj. davkové. V pfipadé, ze
drzitel certifikatu zjisti, Ze jeho soukromy
kli¢ byl ztracen nebo odcizen, pak mu me-
chanismus CRL nebude pfiliS vyhovovat,
protoZze do vydani dalsiho CRL mUze byt
jeho soukromy kli¢ zneuZit. Protokolem
OCSP alespon teoreticky maze certifikacni
autorita poskytovat informace o odvolani
certifikatu rychleji nez pomoci CRL.

e CRL mlzZe byt znacné rozsahla datova
struktura, jejiz staZzeni a zpracovani muze
znacné zdrZovat. OCSP dotaz a nasledna
odpovéd tak leckdy mohou byt rychlejsi a
méné zdrzovat uzivatele. OCSP pak nena-
hrazuje CRL, ale zrychluje zpracovani certi-
fikatu.

5.4 Platnost certifikatu
datu

k uvedenému

Pokud mame napft. digitalné podepsany dokument
a chceme si ovérit platnost jeho elektronickych pod-
pist, pak nds bude zajimat platnost pfislusnych cer-
tifikatd nikoliv ted, ale v okamzZiku podepsani doku-
mentu. Potfebujeme tedy On Line dotaz na status
certifikatu doplnit o datum, ke kterému chceme zjis-
tit platnost certifikatu.

Protokol OCSP verze 1 vsak neni uréen pro reseni
problému platnosti certifikatu ke konkrétnimu datu
v minulosti. V pfipravované verzi 2 se o této eventu-
alité uvazuje.

5.5 Vzdalené ovérovani platnosti certi-
fikatu

CRL mohou byt zna¢né rozsahla a jejich stahovani a
nasledné zpracovani mize znacéné zaméstnat nas
pocitaé. Navic pokud chceme ovéfit platnost certifi-
katu, pak musime ovéfit platnost vsech certifikat(
v fetézci certifikat az k divéryhodné kotvé. Tj. mu-
sime nejprve ziskat vSechny certifikaty az k davéry-
hodné kotvé a pak zjistit status vSech certifikata.

Tak jako v uradech uz kazdy uzivatel nemiva vlastni
tiskarnu, ale pro skupinu uZivateld je jeden printser-
ver, ktery je rychlejsi a efektivnéjsi, co kdybychom
méli také server, ktery by za nas verifikoval certifi-
katy. Ocenili by to jisté tvlrci miniaturnich pocitaca,



bylo by to vyhodné i v ramci intranetu — poskytli by-
chom jeden server, ktery by pfislusné informace
zjistoval a poskytovat centralné ostatnim PC.

RFC-3379 zavadi dvé strategie (dva protokoly) jak
takovou situaci resit:

DPV (Delegated Path Validation) protokol
umozni plné delegovat verifikaci certifikatu
na DVP server. Server provadi verifikaci
sam a klientovi vraci vysledek verifikace.

DPD (Delegated Path Discovery) protokol.
DPD server slouzi k tomu, aby poskytoval
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veskeré informace nutné pro ovéreni certi-
fikatu. Tj. klient pozada DPD server o infor-
mace, DPD server je ve své odpovédi po-
skytne a klient si sam lokdaIné provede veri-
fikaci certifikatu.

Toto RFC specifikuje sadu pozadavkd, které by novy
protokol(y) mél naplriovat. V rdmci pracovni skupiny
IETF PKIX probihaji prace na specifikace tohoto pro-
tokolu s ndzvem Standard Certificate Validation Pro-
tocol (SCVP).



6 Certifikacni cesta a dUvéry-
hodné kotvy

Dosud jsme predpokladali, Ze mame samostatnou
(stand alone) certifikacni autoritu, kterd vystavuje
certifikdty svym koncovym uZivatellm (Obrazek
6.1). Tato predstava predpoklada, Ze tato certifi-
kacni autorita ma kofenovy (self signed) certifikat.
Kotenovy certifikat certifikacni autority ma nékolik
zvlastnosti:

Je podepsan soukromym klicem pfislusejicim k ve-
rejnému kli¢i uvedeném v témze certifikatu CA
(Obrazek 6.2).

e Pokud by se ovéroval elektronicky podpis
korenového certifikatu, pak by se vyuZil ve-
fejny kli¢ z téhoz certifikatu.

e Ovéfeni elektronickyho podpisu kofeno-
vého certifikdtu tedy nepfinese nic neZ
kontrolu integrity datové struktury certifi-
katu. Elektronicky podpis kofenového cer-
tifikatu ma tedy z pohledu jeho ovéreni na-
nejvys hodnotu jako otisk.

e Podvrhnout kofenovy certifikat je tudiz ve-
lice snadné. Utoénikovi stadi vygenerovat
libovolnou dvojici vefejny/soukromy kli¢ a
k takto vygenerovanému verejnému klici
vytvofi kofenovy certifikdt s libovolnym
obsahem.

e Korenové certifikaty musi byt proto distri-
buovany divéryhodnou cestou. Takou ces-
tou je napf. osobni predani kofenového
certifikdtu s vydanym certifikdtem konco-
vého uZivatele na registracni autorité (RA)
¢i distribuce korenového certifikadtu
vramci distribuce software (napf. distri-
buce operacéniho systému).

e  Korenovym certifikatim tedy davérujeme,
protoZe jsme je ziskali z dlvéryhodného
zdroje. Pokud obdrZime kofenovy certifikat
jinou cestou, pak mu explicitné dlivérovat
nemUZeme a musime si ovéfit jeho dlvéry-
hodnost. Nejbéznéjsim postupem ovéreni
ddvéryhodnosti takového certifikatu je, Ze
se jinou cestou (napft. telefonicky) spojime
s divéryhodnou osobou (napf. operato-
rem CA) a dotazeme se jej na divéryhod-
nost certifikatu. Jak to udélame? PoZa-
dame jej, aby nam recitoval otisk z tohoto
certifikdtu, a recitovany tisk pak porov-
name s nami spoctenym otiskem ovérova-
ného certifikdtu. Nutno dodat, Ze je treba,
aby obé strany poutzily stejny algoritmus
pro vypocet otisku. A také je treba dodat,
Zze mnohdy neni tfeba vyzadovat cely otisk,

Obrazek 6.1 Samostatna CA vydavajici certifikaty koncovym uzi-
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6.1.1

ale staci jen nékteré cifry z otisku (frag-
ment otisku).

Certifikatdm CA (nebo verejnym klicm) je-
jichZ platnost ovérujeme jinou cestou a tu-
diz jim explicitné dlvéfujeme, fikdame du-
véryhodné kotvy. Korenovy certifikat,
ktery jsme ovéfili jinou cestou, je prikla-
dem dlvéryhodné kotvy.

Pfi verifikaci certifikdtu ddvéryhodnym
kotvam véfime, a tudiZ je neovéfujeme —
pouze vyuZijeme Udaje z nich (zejména in-
formace tykajici se vefejného klice). Daveé-
ryhodna kotva tak neni soucasti tzv. certifi-
kacni cesty (viz kap. 8).

Jelikoz ddvéryhodna kotva neni soucasti
certifikacni cesty, tak v pripadé, Ze ma tvar
certifikatu (nejenom korenového) se z to-
hoto certifikdtu berou v Uvahu jen nékteré
udaje. Napf. vétsina rozsifeni certifikatu se
v pfipadé davéryhodné kotvy ignoruje!
Jinym zpGsobem distribuce ddvéryhodné
kotvy je jeji distribuce jako dUsledek, ze
nase je PC soucasti podnikové sité napf. na
bazi ActiveDirecotory, pak certifikaty dive-
ryhodnych CA mohou byt distribuovany
skrze ActiveDirectory. Napf. skrze skupino-
vou politiku (Group Policy) ¢i NTAuthSore.
Soucasti novéjSich operacnich systému
Microsoft je komponenta ,Update Root
certificates”. Pokud si ji nainstalujete, pak
vam Microsoft pravidelné pfes Internet ak-
tualizuje seznam divéryhodnych kotev (viz
téz paragraf 7.4.1). Kazdd mince ma vsak
dvé strany. Na intranetu bude takova
funkcnost patrné nevitana.

Podvrzeni korenového certifikatu

Pokud Bohumila posle Aloisovi elektronickym pod-
pisem stvrzeny rozchod (k podpisu pfidd i certifikat
kofenové CA jei jej vydala), pak Alois nesmi mecha-
nicky verifikovat certifikdt Bohumily véetné kofeno-

Koncovy
uzivatel
Alois

CA

Koncova Koncovy
uzivatelka uzivatel

Bohumila Cyril

vatelim

vého certifikatu CA zaslaného Bohumilou, ale musi
zjistit, zdali se Bohumilin zaslany kofenovy certifikat



shoduje s kofenovym certifikdtem, ktery ma ulozen Certifikat

mezi svymi davéryhodnymi kotvami! koncového (Eertlfllfat
usivatele kofenové CA
Pokud by totiz takovou verifikaci neprovedl, pak by
také bylo mozné, ze zpravu vytvoril zZarlivy Cyril. Jak Verze Verze
by to udélal? Jednoduse: Poradové Cislo Poradové ¢islo
Vydavatel "dem- Vydavatel -+t
ey, L1y ICky ; L
12. Vygeneroval by dvojici vefejny/soukromy kli¢. Platnost \\kL‘ ey identické
Predmét Piedmét -gp—v—

13. Tuto ,dVO,JvICI by Cyrllv_podvrhl zav ve,rejny(s_mf- Vefejny Kiic Verejny ki
kromy kli¢ CA (vytvoril by podvrzeny certifikat uzivatele —| cA
kofenové CA):

Rozsifeni: RozSireni:

e Do podvrzeného certifikatu by z certifikatu identicy. .
Authority key ID =« ky

BohlutmIl.ny obllbenta Cé . z!<op|rc3\vlal ves- Subjec key ID =1+~ Subject key ID
keré Gdaje CA kromé verejného klice.
e Jako verejny kli¢ by Cyril pouzil pravé vyge- 9 Podpis CA

nerovany verejny kli¢. Podpis CA & S | (self signature)

e Tvorbu podvrzeného certifikdtu CA by za-
vrsil elektronickym podpisem certifikatu
podvrzené CA, knémuz by Cyril pouzil
pravé vygenerovany soukromy klic.

s

Obrazek 6.2 Verifiace certifikatu koncového uzivatele
vydaného CA majici korfenovy certifikat

Predmét (Subject) v certifikatu CA, ale zejména
hodnota rozsifeni Identifikator klice Gradu (Au-
tority Key Identifier) v certifikatu Bohumily musi

14. Nyni by Cyrilovi jiz nic nebrdnilo podvrhnout i
certifikdt Bohumily.

e Vygeneroval by dalsi dvojici vefejny/sou- byt shodnd srozsifenim Identifikator klice
kromy kli¢, ktera mu umozni vytvofit pod- predmétu (Subject Key Identifier) certifikatu
vrzeny certifikat Bohumily. CA"). Tato verifikace je podmnoZinou verifikace

e Do podvrzeného certifikatu Bohumily by certifikdtu v fetézci certifikatd, které je véno-
zkopiroval veskeré identifikacni Udaje vana nasledujici kapitola, proto se blizsSimi de-
z pravého certifikdtu Bohumily kromé ve- taily zde jiz zabyvat nebudeme.
fejného klice. » Ovéreni zdali certifikat nebyl odvolan. To je

e Do certifikatu by vlozil vygenerovany (pod- mozné pomoci CRL nebo pomoci On Line me-
vrzeny) verejny klic. tod.

e  Certifikdt Bohumily podepiSe podvrzenou » Je mozné certifikdt vyuzit v konkrétni aplikaci:
CA. e Je pro konkrétni aplikaci pouzitelny pfi-

e Nyni jiz mGze vytvofit podvrieny doku- slusny asymetricky algoritmus?
ment, ktery bude verifikovatelny podvrze- o Umoznuji vyuZiti certifikdtu jeho rozsiteni:
nym certifikdtem Bohumily. PouZiti klice (Key Usage), Rozsifené pouZiti

klice (Extended Key Usage) atd.
e Umoinuje to certifika¢ni politika vyzna-

6.1.1.1  Ovéreni certifikdtu Bohumily ¢ena v certifikdtu?
Jak jsme se jiz zminili, tak kofenovy certifikat CA se 6.1.2 Strom certifika¢nich autorit
verifikuje jinou cestou — je totiz dlvéryhodnou kot-
vou. Nadéle tedy budeme predpokladat, e kofe- Realita vak mGzZe byt sloZitéjsi. Nae certifikaéni au-
novy certifikat CA je d@ivéryhodnou kotvou, o které torita CA miZe byt jen kofenem ve stromu certifi-
nepochybujeme. kacnich autorit.
Verifikace certifikdtu Bohumily ma t#i polohy: Certifikacni autorita CA muiZe vydat kromé certifi-
katd koncovych uZivatell i certifikaty podfizenym
> Samotna verifikace certifikatl vaci davery- certifikaénim autoritdm CAa a CAb. A obdobné napf¥.
hodné kotvé. Je tfeba mit na paméti, ze nase certifikaéni autorita CAb m(iZe vytvofit své podfi-
CA maZze mit vice certifikatd. Tj. musi byt shoda zené certifikaéni autority CAc a CAd tak, Ze jim vyda
nejenom v tom, Ze polozka Vydavatel (/ssuer) certifikaty. Vysledkem je stromové struktura certifi-
z certifikatu Bohumily je shodna s polozkou ka&nich autorit (Obrazek 6.3).
*) Jinou variantou je do roziiteni Identifikator kli¢e Gfadu certifikdt CA nemusi ani mit rozsifeni Alternativni jméno
uloZit jedinecné jméno CA a sériové Cislo certifikdtu CA, pfedmétu.

kterym se ovéfovany certifikat ovéruje. V takovém pripadé
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Jak vypada certifikat podtizené certifikaéni autority?
Nejdulezitéjsi zménou oproti certifikdatu korenové
CA je vtom, Ze tento certifikdt ma rGzné hodnoty

Koren certifikacnich autorit

omezovat ve vydavani dalSich kfiZovych certifikata,
pomoci rozsifeni Omezeni jmen (Name Constranins)
jej mlZeme omezit na vydavani certifikatl subjek-

Certifikaty

CA a

Alois ]

. . CA
CA Kofenova CA
(selfsigned) Podpis
CA CAa CAb
Bohumila CA b - Po((:jApis Po((:jApis
) /\ CAc CAd
Ac CA -
Podpis Podpis
/ CAD CAb
CA f Alice CAT
® _—| Podpis
CAc CAg
cyril CA g = Podpis
CAf

James B.

Obrazek 6.3 Strom certifikacnich autorit

v polozkach Vydavatel (/ssuer) a Predmét (Subjekt).
X.509 oznacuje takové certifikaty jako kfizové certi-
fikaty (cross-certificate). Nesmi se vsak termin kfi-
zovy certifikat zaménovat s terminem kfizova certi-
fikace certifikacnich autorit, o kterém bude zminka
dale (krizova certifikace je oboustranna, tj. vyZzaduje
dva kfizové certifikaty — kazdy v jednom sméru).

Na prvni pohled je tedy kfiZzovy certifikat obdobny
certifikdtu koncového uzivatele. Jenze pfi podrob-
néjsim zkoumani zjistime, Ze kfizovy certifikat se
znacné lisi zejména v rozsirenich certifikatu. Proc?
Divod je prosty. Tim, Ze nékomu vydame k¥iZzovy
certifikat, tak mu davadme do ruky moc vydavat dalsi
certifikaty. A pokud néjakym zplsobe rucime za vy-
davané certifikaty, tak prenesené budeme rucit i za
certifikaty vydané osobou, které jsme vydali kiiZzovy
certifikat. JelikoZ se trochu bojime, aby nezvlcil a vy-
daval certifikaty zodpovédné, tak se jej budeme sna-
Zit omezit v neuvazeném vydavani certifikatd.

Pomineme-li rozsifeni certifikatu PoufZiti klice (Key
Usage), tak drzitele krizového certifikatu mizZeme
omezovat ve vydavani certifikatl zejména promys-
lenym vyuZitim rozsifeni certifiktu, kterd maji v na-
zvu slovo ,,omezeni” (constrain). Pomoci rozsifeni
Zakladni omezeni (Basic Constrains) jej mlZeme
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tlm majici napf. jména pouze z konkrétnich DNS
domén atd.

6.1.2.1  Retézec certifikdti

V pfipadé, Ze mame strom certifikanich autorit,
pak ovéreni certifikdtu koncového uzivatele je slozi-
téjsi nez v pripadé korenové certifikacni autority. Je
tfeba provést nejen ovéreni certifikatu koncového
uZivatele, ale i ovéreni certifikatu certifikacni auto-
rity, ktera tento certifikat vydala. PakliZe i toto cer-
tifikacni autorita ma kfizovy certifikat, pak musime
verifikovat i ten. Neverifikuje pak jeden certifikat,
ale fetézec certifikatl (Obrazek 6.4).

Retézec certifikatl je zakonéen dGvéryhodnou kot-
vou. Davéryhodna kotva byva zpravidla ve tvaru ko-
renového certifikdtu. Teoreticky mdzeme i jako du-
véryhodnou kotvu vyuZit i samotny verejny kli¢
(v€etné jeho pripadnych parametrl a jména jeho
vydavatele).

Mame-li k dispozici mnoZinu certifikat(, pak prvnim
problémem je vytvofit fetézec certifikatl az k daveé-
ryhodné kotvé. Tvorbu fetézce certifikatd zpravidla
za¢iname od certifikdtu koncového uZivatele.
Knému hleddme certifikat certifikacni autority,
ktera jej vydala tak, Ze najdeme vSechny certifikaty,



Certifikat

T Certifikat Certifikat Certifikat Davéryhodna
- CAn CAn-1 CA1l

uzivatele kotva
Verze Verze Verze Verze Verze
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Predmét Predmét Predmét Predmét I Predmét
Verejny kli¢ Vefrejny kli¢ Vefrejny kli¢ Verejny kli¢ Verejny kli¢
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ID klice autority g

ShOda

Podpis CAn

ID kli¢e autority
ID klice predmétu
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ID klice predmétu
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Podpis CA n-2
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h Oda

ID kli¢e autority
ID Klice pfedmétu*\h

ID klice predmétu

Podpis Duv.kotv.

Podpis

Obrazek 6.4 Certifikacni cesta. PFi jejim sestavovani postupujeme ,z leva do zprava®“, ale pfi jejim ovéfovani po-

stupujeme ,zprava do leva

jejichZ polozka Pfredmét (Subjekt) je identicka s po-
lozkou Vydavatel (Issuer). Takovych certifikat(
muzZe byt i vice. Mezi nimi vybereme ten, jehoz hod-
nota rozsiteni Identifikator klice predmétu (Subject
Key Identifier) je shodna s hodnotou rozsifeni Iden-
tifikator klice aradu (Autority Key Identifier) ovéro-
vaného certifikatu. Pak zjistime, jestli certifikat této
certifikacni autority néhodou nemame mezi divéry-
hodnymi kotvami. Pokud ano, pak jiz nehledame
dalsi prvek retézce certifikatli, pokud nikoliv, pak
postupujeme obdobné dale, az dosdahneme dlvéry-
hodné kotvy.

Pokud jsme si postavili retézec certifikatl, pak pfi-
kroc¢ime k ovérovani (verifikaci) certifikatu. Pfi ové-
fovani certififkdtu postupujeme zpét od duavéry-
hodné kotvy pres vSechny kfizové certifikaty az
k ovérovanému certifikatu. Pro kazdy certifikat
v fetézci musime ovéfit, jestli predchozi (nadfizena)
certifikacni autorita byla opravnéna vydat v retézci
uvedeny certifikat. Jestli néktery certifikat z retézce
certifikdtd neni uveden na CRL atd. Paklize selze
ovéreni jednoho certifikatu v fetézci certifikatl, pak
selze ovérovani ovérovaného certifikatu a ovéro-
vany certifikdt musi byt odmitnut. Verifikaci certifi-
katu v retézci certifikdtll se budeme podrobné vé-
novat v ndsledujici kapitole.

Ovérime-li platnost krizovych (mezilehlych) certifi-
katl v certifikacni cesté, pak informaci o jejich ové-
feni si mlZeme uloZit a po jistou dobu témto certifi-
katim dlvérovat obdobné jako dlivéryhodné kotvé.
Nebo naopak je mliZeme povaZovat za odvolané.
Tento mechanismus mUze pak znacné zrychlit ové-
fovani certifikatd. Je vsak rozdil mezi divéryhodnou
kotvou tvofenou korenovym certifikdtem a témito
divéryhodnymi mezilehlymi, kfizovymi certifikaty.
Rozdil spociva v mnozstvi rozsifeni certifikatu, které
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maji. V pfipadé divéryhodné kotvy se totiZ jina roz-
Sifeni nez Alternativni jméno pfedmétu nevyuziji,
kdezto rozsifeni z mezilehlych certifikatd se zpravi-
dla ovéruiji.

6.1.3 Vzdjemna davéra mezi certifikac-
nimi autoritami

MUZe se vsak stat, Ze dva uzivatelé maji certifikaty
vydany od rlznych certifikacnich autorit, které navic
nejsou soucasti téhoz stromu certifikacnich autorit
(Obrazek 6.5).

Jak pak mlzZe Alois dGvérovat napf. elektronicky po-
depsanym zpravdm od Bohumily, kdyZz sam daveé-
fuje jen certifikacni autorité CA1 a Bohumila dlvé-
fuje jen certifikacni autorité CA2?

Regeni tohoto problému mame nékolik:

e Alois si rekne: kdyZ Bohumila dGvéruje CA2 ,
tak ja ji také budu divérovat a doplni si certifi-
kat CA2 mezi své dlvéryhodné kotvy.

e Vzajemni kfizova certifikace CA1 a CA2

e  Kofenova certifikacni autorita tvorici most
(bridge) mezi stromy.

e  CTL (Certificate Trusted List), tzv. ,Seznam du-
véryhodnych certifikat(”.



6.1.3.1 Krizova certifikace

Doposud jsme predpokladali, Ze certifikacni autority
tvofi stromovou strukturu. Avsak vse mize byt jesté
komplikovanéjsi. Dvé certifikacni autority, které nej-
sou zarazeny do téZe stromové struktury, si mohou

Na obrazku Obrazek 6.8 je vidét jak se nové vydany
certifikdt CA2 prakticky uplatni. Aby James, divéfu-
jici podobné jako Bohumila certifikacni autorité
CA2, verifikoval certifikat Bohumily, pak vytvofi fe-

tézec certifikat bez nové CA1 vydaného certifikatu

CAl CA2
Podpis Podpis
o CA1l CA 2 oy
- /\ /\ —
Arnold Cyril J .
mo yr [ Alois [ Cyril ] James Bohumila ames mila
W
Podpis | | Podpis Podpis | | Podpis
CA1l CAl CA2 CA2

Obrdazek 6.5 Dva stromy certifikacnich autorit

vzdjemné podepsat své certifikaty — provést krizo-
vou certifikaci. (Pro Uplnost je tfeba dodat, Ze kfi-
Zové se teoreticky mohou certifikovat i CA patfici do
spolecného stromu — to ma vsak vyznam, kdyzZ je
strom pfilis ko3aty a CA leZi na velmi vzdalenych vét-
vich stromu; pak lze kfizovou certifikaci jejich vzda-
lenost zmensit. Je to ale spiSe jen teoreticka Uvaha,
kterou mizeme jesté doplnit o skutecnost, Ze v ta-
kovém pripadé by v certifikacni cesté mohly vznikat
dokonce smycky ... .)

CA2. Jamesovi takovy fetézec certifikatl staci, pro-
toZe pro néj je korenovy certifikat CA2 divéryhod-
nou kotvou.

JenZe pro Aloise neni kofenovy certifikat CA2 dlivé-
ryhodnou kotvou, pro néj je dlivéryhodnou kotvou
pouze kofenovy certifikat CA1l. Ale pomoci certifi-
katu CA2 vydaného CA1 je schopen vytvorit retézec
certifikatu az k jeho ddvéryhodné kotvé. Takze i
Alois nyni mize dlvérovat i certifikatu Bohumily.

CAl CA2 CA2

Podpis Podpis

CA1l CA 1 - CA 2 CAl CA2
/\ /\ o[ Bone
Arnold Cyril . . ] mila

Alois Cyril James Bohumila
- - Podpis | | Podpis
Podpis | | Podpis CA2 CA2
CAl CAl

Obrazek 6.6 CA1 vydala CA2 dalsi certifikat certifikacni autority

Avsak vratme se na pocatek k vysvétleni podstaty
kriZzové certifikace (Obrazek 6.6). Aby Alois mohl da-
véfovat zprdvam podepsanym Bohumilou a nemu-
sel si certifikdt CA2 uloZit mezi své dlvéryhodné
kotvy, tak si CA2 kromé svého kofenovy certifikatu
nechala vydat certifikat od CA1.

TakZe CA2 nyni ma dva certifikaty certifikacni auto-
rity: (1) kofenovy, (2) vydany CA1. Technicky to
CA2 provedla jednoduse. Kdyz si vystavovala sv(j
korenovy certifikat, tak k tomu vytvofila prislusnou
Zadost o certifikat. Nyni tutézZ starou Zadost uplatni
u CAl.
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Jenze v pripadé, Ze Alois posle Bohumile podepsa-
nou odpovéd, tak Bohumila neni schopna nalézt fe-
tézec, davéryhodné kotvé. Je tedy nutné, aby neje-
nom CA2 si nechala vydat certifikat od CA1 ale, ale
naopak, aby i CA1 si nechala vydat certifikat od CA2
(Obrazek 6.7). Rikdme, 7e CAl se s CA2 vzajemné
krizové certifikovaly. Vysledkem je, Ze mame cCtyfri
certifikaty:

e CA1l podepsany CAl, tj. kofenovy certifikat
CAL.

e CA2 podepsany CA2, tj. kofenovy certifikat
CA2..

e CAl podepsany CA2, tj.

e CA2 podepsany CA1, tj.

krizovy certifikat.
krizovy certifikat.



Nyni si mohou Alois s Bohumilou oboustranné du-
véryhodné komunikovat. Pro ovéreni certifikatQ
bude kazdy z nich vytvaret jiné fetézce certifikatl
(kazdy ke ,své” duvéryhodné kotvé), ale komuni-
kace bude moina.

V ptipadé digitdlné podepsanych zprav odesilatelé

Certifikacni autority, které si chtéji vzajemné diveé-
rovat, spolec¢né vybuduji kofenovou certifikacni au-
toritu — mostni kofenovou certifikacni autoritu -
bridge (Obrazek 6.9).

CA1l CA2 CA2
Podpis CA 1 P CA 2 Podpis
CA1 < CA1l CA2

/\ /\ James Bohu-
Aloi Cyril mila
ois yri Alois Cyril James Bohumila
: : Podpis Podpis
Podpis | | Podpis CA2 CA2
CAl CAl

Obrazek 6.7 Vzajemna krizova certifikace certifikacnich autorit CA1 a CA2

zpravidla neposilaji samotnou digitalné pode-
psanou zpravu, ale téZ certifikaty, o nichz se do-
mnivaji, Ze prijemce je bude potrebovat pro ve-
rifikaci elektronického podpisu (tj. bude je po-
trebovat k sestaveni certifikacni cesty). Odesila-
tel ale nevi, jaké ma adresat divéryhodné kotvy,
tak mu ke zpravé zabali mnozinu certifikatd. Je
pak na adresatovi aby byl schopen z prvka této
mnoZiny vytvofit fetézec certifikatl az k nékteré
zjeho dUvéryhodnych kotev. Adresat si vsak
mUze potrebné kfizové certifikaty obstarat i ji-

Aloistv uhel pohledu

Jamesuv uhel
pohledu

Bohu- cAl Betty cA2
mila

Podpis Podpis Podpis Podpis
CA2 CA1l CA1l CA2 CA2

Arnoldova certifika¢ni cesta

CA1l

Bohumilina cerifika¢ni cesta

CA 2

nou cestou (napf. vyuZzitim rozsiteni Pfistup k in- [ Alois ]

[ James ] [Bohumila

[ ca2 |

)

formacim Uradu (Authority Information Access)
¢i obecné na LDAP serverech certifikacnich au-
torit).

V ptipadé, Ze se ktizové certifikuji dvé certifi-
kacni autority, tak kfizova certifikace na ob-
razku vypada jednodusSe. JenZe pokud

(vZzdy ke svym dlvéryhodnym kotvam)

Obrazek 6.8 Alois a Bohumila vytvofi rlizné fetézce certifikatd

CA2 CA2
ZOLIRY | Podpis
Bridge CA2

Bohu-
James .
mila
Podpis | | Podpis
CA2 CA2

[ < ves o x . Brid
chcete vzajemné krizoveé certifikovat 10 cer- raoe
tifikaénich autorit, pak mnoZstvi kfizovych Bridge
certifikatd je znacné a problém je netrivialni. Bridge
A pak se jednoho dne jako na potvoru stane,

Ze potrebujete obnovit certifikat nékteré z CAL | e
téchto certifikacnich autorit a mate o z3- —
. oapis oapis

bavu postarano. o CA1l CA2
6.1.3.2  Most  certifikacnich  autorit /\

Bridge -

( g ) Arnold Cyril [ Alois [ Cyril James ] Bohumila
Vzéjemna kfizova certifikace mlzZe probéh- Podpis | [Podpis
nout po vzajemné dohodé dvou certifikac- | CAL || CAL

nich autorit. Problém je ale v ptipadé, kdyz

by se mélo vzajemné kiizové certifikovat

vétsi mnozstvi certifikanich autorit. Pokud
chceme propojit vice certifikacnich autorit, pak kfi-
Zova certifikace neni tim pravym ofechovym. Moz-
nym feSenim je most (bridge).
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Obrazek 6.9 Most (bridge)
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7 Oveérovani platnosti certifi-
katu

V predchozi kapitole jsme sestavovali certifikacni
cesty od certifikatu, jeZ chceme ovérovat az k divé-
ryhodné kotvé. Vsimli jsme si, Ze pro konkrétni cer-
tifikdt mlzeme teoreticky sestavit i vice certifikac-
nich cest. Dokonce v certifika¢nich cestach se mo-
hou vyskytovat i cykly”. Je pak na konkrétni imple-
mentaci jak se k této problematice postavi.

Nyni je nasim cilem jiz sestavenou certifikacni cestu
ovérit. Tj. budeme se zabyvat ovérovanim (verifi-
kaci) konkrétni sestavené certifikacni cesty.

Micky predpokladame, Ze chceme ovérit, zdali je
certifikat platny pravé ted — vtomto okamziku. Ji-
nou Ulohou je potfebujeme-li ovéfit, Ze certifikat byl
platny k néjakému okamziku v minulosti. To je pod-
statné sloZitéjsi problém, ktery vyvstane v pripadé
ovérovani pravosti archivovanych elektronicky po-
depsanych dokumentd.

7.1.1 Ovérovani cesty zacina od davéry-
hodné kotvy!

Pti sestavovani certifikacni cesty jsme postupovali
od ovérovaného certifikdtu. V pfipadé ovéfovani
pak postupujeme v opaéném sméru - od divéry-
hodné kotvy aZz k ovéfovanému certifikatu. Jelikoz
dlvéryhodné kotvé véfime a tudiz ji nemusime ové-
fovat, tak postupné ovérujeme platnost prvniho
certifikatu pod davéryhodnou kotvou, pak druhého,
az dojdeme k certifikatu, jez platnost mame ovéfit.
Stouralové by tedy podotkli, 7e nadpis tohoto od-
stavce (Ovérovani cesty zacina od divéryhodné
kotvy) neni zcela pravdivy, protoZe prece dlvéry-
hodna kotva neni soucasti certifikacni cesty!

Predstava, Ze pro ovéreni certifikatu nejprve sesta-
vime certifikacni cestu a teprve aZ ji mame sesta-
venu, tak zaCheme s jejim ovérovanim je predstava
Skolska, se kterou se téZ setkavame ve standardech.
Jelikoz sestaveni a ovéreni certifikacni cesty Casto
trva vtefiny nebo i desitky vtefin coZ obtézuje uziva-
tele, tak implementdtofi se snazi tento ¢as urychlit.
Implementatofi jiz pfi sestavovani certifikacni cesty
startuji ovérovani vseho, co je mozné ovérit jiz pfi
sestavovani cesty (napft. je certifikat publikovan na
CRL?). Standard pak vyslovné tika, Ze implemento-
van mizZe byt i jiny algoritmus neZ Ze se nejprve se-
stavi certifikaCni cesta, kterd se az nasledné ovéruje,
ale takovy jiny algoritmus musi vést k témuz vy-
sledku.

") Pokud pfi sestavovani certifikacni cesty je vyzadovan
certifikat, ktery v cesté jiZ je (tj. jedna-li se o naznak cyklu),
pak zpravidla se v sestavovani takové cesty jiz nepokracuje
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Zde je pak mozné nalézt i odpovéd na otdzku: jak je
mozné, Ze ovérovani certifikatd je ve Windows 2003
rychlejsi nez ve Windows 2000 — Microsoft vytvofil
efektivnéjsi ovérovaci algoritmus (v jeho terminolo-
gii: rychlejsi ovérovaci stroj).

7.1.2 Ovérujeme certifikacni cestu

Certifikdt ovéfujeme proto, abychom ovéfili, ze ve-
fejny klic uvedeny v certifikatu je platny a opravdu
nalezi drziteli uvedeném v pfedmétu certifikatu. A
dale, Ze tento kli¢ mlze byt vyuZit k danému ucelu.
Proto jsme vytvorili certifikaéni cestu az dlvéry-
hodné kotvé a nyni ji budeme ovérovat. Certifikat
vydany davéryhodnou kotvou oznacCujeme jako
prvni certifikat v certifikacni cesté. Certifikat vydany
prvnim certifikdtem oznacujeme jako druhy certifi-
kat v certifikacni cesté atd. Duvéryhodna kotva se
Casto oznacuje jako certifikat Cislo 0.

Davéryhodna kotva pravdépodobné bude ve tvaru
korenového certifikatu. Z tohoto certifikatu se pro
ovérovani vezme:

e Iméno vydavatele
® \Vefejny kli¢ véetné algoritmu verejného klice a
pripadnych parametri verejného klice.

JelikoZ ostatni informace se v dlivéryhodné kotvé
pfi ovérovani certifikatu ignoruji, tak dvéryhodné
kotvy, pokud vibec jsou ve tvaru certifikatu, pak
zpravidla obsahuji minimum rozsifeni certifikatu.
Pokud vydavatel divéryhodné kotvy vydal vice cer-
tifikat se stejnym predmétem, pak jedinym rozsi-
fenim majicim redlnym efekt je rozsifeni Identifika-
tor klice predmétu, které ma efekt pro sestaveni
certifikacni cesty (nikoliv pro ovéreni certifikatu).

Do procesu ovérovani tak vstupuje:

e Sestavend certifikacni cesta.

e Davéryhodna kotva.

e Aktudlini cas.

e |Inicializa¢ni informace tykajici se cerifikacnich
politik v pripadé, Ze si pfi ovérovani certifikatu
hodlame hrat na certifikacni politiky.

Vyuziti mnohych rozsifeni certifikdtu je volitelné.
Takze pokud aplikace tato rozsifeni nepodporuje,
pak je nemusi vyuZivat a jejich verifikaci mdzZe pre-
skocit. Nicméné pokud je nepodporované rozsireni
oznaceno jako zavainé, pak certifikat musi byt od-
mitnut.

a hleda se jina certifika¢ni cesta.



Ovérovany Certifikat Certifikat Duvéryhodna
Verze Verze Verze Verze
Poradové cislo Poradové Cislo Poradové Cislo Pofadové Cislo
Vydavatel Vydavatel Vydavatel Vydavatel
Platnost Platnost Platnost Platnost
Predmét Predmét Predmét Predmét
Verejny kli¢ Verejny kli¢ Verejny kli¢ Verejny kli¢
Konc. uzivatele CAnNn CA1l Diiv.kotvy
Rozsiteni: Rozsifeni: Q ® & ® { Rozsifeni: Rozsifeni:

ID klice pfedmétu
Podpis CAn Podpis CA n-1 Podpis Div.kotv. ! Podpis
R H

Obrazek 7.1 Ovérovani certifikacni cesty probiha od divéryhodné kotvy k ovérovanému

certifikatu

Pfi ovérovani certifikatu pljdeme krok po kroku po
certifikacni cesté od certifikatu Cislo 1 aZ k certifi-
katu, jez chceme ovéfit. Pfedstavme si, Ze ovéfu-
jeme certifikat Cislo x v certifikacni cesté, pak (blize
viz RFC-5280):

e Ovéfime, Ze vydavatel certifikatu je pred-
métem certifikatu x-1.

e Ovérime elektronicky podpis certifikatu x
pomoci certifikatu x-1.

e Ovérime, Ze aktudlni ¢as padne do obdobi
platnosti certifikatu.

e Ovéfime, Ze certifikat nebyl odvolan (viz
nasledujici odstavec).

e Ovéfime, Ze jména uvedend v predmétu
certifikdtu a v rozsifeni Alternativni jména
pfedmétu odpovidaji omezenim vypivaji-
cim z rozsireni Omezeni jmen v predcho-
zich certifikatech certifikacni cesty.

e  Verifikuji se rozsifeni spojena s certifikac-
nimi politikami (viz popis jednotlivych roz-
Sifeni certifikatu v kap. 15).

Pokud neselhalo ovérovani zadného certifikatu cer-
tifikacni cesty aZ k ovéfovanému certifikatu, tak cer-
tifikat je platny.

7.13 Byl certifikdt odvolan?

Informace o tom byl-li certifikat odvoldn, mizeme
ziskat z CRL nebo jinou cestou (napf. pomoci OCSP
protokolu). Kde (na jakém URI) tuto informaci ziskat
je uvedeno v nasledujicich rozsifenich ovérovaného
certifikatu :

e Vrozsifeni Distribu¢ni mista seznamu od-
volanych certifikatl (CRL Distribution
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Points) jsou uvedeny URI na kterych je pu-
blikovdno CRL.

e Vrozsifeni NejCerstvéjsi CRL (Freshest CRL)
jsou uvedeny URI na kterych je publiko-
vano pfirlstkové CRL (Delta CRL).

e Vrozsifeni Pfistup kinformacim udfadu
(Auhtority Info Access) muze byt publiko-
vano i URI na kterém nasloucha OCSP ser-
ver.

V pripadé ovérovani, neni-li certifikat publikovan na
CRL musime mit k dispozici:

e Aktuadlni CRL.

e  Ovérovany certifikat, ze kterého vezmeme:
jméno vydavatele (issuer) a Cislo certifikdtu
jako identifikace certifikdtu pro jeho vyhle-
davani v CRL.

e Informaci o tom budeme-li vyuzivat pfi-
rGstkova CRL (Delta CRL). Tato informace je
signalizovana pomoci rozsifeni CRL, které
se jmenuje Indikator rozdilového seznamu
CRL.

Nyni mGzeme zacit s ovérovanim, nebyl-li certifikat
uveden na CRL:

15. Ziskdme neproslé CRL (i pFirdstkové CRL).
Proto postupné prochazime lokalni vyrovna-
vaci pamét (cache), kontaktujeme viechna
URL uvedena v rozsifeni Distribucni mista se-
znamu odvolanych certifikata v certifikatu, az
ziskdame CRL jeho?Z polozka Pristi aktualizace
(Next Update) obsahuje pozdéjsi ¢as nez je ak-
tudlni ¢as. Pozor (!): vysledkem je, Ze nemu-
sime ziskat aktudlni CRL, ale neproslé CRL!



16.

17.

18.

19.

20.

21.

22.

23.

24.

Verifikuje, zdali CRL bylo vydano vydavatelem
odpovédnym za vydavani CRL. Tj. v pripadé
pfimého CRL musi byt vydavatel ovéfovaného
certifikatu a vydavatel CRL tyz.

V ptipadé prirtstkového CRL:

o Opét verifikujeme, pfislusi-li prirdstkové
CRL k uplnému CRL, které mame k dispozi-
cii a jez vyuZijeme ke zpracovani.

o Verifikuje, zdali obsah rozsifeni Identifika-
tor kli¢e Uradu se shoduje v pfirGstkovém
CRL se shoduje s obsahem téhoz rozsireni
v Uplném CRL.

V pfipadé omezeného CRL pak ovéfime, jsou-li

dlvody pro které je toto omezené CRL vydano

vyhovujici ddvodim ovéfovaného certifikatu.

Napf. pokud ovéfujeme certifikat certifikacni

autority, pak omezené CRL musi obsahovat od-

volané certifikaty vSech CA.

Vytvorime certifikacni cestu pro CRL (i pfi-

padné prirGstkové CRL) az k divéryhodné

kotvé.

Verifikujeme certifikaty v certifika¢ni cesté CRL

(i pripadného ptirdstkového CRL) (viz pred-

chozi odstavec).

Ovérime elektronicky podpis CRL (i pfirdstko-

vého CRL).

Prohledame pfrirGstkové CRL neni-li na ném

uveden ovérovany certifikat.

V pfipadé, Ze ovérovany certifikat nebyl uve-

den na prirdstkovém CRL (nebo se pfirlistkové

CRL vibec nepouZzivd), pak prohledame tplné

CRL.

Nebyl-li certifikat nalezen ani na Uplném CRL,

pak jej povaZujeme za neodvolany (pomoci

mechanismu CRL). Casové razitko
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8 Casova razitka

Certifikat verejného klice je datova struktura, ktera
spojuje identifikaci Zadatele s jeho vefejnym klicem.
Tato vazba je stvrzena elektronickym podpisem ne-
zavislé tfeti strany, kterou nazyvame certifikacni au-
torita. Casové razitko je svym zplisobem obdobna
datova struktura, ktera vSak svazuje obsah zpravy
(dokument) s urcitym casem.

Casové razitko je toti? datova struktura, kterd mj.
obsahuje ¢as, otisk z dokumentu, vydavatele razitka
a poradové Cislo. To vse je stvrzeno nezavislou treti
stranou — Autoritou pro vydavani ¢asovych razitek
(Time stamping authority — TSA). Casové razitko tak
slouzi jako dlkaz, Ze dokument (pfesnéji receno
otisk z dokumentu) existoval v daném case. Doku-
ment je v asovém razitku reprezentovan pomoci
tzv. message imprint, coz je dvojice: otisk z doku-
mentu a algoritmus pro vypocet otisku, kterym byl
otisk z dokumentu spocten.

JelikoZz TSA nezkoum3d totoznost Zadatele a podle
svého standardu tak Cinit ani nesmi, neobsahuje ca-
sové razitko identifikaci 7adatele. Casové razitko tu-
diz neni dikazem o tom, Ze néjaky dokument méla
v okamzZiku vyddni ¢asového razitka v drzeni kon-
krétni osoba, ale jen indicii, Ze dokument existoval
v konkrétnim case.

Podivejme se, k cemu miZeme ¢asové razitko vyu-
Zit v praxi.

Piiklad 1 — razitkovani dokumentii

Aplikace, kterd kazdého ihned napadne, je razitko-
vani dokument(: k existujicimu dokumentu vytvo-
fime Casové razitko a vznikne dvojice dokument +
¢asové razitko. Casové razitko ndm nejenom slou%
jako indicie o existenci dokumentu v Case, ale i za-
pouzdfuje dokument v case. Jakakoliv pozdéjsi
zména dokumentu by totiz zpUsobila neplatnost ¢a-
sového razitka.

VétSina TSA dava k dispozici software, kterym si ma-
Zeme k souborim vytvaret ¢asova razitka, ktera pak
uklddame v samostatnych souborech (zpravidla
s pfiponou .tsr). Prakticky vyznam razitkovani sa-
motnych dokumentd je vSak omezeny.

Piiklad 2 — razitkovani auditnich za-
nami

o 1

Razitkovani auditnich zdznam( (,logi“) je jednou
z komplikovanéjsich aplikaci pfedchoziho pfikladu.

Pokud se hacker dostane do pocitate a néco zde
provede, snazi se po sobé zamést stopy tim, Ze
opravi auditni zdznamy. Pravidelnym razitkovanim
predchozich auditnich zaznamu, znemoZnime Utoc-
nikovi zménit zaznamy bez povsimnuti. Jedinou

Certifikat Casové razitko

Cas:
2009 08 02 13:43.5Z7

Predmét:
Alois Novotny

Verejny kli¢:
FAABBE45BB2FDA...

Otisk ze zpravy:
SHA-1,FE3445BB2FDA...

Vydavatel: Duvéryhodna CA
Poradové Cislo: 1234567
Platnost:

Vydavatel: TSA
Poradové ¢islo: 98765

Podpis: Podpis:

63

moznosti pro utocnika pak je odstranit i casova ra-
zitka, ¢imZ ovSem po sobé také zanecha stopy tim,
Ze je porusena perioda vkladanych auditnich za-
znam( s ¢asovym razitkem.

Piiklad 3 — rozSiieny elektronicky podpis

Odesleme-li do banky digitdlné podepsany platebni
prikaz, ktery banka archivuje napt. 10 let, pak po vy-
prseni platnosti certifikatu, ktery byl pouZit k pod-
pisu (napf. po roce), dochazi k problematické situ-
aci. Odesilatel miZe prohlasit, Ze takovy pfikaz neo-
deslal on. Pro¢? Mize totiz tvrdit, Ze banka méla
k dispozici jeho verejny kli¢ po dostatecné dlouhou
dobu a po tuto dobu k nému hledala pfislusny sou-
kromy kli¢, kterym posléze sama podepsala falesny
platebni ptikaz. Pokud si ovSsem banka pred ar-
chivaci platebniho pfikazu necha vytvofrit ¢asové ra-
zitko z elektronického podpisu platebniho prikazu,
ma dUkaz, Ze byl platebni pfikaz proveden skutecné
v dobé platnosti uZivatelova certifikdtu a tedy uZiva-
telem samotnym.

Z tohoto smysleného prikladu nam vyplyva nékolik
zaveéra pro digitalné podepsané dokumenty:

o Casové razitko z elektronického podpisu je
mnohdy vyznamnéjsim dlkazem nez Ca-
sové razitko ze samotného dokumentu.
Dokument totiz mohl byt vytvofen pod-
statné dfive, nez byl podepsan a vyznamné
je, kdy byl digitadlné podepsan a nikoliv kdy
byl vytvoren.

e Je moZné, Ze se bude jedna ze stran chtit
zpochybnit platnost dokumentu, ktery byl
podepsan obéma stranami. Po podpisu do-
kumentu proto nahlasi ztratu privatniho
klice (odvola certifikat). Bez existence Ca-
sového razitka daného dokumentu jiz nelze
dokdzat, zda byl dokument podepsan pred
odvolanim pfislusného certifikatu nebo az
po ném.



e Vpripadé dokumenta s relativné dlouhou
dobou platnosti je situace jesté horsi. Elek-
tronicky podpis se verifikuje pomoci pfi-
slusného certifikatu. Ten je ale platny v in-
tervalu notBefore po notAfter. Pokud elek-
tronicky podpis nikterak neosSetfime, je
platnost elektronickyho podpisu po uply-
nuti tohoto intervalu sporna. MUze se vyu-
Zivat zminény argument, Ze utocnik mél
k dispozici verejny kli¢ tak dlouhou dobu,
aby byl technicky schopen nalézt k nému
prislusny soukromy kli¢. Casové razitko
z elektronickyho podpisu je pak dikazem,
Zze dokument byl vytvoren v dobé, kdy
uto¢nik nemél k dispozici dopocitany sou-
kromy kli¢, takze podpis dokumentu je
pravy.

Obnovovanim elektronickych podpisd se budeme
vénovat v kap. 26 Dlouhodoby elektronicky podpis.
Dlouhodobou archivaci digitalné podepsanych do-
kument( se pak budeme vénovat v kap. 27 Dlouho-
doba archivace nejenom digitalné podepsanych do-
kumentud.

8.1.1 Cotojecas?

Casové razitko obsahuje ¢as. Otazkou je jaky &as
mame na mysli a jak je pfesny. Stranou by neméla
zUstat ani otazka, zdali TSA umi doloZit vérohodnost
Casu, ktery udava ve svych €asovych razitkach.

Cas udalosti je abstraktni hodnota uréujici poradi
uddlosti mezi ostatnimi udalostmi v urcitém caso-
vém rozmezi. Cas se méfi na zakladé periodicky se
opakujicich pfirodnich jevl - oscilator(. Oscilator je
generator poskytujici v rdmci dané tolerance pres-
nou frekvenci. VSeobecné zndmé jsou astronomické
oscilatory zaloZené na pohybu téles ve Slunecni sou-
stavé (rotace Zemé kolem osy, otaceni Zemé kolem
Slunce nebo otaceni Mésice kolem Zemé). Jinymi
typy oscilatorll jsou: kyvadlo hodin ¢i krystalové
nebo atomové oscilatory. Hodiny pak tvofi oscilator
spolu s ¢itaem, ktery pocita pocet cyklG. Napf.
jedno otoceni Zemé kolem své osy je jeden den.
Jedna perioda kyvu kyvadla pak mUze trvat napr. 1,3
s.

Cas vyjadfujeme v kalendarnich dnech, hodinach,
minutach a sekundach a jejich zlomcich. A jelikoz ¢as
odvozujeme od rotace Zemé, musime jesSté uvést
casové pasmo.

V prlibéhu historie se ménil pohled jak na kalendaf,

tak i na specifikaci délky sekundy.
8.1.1.1 Kalendadr

Na zékladé rotace Zemé urcujeme den; na zakladé
obéhu Zemé kolem Slunce mame solarni kalendar;
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na zakladé obéhu Mésice kolem Zemé pak lundrni
kalendar. Vzajemna nesouméfritelnost téchto kalen-
darl vede k riznym Upravam kalendara.

Rimsky republikansky kalendai ma zaklad v lunar-
nimroce. V r. 50 pred Kristem se tento kalendar roz-
chézel se slune¢nim rokem o osm tydn(i. Sam Julius
César pozval alexandrijského astronoma Sosigenese
aby odstranil tento nesoulad. A tak v r. 46 prfed Kris-
tem vznikl tzv. Julidansky kalendar., ktery je zalozen
na 365 dennim roce s tim, zZe kazdy Ctvrty rok se na-
vic jesté vklada jeden prestupny den. Prvnich 36 let
se vSak vkladal prestupny den ne kazdé Ctyfi roky ale
jiz po tfech letech. Vysledkem bylo vloZeni 12 misto
spravnych 9 pfestupnych dni. V pocatcich fungovani
Julidnského kalendare — nasledovala rada korekci,
ale tato chyba byla zcela opravena az v r. 8 naseho
letopoctu.

Roku 1582 vydal pape? Rehof XIll papeZskou buluy,
v niz kromé jinych véci také stanovil délku trvani so-
larniho roku na 365.2422 dn(. Vysledkem reformy
papeze Rehote Xl bylo, 7e po 4. fijnu 1582 nasledo-
val 15. fijen 1582. Tim se odstranily chybné vloZené
dny do julidnského kalenddre a rovnéi se provedla
korekce, Ze rok je o néco kratsi nez 365,25 dne. Aby
se dosahlo co nejpresnéjsiho vysledku, zacal se vy-
poustét prestupny den v roce délitelném 100, ktery
ale neni délitelny 400. Tim bylo docileno hodnoty
365,2425, tj. rozdilu asi 26 vtefin oproti naméfenym
hodnotam. Vznikl tak Gregoriansky kalendar.

Pfed rokem 1900 bylo do Julidnského kalendare vlo-
Zeno 474 prestupnych dni. Gregoridnsky kalendar z
nich vypustil 14 dnd. Gregoriansky kalendar je dnes
vseobecné rozsifen, ale jesté mnohé zemé zacat-
kem 21. stoleti vyuZivaly stary Juliansky kalendar,
takze se klidné stalo, Zze v Rusku méli fijnovou revo-
luci (1917) v listopadu.

81.1.2 Délka dne a sekunda

Cas definujeme na zakladé tabulek hodnot, které ur-
Cuji nékteré Casové intervaly jako napf. tropicky rok,
ktery je definovan jako jedna otocka Zemé okolo
Slunce. Tato hodnota se stanovuje na zakladé pozo-
rovani Slunce, Mésice a dalSich planet.

Roku 1958 byla standardni sekunda stanovena na
1/31,556,925.9747 tropického roku na pocatku 20.
stoleti. CoZz znamend, Ze tropicky rok ma
365.2421987 dnU. ProtoZe vsak ve vesmiru neni nic
stalého, presnost, se kterou jsme schopni urcit tro-
picky rok, je cca. 50 ms a kazdy rok pric¢itdme k jeho
délce asi 5.3 ms.

Zemé a ostatni astronomicka télesa jsou ohromna
télesa — ohromné setrvacniky, takze by se dala oce-



kavat vysoka stabilita téchto oscilator. Avsak mo-
derni elektronika vyuziva podstatné stabilnéjsi osci-
latory. Roku 1967 se standard definujici vtefinu
zménil na ,dobu trvani 9,192,631,770 period za-
feni, které prislusi prechodu mezi dvéma hladinami
velmi jemné struktury zdkladniho stavu 133Cs”.

0d 1972 jsou svétové standardy definujici ¢as a frek-
venci zaloZeny na Mezindrodnim atomovém Case -
International Atomic Time (TAl), ktery urcuji a udr-
Zuji sady cesiovych oscilator( s pfesnosti vétsi nez
jedna mikrosekunda za den. Musime si ale uvédo-
mit, Ze slunec¢ni cas, kterym se fidime, nemusi
presné odpovidat ¢asu atomovému.

8.1.1.3  Prestupné vteriny, UTC

Den se déli na 24 hodin, 1440 minut ¢i 86400 vtefin.
Pokud zakladni jednotkou je vtefina, pak by i kazdy
den mél byt tvoren 86400 vtetrinami. JenZe problém
je vtom, astronomicka méreni tomu neodpovidaji.
Je tedy tfeba koordinovat ¢as astronomicky s ¢asem
atomovym.

Pfesny atomovy €as se upravi podle nepfesného as-
tronomického ¢asu. Je to tak proto, Ze podle toho
nepfesného astronomického ¢asu béZi nase biolo-
gické rytmy. A Cas se prece pije o paté podle nasich
vnitinich biologickych hodin.

Korekce se provadi, kdyz se ¢asova odchylka pfiblizi
k 0,7 vtefiny, tehdy se do TAIl casového rozpéti
vklada/odebira tzv. prestupna vtefina. Pfestupnd
vtefina se vklada/odebird nikoliv libovolné, ale vidy
jen v poslednim dne ¢ervena nebo prosince. Pre-
stupna vtefina se vklada za vtefinu 23:59:59 jako
vtefina 23:59:60. Pfi vypousténi se vypousti vtefina
23:59:59. Prvni prestupna vtefina byla vloZena 1.
ledna 1972. Vysledkem je tak koordinovany cas
(Universal Time Coordinated) ,ktery se oznacuje
jako UTC.

8.1.1.4  Casové zény, letni &as

Zatim jsme se na Cas hledéli o¢ima pozorovatele
v Greenwich v Londyné. JelikoZ je ¢as odvozen od
rotace Zemé, musime urcit, kde na Zemi se pozoro-
vatel nachazi. Vznikaji tak casova pasma. Povrch
zemé je administrativné rozdélen do 24 zakladnich
casovych pdsem postupné posouvanych po jedné
hodiné. Nékterym zemim posun o celé hodiny nevy-
hovoval, tak existuji i zemé s casovym pasmem po-
sunutym o %, % Ci % hodiny vici okolnim zemim.

Casové pasmo vyjadiujeme jeho posunem vidi ¢a-
sovému pasmu, ve kterém lezi Greenwich. Smérem
na vychod se Cas pricitad (Casova pasma maji kladné
znaménko); smérem na zdpad se Cas odecita (Ca-
sova pasma maji zaporné znaménko).
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Greenwich lezi v nultém c¢asovém pdsmu. Toto ¢a-
sové pasmo se téZ oznacuje GMT (Greenwich Mean
Time). V tomto pfipadé namisto ¢asového pasma je
v Casovém Udaji pismeno Z jako nulové (zero) Ca-
sové pasmo, tj. Casové pasmo ve kterém lezi obser-
vatof Greenwich. V angloamerické literature
(zejména populdrni) s GMT oznacuje jako ,Zulu”.
Slovo "Zulu" ma kofeny v anglickém radiovém pro-
vozu, kdy se pismeno Z hlaskuje jako ,,zulu“ (,Z“ for
Zulu). Napf. mistni ¢as v Katmandu je posunut o 5
hodin a 45 minut na vychod od Greenwich.

Problematika Casovych pasem je navic kompliko-
vana vyuzivanim letniho ¢asu. Praktickou pouckou
tedy je Cas v datovych strukturdch uvadét v GMT a
mistni ¢as uvadét jen pfi zobrazovani c¢asovych
udaja uZivateli. Napft. certifikaty i Casova razitka za-
sadné obsahuji GMT.

8.1.1.5  Pocitacovy Cas

Cas urcuje oscilator spojeny s &itacem, ktery zazna-
menava pocet cykld. Mnoho pocitacovych proto-
kolli véetné systémového casu mnohych operacnich
systémd se vnitifné nepouZiva ve tvaru kalendafniho
dne, hodin, minuty, vtefin a Casové zony, ale ma jed-
nouchy c¢itac, ktery se neustale navysuje. Aplikace si
pak samy provadi transformaci hodnoty tohoto ¢i-
tace do sice sloZitého tvaru, ale pro ¢lovéka dobre
Citelného tvaru.

Napf. protokol NTP pouziva ¢itac representovany 64
bitovym celym ¢&islem bez znaménka, ktery obsa-
huje vtefiny od 00:00:00 dne 1. ledna 1900. Toto 64
bitové &islo je rozdéleno na dvé poloviny po 32 bi-
tech. Prvni polovina obsahuje vtefiny a druha polo-
vina pak desetiny (zlomky) vtefin (jako by byla dese-
tinna c¢arka uprostied tohoto 64 bitového disla).

Do 32 bitll se vejde 136 let v sekundach. Tj. v roce
2036 tento Citac pretece — budeme tedy fesit pro-
blém roku 2036. Musime si uvédomit, Ze prepocet
¢itace na kalendarni datum neni az tak jednoduché
— nesmime zapomenout na prestupné vteriny.
Napf. prvni prestupna vtefina z 1.1.1972 méla hod-
notu NTP ¢itace 2,272,060,800.

Unix pouzivd rovnéZ 32 bitovy Cita¢ avsak se zna-
ménkem, které zabira jeden bit, takZe Unixovy ¢itac
pretece jiz po 68 letech. Unix vSak nepocitd vtefiny
od roku 1900, ale od 1.1.1970. TakZe pretece az za-
Catkem roku 2038. Nedavno (11. ledna 2004
00:37:04 GMT) tak UNIX oslavoval své kulaté
0x40000000 narozeniny (ve vtefinach)! Neni to uz
zadny mladik, prehoupl se do své druhé poloviny.

Protokol ,,/ICMP timestamp” bézi v milisekundach
od predchozi pllnoci. Atd.



8.1.1.6  Zdroje casu

Primarnim zdrojem ¢asu musi byt extrémné presny
oscilator, jako je napft. jiz zminény prechod mezi
dvéma stavy atomu. Dostupné oscilatory jsou zalo-
Zeny na prechodu atom( vodiku, cesia a rubidia.
Zminéné oscilatory maji stabilitu:

- Vodik —2.10 sekundy za den,
- Cesium - 3.103 sekundy za den,
- Rubidium - 5.10*2 sekundy za den.

Pro srovnani krystalovy oscilator ma stabilitu podle
provedeni. Vysokou stabilitu 10° sekundy za den
ma teplotné fizeny krystal (,,v peci”). Kdezto bézny
teplotné nefizeny krystal ma stabilitu 10 sekundy
za den, ale na kazdy teplotni stuper.

Neméné dlleZitym parametrem je cena zdroje Casu.
Je vcelku pochopitelné, Ze narodni laborator zaby-
vajici se Casem si zaplati nejkvalitnéjsi zdroje Casu,
kdeZto na PC nam bude stacit bézny teplotné nefi-
zeny krystal. Napf. autorita pro vydavani ¢asovych
razitek (TSA) musi byt vybavena internim zdrojem
¢asu presnosti odpovidajicim jeji politice pro vyda-
vani Casovych razitek. Komercni TSA zpravidla vyu-
Zivaji rubidiové oscilatory.

8.1.1.7  Poskytovatelé casu

Zdroje ¢asu nemohou byt dva. Pokud by se totiZ ro-
zesly, nedalo by se zjistit, které s nich jdou spravné
a které Spatné. Laboratofi zabyvajicich se mérenim
Casu je na svété celd sit. Tyto laboratofe si vzajemné
koordinuji ¢as. Vysledny cas je tedy jakousi stfedni
hodnotou, do které jsou zahrnuty ¢asy jednotlivych
laboratofi. Avsak ne kazda laboratof ma stejnou
vahu pro svij ¢as. Laboratore se stabilnéjsim ¢asem
maji vétsi vahu neZ laboratore, jejichz ¢as se v minu-
losti vice odchyloval od stanoveného casu.

Nyni jiz vime, Ze existuje celosvétova sit laboratofi
vybavenych kvalitnimi oscilatory, které jsou navic
celosvétové koordinovany. Tyto laboratofe maji
k dispozici z pohledu nas uzivatell presny ¢as. Nyni
zbyva vyresit problém, jak dopravit pfesny cas az
k ndm - uzivatelim.

Mnohé laboratofe zabyvajici se Casem poskytuji
svllj ¢as verejnosti. Cas je poskytovan riznymi zpd-
soby, napft.:

e Prfes béiné rozhlasové/televizni vysilani.
Tato informace je urcena pro ¢lovéka. Pfi
pohledu na hodiny zobrazené na TV obra-
zovce si pak sefizuji své kapesni hodinky i
hodiny v mobilu.

e Jevysilan na speciélnich rozhlasovych frek-
vencich (od dlouhych az na velmi kratké).
Informace z téchto frekvenci je pfimo poci-
tacové zpracovatelna. Pouziva se termin
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radiové hodiny. Rozhlasovy pfijima¢ mlze
byt pfimo napojen na pocitac a podle roz-
hlasového signalu se tak pfimo muze koor-
dinovat zdroj Casu pocitace. Radiové ho-
diny maji bohatou historii a prvotné nebyly
urcen pro synchronizaci ¢asu pocitacd, ale
jako radionavigacni systém. Vefejnost zna
radiové hodiny v souvislosti s automatizo-
vanym sefizovanim elektronickych hodin.
Od nédraznich hodin az po domaci budiky.
dik nebo nadrazni hodiny....

e GPS je druzicovy navigacni systém, ktery
rovnéz poskytuje ¢as. GPS je pfimo urcen
pro pocitaové zpracovani; je vyrazné pfes-
né&jsi nez rozhlasovy ¢as. GPS postupné vy-
tlacuje pouzivani rozhlasového ¢as pfi syn-
chronizaci ¢asu pocitacd.

e Pres pocitacovou sit aplikacnimi protokoly
(napf. NTP).

e Poskytuji tzv. zaruCeny cas, ktery vsak jiz
nebyva zadarmo.

8.1.1.8  Synchronizace Casu pres sit

Predstavme si, Ze Alois néjakou cestou ziskava
presny ¢as. Nyni pro nas neni dulezité, jak k nému
prisel, ale Ze systémové hodiny jeho pocitace maji
presny Cas. Bohumila by chtéla ziskavat od Aloise
presny €as a k tomuto Ucelu bych chtéla vyuzit poci-
taCovou sit, napf. na bazi protokolu TCP/IP ().

Problém je v tom, Ze kdyZ Alois zapiSe pfesny cas do
paketu protokolu TCP/IP posle jej pres Internet,
bude tento paket bloudit Internetem, az dorazi
k Bohumile. Nejhorsi na tom je, Ze doba bloudéni In-
ternetem bude pokazdé jina. Jestlize Alois odesle
Bohumile dal$i paket, bude doba jeho bloudéni
s nejvétsi pravdépodobnosti jind nez doba bloudéni
predchoziho paketu.

Bohumile je jasné, Ze své hodiny nemuZze nastavit na
hodnotu uvedenou v obdrzeném paketu, ale musi
jejich nastaveni posunout o dobu bloudéni paketu
Internetem. Jenze ona nevi, jak dlouho paket Inter-
netem bloudil, protoZze nema presny ¢as. Ten chce
prece teprve ziskat!

Musime se tedy na to podivat z jiného uhlu. Ento-
molog, kdyZ potfebuje popsat novy druh brouka,
zjistuje délku broukl tohoto druhu. Jak to udél3,
kdyZ kazdy brouk je trochu jiny? Prosté vzpomene
si na prednasku z matematické statistiky, kterou
kdysi absolvoval pfi svém studiu a hned vi jak na to.
Je mu jasné, Ze musi nachytat dostate¢né mnozstvi
broukul a statisticky jej vyhodnotit a pak mlze napf.
tvrdit, Ze s 95% pravdépodobnosti brouci tohoto
druhu jsou dlouzi jeden palec.
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Alois Bohumila

Obrazek 8.2 JObrazek 8.2ak sefidit ¢as pres sit

TakZe téch paketl se prosté posle dostatecné mnoz-
stvi, aby Bohumila z tohoto mnozZstvi obdrzenych
Aloisovych paketl byla schopna dostate¢né presné
nastavit ¢as na svych systémovych hodinach. Jed-
nim z konkrétnich teseni jak to prakticky resit je
Network Time Protocol — NTP (RFC 5905).

Aby Alois s Bohumilou nemuseli komunikovat
ruc¢né, spusti na svych strojich procesy a ty to vza-
jemné zajisti aplikacnim protokolem
NTP. NTP je aplika€ni protokol, ktery
nevyuZivaji uzivatelé, ale pouzivaji
jej systémy, aby si automatizované
nastavovaly cas.

Casu

JenZe v Internetu nejsou jen Alois a
Bohumila. Existuji servery, které
maji k dispozici pfesny ¢as z néja-
kych primarnich zdrojd (narodni re-
ferenéni laboratofe, GPS apod.).
Tyto servery se oznacuji jako Stra-
tum 1 (Obrazek 8.1). Servery Stra-
tum 1 si koordinuji ¢as vzajemné a
navice mohou poskytovat ¢as dal-
$im systémUm, které uZ nejsou
pfimo napojeny na primdrni zdroje
Casu. Tyto systémy (hosts) se ozna-
Cuji jako stratum 2. Obdobné jsou
systémy stratum 3 atd.

Stratum 1

Stratum 2

Stratum 3

Protokol NTP je jednim z mala Inter-
netovych aplikacnich protokold,
které striktné nedodrzuji architek-
turu klient/server.

Pokud stojime pred problémem nastavit ¢as na na-
Sem systému, zasadou je, Ze se budeme snaZzit ziska-
vat Cas z alespon tfi na sobé nezavislych zdroji casu.
Kazdy zdroj ¢asu je obsluhovan pouze lidmi a mGze
se tudiZ rozejit. Pokud bychom brali ¢as pouze ze
dvou zdroju a jeden se rozesel, nepozname, ktery je
ten spravny. Rovnéz utoéniklm Gtocicim na ¢as tim
ztéZujeme jejich praci.

8.1.1.9  Zaruceny cas

Léta pouZivame cas Sifeny z Internetovych NTP ser-
verl. VyuzZivdme UDP datagramy a nepouZivame

") NIST = National Institute of Standards and Technology

Referencni zdroje

zadné zabezpeceni — napf. autentizace zdroje ¢asu
(pokud za autentizaci nepovazujeme IP-adresu
zdroje Casu).

V posledni dobé se vsak objevily bezpecnostni poza-
davky i na nastaveni ¢asu. Tyto pozadavky jsou dvo-
jiho druhu:

e Aby komunikace pfi nastavovani ¢asu byla
bezpecn3, tj. aby tuto komunikaci nemohl
zneuzit utoénik a zplsobit tak Spatné na-
staveni ¢asu.

e Aby po nastaveni ¢asu systému systém ob-
drzel néjaky dikaz (néjakou certifikaci), Ze
ma spravné nastaveny cas. Napf. kdyz TSA
vyda Casové razitko, aby k nému mohla pfi-
dat certifikat o tom, Ze jeji Cas je tak a tak
presny. A kdyby takovy certifikat vydavala
narodni referencni laboratof pro ¢as, pak
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Obrazek 8.1 NTP servery

by to uz byl i ufedni doklad s pravni vahou.
Takze k elektronickému podpisu bych pak
pridaval nejenom casové razitko z elektro-
nického podpisu, ale jesté certifikat o tom,
Ze TSA vyplnuje tak a tak presny cas. Prikla-
dem takového certifikatu je TAC (Time
Attributte Certificate). TAC je atributovy
certifikat (vydavany napf. americkym NIS-
Tem™*) stvrzujicim tim Gspésné provedenou
kalibraci hodin). Tento atributovy certifikat
ma pak platnost napf. 14 dnd, po kterych

(USA)



mohou kalibrované lokalni hodiny garanto-
vat dostatecnou stabilitu Casu.

Bohuzel dosud neexistuje zadny vseobecné platny
mezinarodni standard, ktery by fesil tuto problema-
tiku (ani TAC neni podloZen Zadnym standardem).
Vysledkem je, Ze se tato problematika resi na Urovni
jednotlivych dodavateld. Velice zajimavym fesenim
je napf. reSeni TSA firmy nCipher. Sama TSA je fe-
Sena jako aplikace bézici pfimo v HSM modulu do-
plnéném o dostatecné stabilni hodiny (napft. s ru-
bidiovym oscilatorem). Je pak na provozovateli TSA,
jestli si kalibraci téchto hodin sjedna s NISTem nebo
napf. vyuZije NTP servery v Internetu.

FrontEnd

8.2 TSA

Na obrazku Obrazek 8.3je zndzornéna obvykla archi-
tektura autority pro vydavani ¢asovych razitek. Kli-
ent pristupuje transportnim protokolem pres Inter-
net na FrontEnd TSA, ktery poZadavek pfeda na vy-
fizeni konkrétni TSU (Time Stamp Unit). Vlastni TSA
se totiz zpravidla sklada z nékolika vydavacich jed-
notek TSU. TSU je mnoZinou hardware a software
urcend pro vydavani a zejména podepisovani ¢aso-
vych razitek pro konkrétni politikou TSA. Kazda TSU
ma vlastni par kli¢l; pricemz soukromy kli¢ zpravidla
byva uloZzen v HSM™.

Klient zada o vydani ¢asového razitka pomoci da-
tové struktury nazyvané Zadost o Casové razitko.
Tuto Zadost zasle na FrontEnd TSA. Ten pak podle
politiky vydavani ¢asovych razitek preda Zzadost kon-

Management
Casu

Transportni protokol

I TSP

I
|

|

|

| ,

: Udtovani
|

|

|

|

-

Lokalni
hodiny

Y’

|

Radiovy vysila¢

Obrazek 8.3 Architektura autority pro vydavani ¢asovych razitek

Zatimco pfi synchronizaci za vyuziti NTP si na Inter-
netu najdeme vice NTP serverl (minimalné tfi) a po-
moci nich si synchronizujeme sviij Cas, v pfipadé za-
rueného ¢asu (napft. pfi kalibraci na NIST) se vytvaFi
bezpecny kanal obdobné jako v TLS mezi nasSim sys-
témem a systémem poskytovatele. Obé strany se
autentizuji: poskytovatelQv systém proto, abychom
my si byli jisti, Ze nekomunikujeme se systémem
hackera a uZivatel (kalibrované hodiny) se autenti-
zuje poskytovateli, aby mj. védél, Ze ¢as poskytuje
platicimu zékaznikovi. JelikoZ je zdroj ¢asu dlvéry-
hodny a komunikacni kanal bezpecny, staci nam je-
den zdroj Casu.

*) HSM moduly podporuji i vice parQ kli¢d a mohou byt sdi-
leny mezi vice TSU skrze vyhrazenou sit.

68

krétni TSU. TSU vrati odpovéd, kterd, pokud nedoslo
k néjaké formalni chybé, obsahuje pozadované ¢a-
sové razitko. Tato komunikace je specifikovana po-
moci protokolu pro vydavani ¢asovych razitek (Time
Stamping Protokol —TSP), ktery rovnéz specifikuje
format zadosti i format ¢asového razitka (Obrazek
8.5).

TSP se nezabyva specifikaci prenosu dat mezi klien-
tem a TSA. TakZe Zadost o ¢asové razitko mlze byt
uloZena i na disketu a odnesena na TSA. V pfipadé
sitové komunikace TSP vklada Zzadost i odpovéd do
odpovidajictho transportniho protokolu (napf.
HTTP). K obéma pfipadim se jesté vratime.



Dosud jsme predstavili TSA jako Sileného urednika,
ktery cokoliv co mu pfijde pod ruku, pouze mecha-
nicky Casové orazitkuje. Mezi jedenacti zakladnimi
prikazanimi TSA, jak je definuje RFC-3161, totiz je:
»(4) TSA vyda Casova razitka vzdy, kdyzZ je to mozné
po obdrZeni platné zadosti o ¢asové razitko.” Avsak
to je jen teorie, v praxi TSA musi z néceho Zit (musi
vydélavat). TakZe v praxi bude TSA vydavat ¢asova
razitka jen platicim klientlim, tzn., Ze klient se bude
muset vici TSA néjakym zplsobem autentizovat —
napf. osobnim certifikdtem v SSL/TLS komunikaci
(tj. TSP je napf. vlozen do HTTPS kanalu).

Autentizace klienta pomoci jeho uzivatelského cer-
tifikatu se jevi jako docela prakticka. Pro¢? Neni to
jen z hlediska bezpecnosti, ale obvykle TSA provo-
zuje néjaka certifikacni autorita (jako organizace).
Pak certifikaty této CA lze navic vyuzit pro autenti-
zaci v(ci TSA. Konec koncd, kdyz uz klient ma osobni
certifikat s tim, Ze je zaloZen v databazi CA, pak neni
nic jednodussiho neZ tento certifikat pouZzit i k au-
tentizaci v{ci TSA.

Velice dlleZité je, aby TSA pouZivala stabilni zdroj
Casu. Ktomuto ucelu slouzi management Ccasu,
ktery vyuziva cas od dlvéryhodnych poskytovatell
Casu. V pripadé mensich TSA se bere ¢as z jednoho
zaruCeného zdroje Casu. V pripadé vétsSich TSA je
praktické brat cas alespon ze tfi zdrojli (ze dvou to
nema smysl, coZ jsme si jiz vysvétlili — v pfipadé tFi
zdrojl uZ je mozné hlasovani).

TSA je dUvéryhodna treti strana. Provozovatel TSA
vytvofi jeden nebo vice dokumentl nazyvanych po-
litika vydavani c¢asovych razitek (politika TSA). Zpra-
vidla se vytvafi pro kazdou TSU jedna politika. Kazdé
politice se pak pfiradi jedinecny identifikator ob-
jektu (OID). Identifikdtor objektu politika TSA, pod
kterou bylo ¢asové razitko vydano,_se vzdy vklada
do ¢asového razitka. (To je rozdil oproti certifikatu,
ktery rozsiteni Certifikacni politiky mdZze a nemusi
obsahovat a toto rozsifeni miZe obsahovat i vice
politik!)

TSA musi podepisovat Casova razitka klicem vy-
hradné urcenym k tomuto tGéelu. TSA miZe mit vice
para klica (pro kazdou TSU jeden), napt. pro rlizné
politiky, rdzné algoritmy, rdzné délky kli¢t apod.
Vertejny klic TSA je uloZen v certifikatu TSA, ktery
musi mit pravé jednu instanci rozsiteni ,Rozsifené
pouziti klice”, které je oznaceno jako zavazné.

Pred tim neZ zapocnete s vystavbou TSA a zejména
pred tim neZ zacnete psat politiky TSA, prostudujte
si RFC-3628: Policy Requirements for Time-Stamping
Authorities (TSAs). A nikdy nezapomerite na 11 za-
kladnich prikazani RFC-3161:
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25. PoutZijte dvéryhodny zdroj ¢asu (dlvéryhod-
nost zdroje casu by méla byt blize specifiko-
vana v politice TSA).

26. Vkladejte davéryhodny ¢as do kazdého vyda-
ného ¢asového razitka.

27. Do vydavanych ¢asovych razitek vkladejte jedi-
necné poradové Cislo. Tj. kazdé vydané casové
razitko musi mi své jedinecné poradové Cislo (v
ramci TSA).

28. TSA vyda Casova razitka vidy, kdyzZ je to mozné
po obdrzeni platné zadosti o ¢asové razitko
(princip -,Sileny urednik”).

29. Do kazdého ¢asového razitka vkladejte identi-
fikator politiky TSA, pod kterou bylo razitko vy-
dano.

30. Algoritmus pro vypocet otisku musi byt jedno-
znacné identifikovan svym identifikdtorem ob-
jektu (OID).

31. Zkontrolujte, zdali délka otisku odpovida pou-
Zitému algoritmu pro vypocet otisku (specifi-
kovaném pfisluSnym identifikatorem objektu
(oID)).

32. Nesnazte se zadnym zpUsobem analyzovat
otisk jinak, nez zZe zkontrolujete jeho délku.
(Napf. nesnazte se k otisku hledat pivodni do-
kument.)

33. Do casového razitka nevkladejte zadnou iden-
tifikaci Zadatele o ¢asové razitko.

34. K podepisovani ¢asovych razitek vyuZivejte jen
klice vyhradné uréené k tomuto ucelu a odpo-
vidajici certifikatu TSA.

35. Jestlize Zadatel poutzil v Zadosti o ¢asové ra-
zitko rozsireni, které TSA nepodporuje, TSA
vrati misto ¢asového razitka oznaceni chyby
(nevyda Casové razitko).

Velice dlleZitou soucasti TSA je jeji dokumentace,
kterd je v mnohém podobna dokumentaci certifi-
kaéni autority.

8.3 Protokol pro vydavani ¢asovych ra-
zitek (TSP)

Protokol pro vydavani ¢asovych razitek (TSP) je spe-
cifikovan RFC-3161. Protokol TSP se sklada z zadosti
o Casové razitko a z odpovédi na tuto zadost.

Komunikace je jednoducha: klient posle zadost, na
kterou TSA vraci odpovéd. Odpovéd bud obsahuje
vydané casové razitko, nebo specifikaci chyby. Po
vloZeni protokolu TSP do transportniho protokolu
(napf. HTTP) vznikne protokol typu klient-server.

DuleZité je, Ze Zadost o Casové razitko neni digitalné
podepsang, tj. je anonymni. TSA nezkouma totoz-
nost Zadatele. TSA vyda Casové razitko vzdy, kdyz 7a-
dost o Casové razitko je formalné spravné. Naproti
tomu Casové razitko je digitdlné podepsana struk-



tura, kterd mj. obsahuje identifikaci TSA a pochopi-
telné také otisk zkopirovany z zadosti o Casové ra-
zitko.

Zadost o éasové razitko

e« Message Imprint:

—>

Vyznam jednotlivych polozek:

e  Polozka Verze obsahuje verzi protokolu TSP.
Aktualni verze je 1.

e Polozka Message imprint
obsahuje otisk razitkova-

SHA-1,FE3445BB2FDA...

<

<

Klient

Vydavatel: TSA

Message Imprint:
SHA-1,FE3445BB2FDA...

Odpovéd

Status odpovédi

Casové razitko

Cas:
2009 08 0213:43.5Z

Poradové ¢islo: 1234

ného dokumentu a algorit-
mus, kterym byl vytvoren.

e \Volitelna polozka Politka
muUZe obsahovat identifika-
tor objektu politiky, pod
kterou si klient preje vydat
Casové razitko.

e Volitelnd polozka Nonce
obsahuje dostatecné velké
nahodné Cislo, které TSA ko-
piruje se do odpovédi.

e Pokud je polozka ,Poza-

Obrazek 8.4 Protokol pro vydavani ¢asovych razitek (TSP)

Hypoteticky je mozné ¢asové razitka vyddvat i dav-
kové (off line). Kdy klient zasle Zadost na TSA a ta
nevyda casové razitko bezprostfedné, ale nékdy
pozdéji. Na prvni pohled je toto feseni vhodné pro
vydavani c¢asovych razitek pres e-mail. Mize vSak
mit i své opodstatnéni v pfipadé, Ze pozadovany
TSU je v kratkodobé poruse nebo pretizena a klient
nemUze tak dlouho ¢ekat na odpovéd TSA.

Déavkové vydavani ¢asovych razitek mlze byt zaji-
mavé zejména v pripadé, kdyZ napf. banka pfijima
ohromné mnoZstvi podepsanych platebnich pfikaza
pres Internet. Casové razitko se v takovém piipadé
vklada do elektronického podpisu pro jeho osetreni,
tj. neni dlleZity presny okamzik vydani razitka, ale
musi byt vydano v dostatec¢né kratké dobé, nez cer-
tifikat klienta vyprsi nebo bude odvolan. Tento pro-
ces mUliZe probihat napf. pfes noc, kdy banka neni
pretiZena.

8.3.1 Transportni protokoly

Pokud se Zadost neuklada na datovy nosic a osobné
se neodnese na TSA, pak se TSP komunikace vklada
do transportnich protokol(, které zajisti pfenos dat
mezi klientem a TSA (tj. serverem).

Jako transportni protokoly je mozné pouzit pfimo
protokoly TCP nebo teoreticky i UDP. Pro tyto ucely
jsou pro TSA vyhrazeny dobfe zndmé porty 318/tcp
a 318/udp. Béznégjsi je viak vlozit tuto komunikaci
do protokolu HTTP nebo elektronické posty. Elek-
tronicka posta je pak obdobou davkového zpraco-

vani.
8.4 Zadost o ¢asové razitko

Zadost o ¢asové razitko je jednoduchd sekvence:
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duji certifikat TSA“ nasta-
vena na hodnotu TRUE, Za-
datel si preje, aby TSA spolu
s Casovym razitkem ve své odpovédi téz vra-
tila certifikat TSA (certifikat pro ovéreni elek-
tronického podpisu ¢asového razitka). Polozka
Rozsifeni je obdobou rozsifeni certifikatu.

8.4.1 Casové razitko

Casové razitko je elektronicky podepsana datova
struktura (format CMS), ktera obsahuje:

e Polozka Verze obsahuje verzi protokolu TSP.
Soucasna verze je 1.

e Polozka Politika obsahuje identifikator objektu
politiky TSA, pod kterou bylo ¢asové razitko vy-
dano a mize byt vyuzito.

® Polozka Message imprint obsahuje otisk razit-
kovaného dokumentu a algoritmus, kterym byl
vytvoren (zkopirovano z zadosti).

® Polozka Poradové Cislo obsahuje poradové
¢islo vydaného ¢asového razitka. Logicky by-
chom predpokladali, Ze se sériova Cisla vydava-
nych razitek budou zvySovat napf. o 1. Ale neni
tomu tak, podle jaké logiky budou sérova cisla
pridélovana nestanovi Zadny predpis — ten rika
pouze, Ze v rdmci konkrétni TSA musi byt vy-
dana sériova Cisla ¢asovych razitek jedinecna.
Diky tomu ndm bohuZel sériova &isla ¢asovych
razitek nefikaji nic o poradi jejich vydavani.

V politice TSA vSak mizZe byt stanoven zpUsob
pridélovani poradovych Cisel konkrétni TSA.
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Obrazek 8.5 Zadost o ¢asové razitko a ¢asové razitko

Polozka Cas obsahuje ¢as vydani razitka. Pou-
Ziva se UTC Cas a nevyuzivaji se lokalni casova
pasma, tj. ¢as konci pismenem ,,Z“ pouzivanym
pro GMT.

Polozka Presnost vyjadfuje pfesnost ¢asu. Ma-
ximalni odchylka mize byt uvedena v sekun-
dach, milisekundach a mikrosekundach. Pokud
néktera polozka neni uvedena, bere se jako by
méla nulovou hodnotu.

Polozka Ordering specifikuje, zdali je ¢as uva-
dény na ¢asovych razitkach tak presny, Ze po-
moci néj mohou byt vydana ¢asova razitka se-
fazena tak, jak byla vydavana. Jestlize je toto
pole v ¢asovém razitku pfitomno a ma hod-
notu TRUE, pak ¢asova razitka mohou byt sera-
zena tak jak byla vydana podle ¢asu v nich uve-
denych.

Volitelna polozka Nonce se vyplni obsahem
stejnojmenné polozky z Zadosti o ¢asové ra-
zitko (byla-li vyplnéna). Tato polozka pak slouzi
k parovani vydaného casového razitka s pfi-
sluSnou Zadosti o Casové razitko.

Volitelna polozka Nazev TSA mUzZe obsahovat
jméno autority TSA. Prekvapivé je tato polozka
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volitelna, protoZe nazev TSA lze vzit z pred-
métu certifikatu, kterym se verifikuje elektro-
nicky podpis ¢asového razitka.

e Polozka Rozsiteni je uréena pro dodatecné in-
formace, jez mohou byt v budoucnu do ¢aso-
vého razitka pfidavana.

8.5 Ovérovani ¢asového razitka

Casové razitko je datova struktura digitalné pode-
psana TSA, ktera Casové razitko vydala. TakZe ové-
fovani tohoto podpisu provedeme pomoci certifi-
katu TSA. JenZe certifikat TSA vydala néjaka dlvéry-
hodna certifikaéni autorita (Obrazek 8.5). Vznika
tak retézec az k divéryhodné kotvé.

Predstavme si, Ze jsme jiz ovéfili platnost certifikatl
TSA v fetézci certifikatd az k dlvéryhodné kotvé. A
to s vysledkem, Ze certifikat TSA je platny. Pak po-
moci takto ovéreného certifikitu mdZzeme ovéfit
elektronicky podpis Casového razitka. Je-li platny
elektronicky podpis ¢asového razitka, musime ové-
fit otisk dokumentu (message imprint). Tj. musime
spodist otisk z originalni zpravy a ovéfit, zdali se sho-
duje s otisk uvedenym v ¢asovém razitku.



Nyni, kdyz mame kryptografickou gymnastiku za se-
bou, zjistime, jestli je pro nas TSA dlvéryhodna. Ta
by nas o své divéryhodnosti méla presvédcit po-
moci politiky uvedené v ¢asovém razitku ...

8.6 Platnost ¢asového razitka

Z hlediska certifikacni autority je TSA specialnim pfi-
padem koncového uzivatele. CertifikaCni autorita
vydava certifikdt TSA s nékolika odliSnostmi od cer-
tifikatl pro bézné koncové uzivatele.

Certifikat TSA je odlisny od certifikatl ostatnich kon-
covych uZivatell nejenom tim, Ze md naplnéna roz-
Sifeni tak, aby nesel pouzit k nicemu jinému nez ve-
rifikaci Casovych razitek, ale zejména tim, Zze miva
odliSnou periodu, po kterou je platny. Certifikat TSA
zpravidla miva periodu platnosti obdobnou jako cer-
tifikat CA, kterd jej vydala.

Casové razitko je digitalné podepsand struktura.
Platnost této struktury je tak omezena platnosti cer-
tifikatu, pomoci kterého jeji elektronicky podpis
ovérujeme, tj. platnosti certifikatu TSA. Pokud by
tomu tak nebylo, pak bychom méli potize s ovéro-
vanim casovych razitek z elektronickych podpisu.

Pfedstavme si, Ze ovéfujeme elektronicky podpis

tkali pfi obnovovani certifikatl certifikacnich auto-
rit, které se musi obnovovat s dostatecnym predsti-
hem, aby nenastala situace, Ze certifikat koncového
uzivatele bude platny jesté v dobé, kdy uz vyprsela
platnost certifikatu CA, ktera jej vydala.

Obdobné i v pfipadé TSA vydame novy certifikat
TSA s takovym predstihem aby:

e v dobé, kdy se platnost starého a nového certi-
fikatu TSA prekryva, bylo technicky mozné ves-
kera ¢asova razitka vytvorena starou TSA ob-
novit pomoci nové TSA.

e vSechna Casova razitka elektronickych podpist
dokumentd vytvorena pomoci starého certifi-
katu TSA byla platna alespor po dobu platnosti
vsech uzivatelskych certifikatu uréenych pro
verifikaci elektronickych podpist dokumentd.

8.7 Co Casové razitko neni

Casové razitko (ve tvaru podle RFC-3161) neni sa-
mospasitelné. Je dikazem, Ze otisk z néjakého do-
kumentu existoval v daném case. Z toho lze odvozo-
vat, Ze i dokument musel existovat pred casem uve-
denym v éasovém razitku. Casové razitko véak neob-
sahuje identifikaci drzZitele dokumentu, takze ca-

Dokument

Casové razitko

as:
2009 08 02 13:43.5Z

Certifikat TSA

Predmét:
TSA

Certifikat CA

Predmét:
Trusted CA

Message Imprint:
SHA-1,FE3445BB2FDA...

Verejny klic:
FAABBE45BB2FDA...

Verejny klic:
FAABBE45BB2FDA...

Vydal: TSA
Politika:
Pofadové Cislo: 1234

Podpis:

Vydavatel: Trusted CA
Poradové Eislo: 1234567
Platnost:

Podpis: ﬁbo
‘)\
S

Vydavatel: CA
Poradové &islo: 1234567
Platnost:

Podpis:

Duvéryhodna kotva

Predmét:
Trusted anchor
Verejny klic:
FAABBE45BB2FDA...
Vydavatel: Trusted anchor
Pofadové &islo: 1234567
Platnost:

Podpis: 5 ;
p g
?,(\

Vaypocet otisku Ovéfeni digitalniho

podpisu

Obrazek 8.6 Verifikace ¢asového razitka

opatrfeny ¢asovym razitkem z elektronického pod-
pisu (Obrazek 8.6). Pak musime:

e Verifikovat ¢asové razitko z elektronického
podpisu pomoci pfislusného certifikatu TSA.

e  Verifikovat elektronicky podpis pomoci pfislus-
ného certifikatu koncového uzivatele, ktery
podpis vytvoril.

Pokud by se doba platnosti certifikatu koncového
uzivatele prekryvala s dobou platnosti certifikatu
TSA napf. jen 1 den, pak by se musel obnovit elek-
tronicky podpis dokumentu jiz po jednom dni. Sna-
hou tedy je, aby doba platnosti certifikatu TSA byla
vétsi neZ platnost certifikatl béznych koncovych
uzivatell. S podobnym problémem jsme se jiz se-
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sové razitko nemUze slouzit jako dlikaz, Ze néjaky
dokument byl vlastnén konkrétni osobou v daném
Case.

Zakladnim problémem c¢asového razitka je téz jeho
doba platnosti. Na prvni pohled to totiz vypada, ze
Casové razitko je trvale platné. Avsak neni tomu tak.
Casové razitko je digitadlné podepsana struktura,
kterou podepisuje TSA. Tento elektronicky podpis
se verifikuje pomoci certifikatu TSA a ten ma ome-
zenou dobu platnosti. Doba platnosti ¢asového ra-
zitka je tak nepfimo dana dobou platnosti certifi-
katu TSA.



9 ERS

9.1

Casové razitko obsahovalo absolutni ¢as UTC, podle
kterého bylo mozné odvodit, kdy dokument existo-
val. | kdyzZ ¢as vyjadiuje posloupnost jednotlivych
déjl, tak ani presny UTC v Casovém razitku neni
zcela dokonaly k vyjadreni této posloupnosti.

Provazané otisky

Mechanismus provazanych otiskl se neorientuje na
svazani ¢asu s dokumentem. Jeho cil je prostsi, za-
byva se relativni Casovou autentizaci (Relative Tem-
poral Authentication) - RTA. Pfi relativni Casové au-
tentizaci, na rozdil od asociace udalosti s pravé ak-
tudlnim casem, je udalost asociovana s udalostmi,
které nastaly tésné pred a po nasi udalosti. Nerek-
neme, Zze dokument byl orazitkovan v 21:18:26.34,
nybrz fekneme, Ze dokument byl orazitkovan po
orazitkovani pfedchoziho dokumentu a pred orazit-
kovani nasledujiciho dokumentu. Pokud pozadavky
na razitkovani dokument( dochazeji hojné a pritom
nahodné, pak je tato casovd posloupnost doku-
mentl dosvédcitelna a neni Zadna moznost, jak tyto
uddlosti ovlivnit.

9.1.1

Linedrni schéma

HO
o

potfebny pouze formdiné, vytvdrime si tak
startovaci bod.)

3. Z Dokumentu 1 spocteme otisk 1. Nyni vy-
tvofime umély dokument, ktery vznikne
spojenim HO a otisku 1. Ztoho umélého
dokumentu spoéteme otisk H1. H1 tak
vznikl z HO a Dokumentu 1. Ted to nejdule-
zitéjsi: abychom mohli H1 vytvofit, musel
pred jeho vytvofenim existovat jak HO tak i
Dokument 1.

4. Obdobné postupujeme i s dalSimi doku-
menty: z Dokumentu n spocteme otisk n,
ktery spolu s H(n-1) vloZime do umélého
dokumentu a spoéteme z néj otisk Hn.
Vsechny Dokumenty 1,2,3,..n-1 tedy mu-
sely existovat pred tim, neZ byl vytvoren
Hn.

Jak nyni postupovat pfi ovéreni dokumentu Doc 2?
Zdanlivé jednoduse. Staci najit drZitele dokumenta
Docl a Doc3 a privést je jako svédky. Doc2 musel
prece existovat mezi tim, kdy drzitel Docl a drzitel
Doc3 zadali o orazitkovani svych dokument(. Potiz
je vtom, Ze zajisténi drziteld dokumentd Docl a
Doc3 nebude jednoduché.

Otisk mlzZe byt publikovan (Obrazek 9.5) v novi-
nach, ale Ize jej doplrikové publikovat i v elektro-

H4

Otisk 4 ||Otisk

Obrazek 9.1 Linearni linkovaci schéma tvofi orientovany graf

Princip provazanych otiskl se nejlépe pochopi na li-
nedrnim linkovacim schématu (Obrazek 9.1).

Cilem je zajistit dlikaz, Ze Dokument 1 existoval pred
Dokumentem 2 a ten pfed Dokumentem 3. Tj. vy-
tvofit dlikaz o tom, Ze Dokumenty 1, 2, 3, 4, ... tvofily
¢asovou posloupnost. Cilem neni dokazat, Ze Doku-
ment 2 existoval v 21:18:26.34, ale jen Ze existoval
po tom, co se razitkoval Dokument 1 a pred tim nez
se razitkoval Dokument3.

Mechanismus je velice jednoduchy (sledujte Obra-
zek 9.1):

1. Na prvopocatku pevné zvolime algoritmus
h pro vypocet otisku, ktery budeme pouzi-
vat ve vSech dalsich krocich.

2. Zvolenym algoritmem spocteme otisk HO
z libovolného dokumentu. (Tento krok je
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nicky podobé jednoduse tak, Ze se vyda ve tvaru kla-
sického ¢asového razitka obsahujiciho napf. tydenni
otisk.

HO H1 H2 H3 H4
(e) > 0@ ;{0 }. > @ >
Doc 1 Doc 2 Doc 3 Doc 4

Obrazek 9.2 je pomérné komplikovany, proto si
jej zjednodusime na graf



Nejvétsim nezbezpecénim pfi linedrnim linkovani do-
kumenta je ztrata nékterého z otiskl v fadé.

Linearni linkovaci schéma vypada logicky, kdyZ si na-
kreslime graf o Sesti uzlech. V ptipadé, Ze se linkuje
velké mnozZstvi dokument(, potfebujeme pro jejich
ovérovani pocitat velké mnozstvi otiskd. Toto mnoz-
stvi linedrné roste se vzdalenosti od publikovaného
otisku. V praxi je tedy tézko vyuZitelné. U nasleduji-
ciho stromového linkovani je tento narlst
pouze logaritmicky.

9.1.2 Stromové schéma

Predstavme si, ze dokumenty nevznikaji po
jednom, ale po skupinach. Na obrazku Obra-
zek 9.3 mame tfi skupiny dokumentd: (Docla
, Doclb), (Doc2a, Doc2b, Doc2c, Doc2d) a sa-
mostatny dokument Doc3. Z jednotlivych do-
kumentl spocteme otisky: Hla, Hlb, H2a,
H2b, H2c, H2d a H3.

Nyni otisky jednotlivych dokument( spojime
do umélych dokumentd, ze kterych spocteme
kumulované otisky: ~ Hlab (dokument tvo-

7

H12

7

[Hea| [H2b| [H2c| [Had]

Doc la

Doc 1b

Doc 2p Doc 2¢ Doc 2d

Doc 2a

feny spojenim Hla a H1b), H2abcd, H3. Nyni  Pudons

zkumulujeme Hlab s H2abcd do vysledného
otisk H12. Kumulaci H12 a H3 vznikne kore-
novy otisk H123, ktery miZze byt vefejné publi-
kovan. Stromové schéma vidime na obrazku
9.3.

Nékdy se stromovd struktura nekresli jako
stromovy graf, ale jako jakysi pldorys tohoto
grafu vyjadtujici jak jsou jednotlivé otisky kumulo-
vany.

Predpokladejme, Ze kumulovany otisk H123 byl ve-
fejné publikovan. Nyni budeme zkoumat, co potie-
bujeme k ovéreni dokumentu Doc2b. Zdaleka nepo-
tfebujeme vSechny listy naseho stromového grafu.
Sta¢i ndm totiz jen redukovany graf zobrazeny na
obrazku Obrazek 9.4.

Pro ovéreni rozsifeného ¢asového razitka tak potre-
bujeme nékteré otisky a informaci jak je kumulovat.
Tato informace mlze byt vyjadrena pseudo jazy-
kem:

SEQ (SEQ ( Hlab, SEQ (H2a, H2b, H2c, H2d)), H3)

llel

[Hia| [Hib] [ﬁz{r H2b}_[ H2e H2d H3
Hlab H2abcd
Hiab H12

X N 3
H123 / ”\
)

Obrazek 9.3[H22nd H;b thd Hec] [Hzd]

Doc 2b Doc 2c

Podorys:

Hlab H2abcd
H12
H123

Obrazek 9.4 Redukovany strom pro verifikaci Doc2b
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Publikovan

HO HL H2 H3 H4 H5 H6/T /T

o—>0e—>0 —>@—>@®—>@—>0 > — > — >

A A A

Doc 1 Doc2 Doc3 Doc4 Docb5 Doc 6

Obrazek 9.5 ¢as od ¢asu se otisk publikuje

JeSté zajimavéjsi je co potfebujeme pro verifikaci
Doc3. Jak je zndzornéno na obrazku Obrazek 9.4, tak
ndm staci SEQ (H12,H3).

Vysledkem je tak redukovany (nebo téz Merkldv)
strom provazanych otisk(, ktery z pohledu konkrét-
niho listu stromu obsahuje jen ty otisky, které jsou
nutné pro verifikaci konkrétniho otisku ke kofeni
stromu.

9.1.3 ERS

Cilem standardu ERS (Evidence Record Syntax),
ktery vysel jako RFC 4998, je vytvorit dlouhodoby
dlikaz, Ze dokument existovat v jistém case a od té
doby nebyl zménén. Timto dikazem je ERS zaznam
(Evidence Record Syntax). ERS zaznam mlzZeme vy-
tvofit k samotnému dokumentu nebo ke skupiné
dokumentd.

ERS zdznam mUZe udrZovat paralelné s archivova-
nym dokumentem nebo v pfipadé digitdlné pode-
psanych dokumentl maze byt téz pridan jako nepo-
depisovany atribut elektronického podpisu.

ERS zaznam pouZiva jako dikaz existence doku-
mentu v Case redukovany strom provazanych otisk(
(MerklGv strom). Tuto myslenku rozpracovava a for-
malizuje tak, Ze definuje tzv. Archivni ¢asové ra-
zitko"), které obsahuje strom provazanych otisk( a
klasické Casové razitko z kofenového otisku téhoz
stromu. Jedna se o obdobu Obrazek 9.4

Nékdy se zajisténi ERS obchodné oznacuje jako soft-
warovy ROM.

) Nezamériovat s archivnim éasovym razitkem pouzivanym v pFi-
padé podpisti AES
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10 CMS

CMS (Cryptographic Message Syntax) je standard
specifikujici zabezpeleni datové zpravy, ktery byl
plvodné zaveden RSA Security Inc. jako standard
PKCS#7.

Datovou zpravou rozumime blok nebo soubor dat,
ktery ma jasny zacatek a konec. CMS tedy neslouzi
k zabezpeceni toku dat (tok dat zabezpecuje napf.
protokol TLS). Na rozdil od podpist DSIG a XAdES
standard CMS nevidi do vnitFni struktury zabezpe-
cované datové zpravy — bere datovou zpravou jako
Cernou skfinku, jako fetézec bajth. Zabezpeceni
zpravy chape CMS kompletné — fesi nejenom elek-
tronicky podpis, ale napf. i Sifrovani zpravy. Hovo-
fime pak o jednotlivych typech CMS zprav pro jed-
notliva zabezpeceni.

Tabulka 10.1 Typy CMS zprav

Typ zpravy Vyznam

Data Data (zpravidla typ zpravy vstupu-
jici do zabezpeceni)

Signed- Elektronicky podepsana data.

Data

Envelo- Data v elektronické obalce — data

pedData Sifrovana tajnym klicem, ktery je
pridan ke zpraveé zasifrovan verej-
nymi kli¢i adresat(l. Pouziva se
napf. pro Sifrovani elektronické
posty.

Digested- Data a jejich otisk (s vyuzitim se

Data autor ¢lanku nesetkal).

En- Data Sifrovanad jinym zplsobem —

crypted- napf. pro zabezpeceni kryptogra-

Data fického materidlu na disku.

Authenti- | Autentizavana data (s vyuZzitim se

catedData | autor clanku nesetkal).

Vysledkem zabezpeceni datové zpravy protokolem
CMS je vzdy struktura Contentinfo (CMS zprava),
kterd je sekvenci dvou polozek (Obrazek 9.1), a to
typu obsahu a vlastniho obsahu, kterym mdze byt
elektronicky podepsana zprava, zprdva v elektro-
nické obdalce apod.

Diky této konstrukci lze prectenim prvni polozky
kazdé CMS zpravy vidy jednoduse zjistit, o jaky typ
obsahu se jedna (zkracené: o jakou CMS zpravu se
jedna), tj. zda se jedna o elektronicky podepsanou

77

ContentInfo

Typ obsahu

Obsah

Obrazek 9.1 Format CMS zpravy

zpravu, Sifrovanou zpravu apod. Jednotlivé typy
CMS zprav jsou uvedeny v tabulce Tabulka 10.1.

Jak CMS pracuje? Asi nejlépe demonstrujici predsta-
vou je predstava CMS stroje. Na obr. Obrazek 10.2
je znazornén CMS stroj, do kterého vstupuje neza-
bezpecena zprava (obsah) a vystupuje z néj zabez-
pecena zprava, pritom zpUsob zabezpeceni je na uzi-
vateli. CMS stroj uZivateli nabizi: elektroni podpis,
elektroni obalku, otisk ze zpravy, autentizaci zpravy
¢i prosté zasifrovani zpravy.

Mnohdy vsak nestaci zpravu jen podepsat Ci Sifro-
vat, ale chceme jim jak podepsat, tak i Sifrovat. Pak
CMS stroj volame nékolikrat za sebou (Obrazek
10.2). V pripadé bezpeénych konferenci se CMS
stroj vold dokonce tfikrat.



Architektura CMS je natolik obecnd, proto se mnohé
soucasné protokoly ani zabezpecenim obsahu svych

)
Data

Enveloped

S

Obrazek 10.2 CMS stroj

zprdv nezabyvaji — uvedou jen, Ze zabezpeceni po-
nechavaji na CMS stroji. Tuto filosofii zastava napf.
RFC-3161 specifikujici ¢asova razitka.

10.1 Elektronicky podepsana data (Sig-
ned-Data)

Pro elektronicky podpis standard CMS vyuziva typ
SignedData (Obrazek 10.3). Struktura SignedData
v sobé zahrnuje mnoZinu podpist — mnoZinu struk-
tur Signerinfo. Kazdy prvek této mnoziny obsahuje
jeden (paralelni) podpis.

Detailni popis struktury SignedData je pak schéma-
ticky zndzornén na Obrdzek 10.3. Vyznam jednotli-
vych poloZek je nasledujici:

e Polozka Verze obsahuje verzi struktury elektro-
nicky podepsané zpravy. Plvodni standard
PKCS#7 pouZiva verzi 1, dnes existuje celd fada
verzi.

e Polozka ,,MnoZina pouZzitych algoritmi Otisk”
obsahuje mnoZinu identifikatord algoritma po-
uzitych pro vypocet otisku.

e PoloZka ,Zapouzdreny dokument” mlze obsa-
hovat podepisovana data, tj. napf. CMS zpravu
typu Data. DileZité je slovo ,,mGze“. V prfipadé
elektronického podpisu totiz rozliSujeme ex-
terni a interni elektronicky podpis:

oV pripadé interniho elektronického
podpisu je obsah zpravy umistén
v této poloZce.

o V pripadé externiho podpisu je obsah
zabezpecené zpravy umistén externé,
napf. v jiném souboru.

Prakticky to znamen3, Ze pokud je
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SignedData

Zapouzdieny
dokument
(obsah muze byt
umistén externé)

SignerInfo

Podpis 1

Podpis 2

Podpis 3

Obrazek 10.3 Struktura SignedData

zprava uloZena v externim souboru,
mame podpis zpravy uloZzen v jiném
samostatném souboru. V pfipadé
elektronicky podepsaného e-mailu
(S/MIME) se e-mail sklada ze dvou dil-
Cich casti: vlastni zpravy a elektronic-
kého podpisu. Vyhodou externich
podpist je, Ze plvodni zpravu je
mozné snadno zobrazit (zpracovat) i
pomoci software, ktery elektronicky
podpis nepodporuje.
Polozka Certifikdty obsahuje mnozinu certifi-
katd, které budou uzitecné pfi verifikaci elek-
tronickych podpisd, tj. k tomu, aby sestavil cer-
tifikacni cestu aZ k dlvéryhodné kotvé. Nikde
vsak neni feceno, Ze by tam musely byt vSsechny
certifikaty, které uZivatel bude potiebovat pro
verifikaci elektronického podpisu, a mohou tam
byt i certifikaty, které uZivatel viibec nepotre-
buje. Pri tvorbé takovéto zpravy je dobré si uveé-
domit, Ze ji bude nutné ovérovat tfeba za 10 let
a mnohé certifikaty v té dobé jiz proslé muze
byt obtizné obstaravat.
Polozka , Revokacni informace” mlze obsaho-
vat informace platnosti certifikatl (napf. CRL).
O CRL plati totéz, co bylo uvedeno u certifikatd.
Opét je tieba vzit se do role toho, kdo bude
elektronicky podpis po letech ovérovat, a tudiz
bude hledat pfislusna CRL platnd v dobé pode-
psani zpravy. | kdyby certifikaty byly jesté
platné, tak v nich uvedené rozsiteni odkazuje
na aktudlni CRL, nikoliv na CRL platné v oka-
mziku podpisu!



e MnoiZinu elektronickych podpist. Uz, uz jsem
chtél napsat ,,... obsahuje mnozinu elektronic-
kych podpisli vstupnich (zapouzdienych) dat”,
coz by nebylo spravné, protoze to by mnohdy
bylo malo. Elektronicky podpis nemusi totiz byt
pocitan nejen ze vstupnich dat, ale téZ i napf. z
aktualniho data a ¢asu — obecnéji z tzv. podepi-
sovanych atributd. Kazdy podpis je typu Signe-
rinfo. Mnozina muZze byt i prazdnd v pripadé
tzv. degenerované zpravy SignedData, které se
pouzivaji k distribuci mnoZiny certifikatt ve for-
matu .p7b.

Obecné mUzZe zprava SignedData obsahovat vice
elektronnich podpisG. To je bézné i u rukou psa-
ného podpisu. Napf. pro platebni pfikazy nad sta-
noveny limit mohou byt bankou pozadovany také
dva podpisy. Jesté béznéjsi je podepisovani smluv.
Smlouva je vztah minimalné mezi dvéma stranami,
takZe na smlouvé budou také minimalné dva pod-
pisy atd.

10.1.1 Vlastni elektronicky podpis

Vlastni elektronicky podpis (Signerinfo) se sklada
z nasledujicich poloZek:

e Polozka Verze obsahuje verzi této datové struk-
tury.

e Polozka ,Id. certifikdtu pro verifikaci podpisu”
obsahuje identifikaci certifikatu pro verifikaci to-
hoto elektronického podpisu. Identifikaci mize
byt bud’ dvojice predmét certifikatu + poradové
Cislo certifikdtu nebo identifikator klice pred-
métu.

e Polozka “Algoritmus otisk podpisu“ obsahuje al-
goritmu otisku, kterym je spocten otisk doku-
mentu pro elektronicky podpis.

e Polozka , Podepisované atributy” obsahuje dalsi
informace, které budou zahrnuty do vypoctu
elektronického podpisu.

e Polozka , Asymetricky algoritmus podpisu” defi-
nuje asymetricky algoritmus pouzity k vypoctu
elektronického podpisu vcetné jeho pfislusnych
parametr(. Windows nazyvaji tuto polozku ,Al-
goritmus podpisu”.

e Polozka Podpis obsahuje pfislusny elektronicky
podpis, tj. asymetrickou Sifrou Sifrovany otisk.
Asi nejvétsim prekvapenim je zpUsob, jakym se
pocita otisk pro vytvoreni elektronického pod-
pisu. Problém je totiZ v tom, Ze je nutné spocist
otisk nejenom ze samotnych vstupnich dat, ale i
z podepisovanych atributl. Proto se rozlisuji dva
pfipady a v kazdém se otisk pocita z néceho ji-
ného:

o

SignedData

Verze

Mnozina pouzitych algoritmi Hash

Zapouzdreny dokument
(obsah muze byt umistén externé)

SignerInfo

Verze

Id. certifikatu pro verifikaci podposu

Algoritmus hash podpisu

Podepisované atributy

Asymetricky algoritmus podpisu

Obrazek 10.4 Struktura SignedData podrobnéji

CMS zprava neobsahuje zadny podepiso-
vany atribut. V tomto pfipadé se otisk
spocte ze vstupnich dat.

Zprava obsahuje podepisované atributy. V
tomto pripadé se otisk nepocitd primo ze
vstupnich dat, ale z podepisovanych atri-
butl. Nejprve se totiz spocte otisk z podepi-
sované zpravy a ten se vloZi do podepisova-
ného atributu ,Otisk zpravy (nékdy téz
oznacovany jako Vytah ze zpravy)“. Na-
sledné se pak ze vSech podepisovanych atri-
butl spocte otisk, ze kterého se teprve az
vytvari elektronicky podpis. Otisk podepiso-
vané zprdvy je tak nepfimo obsazen v
otisku, ze kterého se vytvari elektronicky
podpis. V tomto pripadé musi byt jako po-



depisované atributy uvedeny alespon atri-
buty: ,Otisk zpravy (nékdy téz oznacovany
Vytah ze zpravy)“ a ,Typ obsahu”.

e Volitelna polozka ,,Nepodepisované atributy” je
urcéena pro nepodepisované atributy elektronic-
kého podpisu. Tj. atributy, které se nezahrnuji
do vypoctu otisku, ze kterého se pocita elek-
tronni podpis. Syntaxe je obdobnd podepisova-
nym atributdm. Klasickym nepodepisovanym
atributem je , Kontrasignatura®.

Zastavme se u podepisovanych a nepodepisovanych
atributd. Podpis CMS zpravy se zpravidla nepocita
z hodnoty otisku samotného podepisovaného doku-
mentu, ale z otisk podepisovanych atributl. Avsak
jednim z podepisovanych atributl je otisk doku-
mentu.

A co nepodepisované atributy? Klasickym pripadem
nepodepisovaného atributu je kontrasignatura.
Kontrasignaturu zndme z praxe. KdyzZ prezident s ci-
zim prezidentem podepisi néjakou mezinarodni
smlouvu (pfipoji paralelni podpisy), pak smlouva
zpravidla jesté neni platna. Platnou se stane, aZ ji
schvali parlamenty, tj. aZ predsedové parlamentu
kontrasignuji podpisy svych prezidentd, tj. aZ ke kaz-
dému paralelnimu podpisu sérioveé pripoji svij pod-
pis.

V pfipadé CMS. Kazdy (paralelni) podpis mize ob-
sahovat nepodepisované atributy Kontrasignatura,
tj. mlZe obsahovat dalsi sériové podpisy (podpisy
podpist).

Atribut Vyznam Podepiso-
vany/nepode-
pisovany

Typ obsahu | Specifikuje typ Podepisovany

(Content obsa}hu podeplso-. nebo gutentl—

vané nebo autenti- | zovany

Type) zované zpra

pravy.

Kontrasig- | Obsahuje dalsi sé- | Pouze nepode-

natura riovy elektroni pisovany

(Countersig- podpis zpravy

nature)

Otisk zpravy | Obsahuje otisk po- | Podepisovany

- téz,,Vytah | depisované zpravy | nebo autenti-

ze zpravy* zovany

(Message

Digest)

Cas podpisu | Specifikuje ¢as, Podepisovany

- kdy dokument byl | nebo autenti-

(Signing odepsan. Ne- zovany

Time) pocepsan. Y
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Atribut Vyznam Podepiso-
vany/nepode-
pisovany

jedna se ale o ¢a-
sové razitko!
Tento ¢as podepi-
sujici osoba mize
libovoln€ nastavit,
nebot’ se bere ze
systémového Casu
pocitace!

Schopnosti | Specifikuje algo- | Pouze podepi-

protokolu ritmy podpisu, sy- | sovany

S/IMIME metrickeé Sifrovaci

(SIMIME al%]oritmy a dafi

Capabili- sC oppostl prefe-

ties) rova,ne software,

kterym byla CMS
zprava vytvorena.

Sifrovaci Specifikuje certifi- | Pouze podepi-

certifikat kat, jez ma byt po- | sovany

(sMIMEE- uzit pro Sifrovani

ncryption- | odpovédi.

KeyPrefe-

rence)

Content Poskytuje infor- oboji

Hints mace 0 zapouz-

diené zpraveé
(vhodné zejména
pro piipad vicena-
sobného zapouz-
dfeni, které zame-
zuje K ptistupu k
Pfedmétu hluboce
zapouzdiené
Zpravy).

Content Obsahuje jedno- | oboji

Identifier znaény identifika-

tor zpravy
(vhodné napt. pro
parovani doruceny
s dorucenou zpra-
vou)

Content Re- | Obsahuje odkaz Pouze podepi-

ference jedné CMS zpravy | sovany

na jinou (napf. od-
kaz v odpovédi na
puvodni zpravu).

Equivalent Pouze podepi-

Label Bezpe&nostni na- sovany

ESS Securi- | Vesti Pouze podepi-

tyLabel sovany




Atribut Vyznam Podepiso-
vany/nepode-
pisovany

Message Obsahuje otisk Pouze podepi-

Signing Di- |z podepisovanych | sovany

gest atributi ptivodni

zpravy (vyuziva

jej dorucenka).

Obsahuje seznam | Pouze podepi-
bezpecnych konfe- | sovany

ML Ex- renci, kterym byl

pansion His- | zprava jiz distribu-

tory ovana (opatieni

proti zacykleni
konferenci)

Recept Timto atributem | Pouze podepi-

Request zadame adresata o | sovany

dorucenku. Doru-
¢enku nasledné
vraci adresat po
uspésném oveteni
elektroniho pod-
pisu zpravy.

Signing Cer- | Umoznuje do pod- | Pouze podepi-

tificate pisu zahrnout i sovany

identifikaci certifi-
katu pro verifikaci
podpisu.

Other sig- Stejny vyznam Pouze podepi-

ning certifi- | jako atribut Sig- sovany

cate ning Certificate,

ale umoziuje pou-
Zit téz jiny otisk
nez SHA-1

Signature Obsahuje politiku | Pouze podepi-

policy iden- | elektroniho pod- | sovany

tifier pisu.

Commitment | Specifikuje odpo- | Pouze podepi-

Type Indica- | védnost osoby za | sovany

tion sviij podpis pod

dokumentem

Signer loca- | Slouzi pro specifi- | Pouze podepi-

tion kaci adresy pode- | sovany

pisovaného.

Signer attri- | Slouzi pro specifi- | Pouze podepi-

butes kaci role (pracovni | sovany

pozice) podepiso-
vaného

Content ti- | Obsahuje ¢asové | Pouze podepi-

mestamp razitko z doku- sovany

mentu (nikoliv
z podpisu).

Atribut

Vyznam

Podepiso-
vany/nepode-
pisovany

Signature ti-
mestamp

Obsahuje casové
razitko z podpisu.

Nepodepiso-
vany

Complete
Certificate
Refs

Obsahuje identifi-
kace vsech certifi-
kata certifika¢nich
autorit, které maji
byt pouzity pro
verifikaci elektro-
niho podpisu.

Nepodepiso-
vany

Complete
revocation
Refs

Obsahuje tplnou
mnozinu odkazi
na revokac¢ni in-
formace nutné jak
pro ovéieni certifi-
katu uzivatele,
ktery podpis vy-
tvoril, tak 1 certifi-
kati vSech CA
nutnych k jeho
oveéfeni.

Nepodepiso-
vany

Attribute
certificate
references

Obsahuje uplnou
mnozinu odkazl
na certifikaty atri-
butovych autorit,
které jsou tfeba
pro ovéfeni atribu-
tovych certifikata
potiebnych k veri-
fikaci tohoto pod-
pisu.

Nepodepiso-
vany

Attribute re-
vocation re-
ferences

Obsahuje uplnou
mnozinu odkazl
na revokacni in-
formace (ACRL,
OCSP atd.) nut-
nych pro verifi-
kaci atributovych
certifikati.

Nepodepiso-
vany

Certificate
values

Obsahuje tplnou
mnozinu certifi-
katd potfebnych
pro verifikaci pod-
pisu

Nepodepiso-
vany

Revocation
values

Obsahuje Gplnou
mnozinu revokac-
nich informaci
nutnych pro verifi-
kaci certifikatu
podepisovaného i
certifikatt vSech
piislusnych CA.

Nepodepiso-
vany
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Jind situace je, kdyzZ se vytvari kontrasignatura. Kon-
trasignatura je podpis z podpisu. Kontrasignatura se

SignedData

Zapouzdieny dokument

- |

Lo ] |-
T (N ———. vk OIS < ccceeana
23,

*+ hash
|

SignerInfo SignerInfo

oot | e
""""""" atributy Sessssssssses atributy
Paralelni
, il v podpisy >
Podpis A *+ Pod B **
Kontra- E Kontra- E
signatura 1 [ signatura 1 ]
H DA H : : DA H :
' Kontra- * | Nepodepi- 1 Kontra- ¢ | Nepodepi-
¢ Lsignatura 2 S rsované ' Lsignatura 2 $ rsované
] ' Sériove | atributy : ! Sériové ! atributy
: ¥ podpisy i ] ¥ podpisy ¢
Vecccecccccceee o/ Veeccccccccccans o/
Obrazek 10.5 Nasobné podpisy
. , . roto téZ oznacuje jako sériovy podpis. Kontrasigna-
Atribut Vyznam Podepiso- proto ¢ . ypodp 8 .
vany/nepode- tura je nepodepisovanym atributem, proto také
pisovany muze byt Uto¢nikem odstranéna, aniz by se to dalo
na prvni pohled poznat. U sériové podepsané zpravy
ES-C Time- | Obsahuje ES-C Nepodepiso- (kontrasignatury) Gto¢nik nemuze prehodit jeji po-
stamp Casove razitko. vany fadi kontrasignatury s pfedchozi kontrasignaturou
Time-Stam- Nepodepiso- aniz by se na to pfilo.
ped certifi- vany 10.1.3 OvéFovani podpisu
cates and
CRL Slovo ovéFovani elektronického podpisu je dvoj-
Archive Ti- | Obsahuje archivni | Nepodepiso- zhacne:
mestamp Casové razitko vany e Mduze oznacovat nota¥sky vykon. Tj. ¢innost treti

stany (DGvéryhodného poskytovatele ovéreni
podpisu), ktery stvrzuje pravost podpisu.

e MizZe oznacovat formalni ovérovani elektronic-
kého podpisu od davéryhodné kotvy. Timto ty-
pem ovérovani se dale budeme zabyvat v této
kapitole.

10.1.2 Paralelni a sériovy podpis

Mnohé dokumenty (napf. smlouvy) podepisuje vice
stran. Tj. kazda strana pfipoji paralelné pod doku-

ment sv{j podpis (svou strukturu Signerinfo). Pa-
ralelni podpisy jsou na sobé nezavislé a v pripadé
CMS hrozi i zminéné nebezpedi odfiznuti jednoho
z podpisl zobrazené na obr. Obrazek 10.7.
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Zdanlivé je ovéreni elektronického podpisu snadné.
JelikoZ pod zpravou mame nékolik na sobé nezavis-
lych podpis, miZeme je ovéfovat na sobé neza-



visle. Ovéfovani podpisu se tak prevadi na ovéro-
vani kazdého jednotlivého podpisu samostatné - ja-

Zprava

Alois

10.1.4 Export certifikatu

Aloistv digitalni

Aloistv certifikat

Subject:
Alois
Veftejny kli¢:
9876545BB2FDA...
Vydavatel: Aloisova CA
Potadové ¢islo: 176859
Platnost:

Aloisova CA Duvéryhodna kotva
Predmét: Predmét:
Aloisova CA Kotvicka

Vefejny klié: Vefejny klic:

FAAAAAFFF786FDA... 5654345BB2FDA...
Vydavatel: CA eeeeee- Vydavatel: Kotvigka
Pofadové &islo: 34561987 Pofadové Cislo:
Platnost: Platnost:
Podpis: Podpis:

podpis

Podpis: ﬂ?’
S

Obrazek 10.6 Verifikace elektronického podpisu

koby zpravy s jednim podpisem (Obrazek 10.6).

Ovéreni podpisu pak predpoklada:

1. Ovéreni certifikatu uréeného pro verifikaci to-
hoto podpisu aZz k dlvéryhodné kotvé (ovéreni
certifikdtu podepisované osoby).

2. Verifikace samotného podpisu:

a. Spocteni otisku zpravy, porovnani spocte-
ného otisku s otiskem uvedenym v podepiso-
vaném atributu Otisk zprdvy. Dlvodem je
skutecnost, Ze pfijemce nesmi automaticky
Vérit otisku zpravy zaslaného odesilatelem.

b. DeSifrovani elektronického podpisu vefej-
nym klicem podepisovaného z jeho v pred-
chozim bodé verifikovaného certifikatu.

c. c.A konecné porovnani vetejnym klicem de-
Sifrovaného vysledku se spoctenym otiskem
ze zpravy.

JenZe takovato mechanickd verifikace elektronic-
kého podpisu je vhodna nanejvys pro verifikace
bézné elektronicky podepsané e-mailové korespon-
dence.

Je tfeba si uvédomit, ze dokument mize mit vice
podpisd véetné kontrasignatur (Obrazek 10.5). Je
dokument platny, kdyzZ selZze ovéreni jen nékterého
z podpist? A i kdyZ formalini verifikace vsech elek-
tronickych podpist dopadne Uspésné. Je pak doku-
ment platny? Byly tyto osoby vibec opravnény do-
kument podepsat? Tyto otdzky samotny standard
CMS pfimo neresi.
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Degenerovanym pripadem elektronicky podepsané
CMS zpravy je zprava neobsahujici zadny elektro-
nicky podpis (Zadnou strukturu Signerinfo), tj. CMS
zprava obsahujici pouze certifikaty a pfipadné jesté
CRL. Tento typ podepsané zprdvy se pouziva k dis-
tribuci certifikatu. Na rozdil od ostatnich formatd
soubord nesoucich certifikaty ma tato degenero-
vana CMS zprava jednu podstatnou vyhodu. Nemusi
totiZ obsahovat pouze jeden certifikat, ale mGze ob-
sahovat celou mnoZinu certifikat( (vCetné atributo-
vych certifikatd).

Ve Windows mUzZeme certifikat exportovat nékolika
zpUsoby:

e Do degenerované elektronicky podepsané
zpravy CMS (jak je na obrazku pfimo napsano
,PKCS €. 7“ ¢imZ je asi minén standard PKCS#7
— predchldce standardu CMS). Tato moZnost
umoznuje exportovat mnozinu certifikatd.

¢ Volbou ,Binarni X.509, kddovani DER“ ziskame
binarni DER kédovany soubor.

e Volbou ,X.509, kédovani Base64 (CER)“ ziskame
format PEM (Base64 kédovan DER).

e DalsSi mozZnosti je exportovat certifikat i se sou-
kromym klicem. Exportujeme tak dvojici certifi-
kat a prislusny soukromy kli¢. Format takového
vystupniho souboru je specifikovdan normou
PKCS#12 (tento format se oznacuje “Personal In-
formation Exchange” — PFX). Vystupni soubor
formatu PKCS#12 ma zpravidla pfiponu .pfx
nebo p12. Pro vytvoreni PFX souboru je nutné,
aby soukromy kli¢ byl exportovatelny. V sou-
boru je privatni kli¢ uloZzen vétSinou v Sifrované
podobé.



CAdES-A

*—— Vznik dokumentu

CAdES-X
CAdES-C Typ 1. Typ 2
CAdES-T nebo Lon
CAJES-BES . _
o Signature o Complete o Certificate values o Archive
o Signing Certificate timestamp Certificate Refs. o Revocation values Timestamp
o Complete o CAdES-C ]
Revocation Timestamp ]
Refs. o Time Stamped (]
Certificates and (]
CAdES-EPES CRL Refs. ]
o Signing Certificate :
o Signature Policy Id.
A
A
4 A
Podpis 1

Obrazek 10.8 Hierarchie podpist CAdES s klicovymi atributy

10.1.5 Nevyhody podpisu CMS

CMS je sice patrné nejrozsirenéjsim typem elektro-
nického podpisu, pfesto trpi jistymi neduhy:

1. Neékteré podpisy je mozné ze zprdvy odstranit,
aniz by to bylo na prvni pohled zjistitelné (Ob-
razek 10.7). Dokument se pfitom technicky na-
dale mlze jevit platnym.

2. Neékteré ¢asti struktury SignedData (certifikaty,
revokacni informace, identifikator certifikatu
pro verifikaci podpisu atd.) nejsou zahrnuty do
otisku podpisu, tj. nejsou podpisem zabezpe-
¢eny. Utoénik je miZe snadno vyménit (resp.
odstranit).

3. Cas podpisu je sice podepisovanym atributem,
ale zpravidla se bere jako systémovy cas poci-
tace, takze je jen informativni.

4. Certifikat pro ovéreni podpisu vyprsi nebo je
odvolan. Budeme poté dokument brat jako
platny?

10.1.6 CAdES

Standard CAdES (CMS Advanced Electronic Signa-
tures) se pokousi zminéné neduhy resit. S vyjimkou
bodu 1 se mu to Usp&sné dafi. Redi to pFidanim dal-
Sich podepisovanych a zejména nepodepisovanych
atributd.

Standard CAdES vychazi ze standardu CMS. Specifi-
kuje, které podepisované a které nepodepisované
atributy ma zaruceny podpis obsahovat. Standard
specifikuje nékolik formatl podpisu, které tvofi hi-
erarchii od nejjednodussiho CAdES-BES aZ po kom-
plexni CAdES-A (zcela analogicky, jak jsme se s tim
setkali v minulém dilu seridlu u podpisu XAdES).
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Obrazek 10.7 Utok odfiznutim podpisu

Tato hierarchie se nejcastéji zakresluje pomoci
vnoreni (Obrazek 10.8).

Jadrem hierarchie podpist jsou prvotni formaty
podpis(:

= Nejjednodussim prvotnim formatem je CAdES-
BES, ktery je vlastné formatem CMS jen s tim,
Ze vyzaduje, aby identifikace podpisového cer-
tifikatu byla zajisténa podpisem, tj. vyzaduje
néktery z podepisovanych atribut(, které ob-
sahuje identifikaci podpisového certifikatu.

= DalSim prvotnim formdatem je CAdES-EPES,
ktery navic oproti CAJES-BES vyZaduje podpi-
sovany atribut obsahujici identifikdtor politiky
elektronického podpisu. O politice elektronic-
kého podpisu byla zminka jiz v minulém dilu
tohoto seridlu.

V ramci hierarchie jsou specifikovany i dalsi for-
maty, které ale vznikaji aZ pfi ovéfovani podpisu
nafukovanim nepodepisovanych atribut:

= CAdES-T, ktery navic obsahuje ¢asové razitko
z podpisu, tj. konzervuje podpis v ¢ase. Vypr-
Seni platnosti nebo odvolani podpisového cer-
tifikatu po vloZeni tohoto ¢asového razitka tak
jiz nemGze mit vliv na platnost podpisu.

= CAdES-C, ktery navic obsahuje identifikace
vSech informaci nutnych pro ovéreni podpisu.




Certifikat Certifikat Certifikat
1. adresata 2, adresata N-tého adresata

Generator
nahodnych

Zprava

[vstupni

data] cisel
| Vefejny kii¢ | | Verejny kli¢ |
Nahodné | |
o g,
] y
§~ Sifrovani kliée
= .
o Symetricky 3 )’/
-~ Sifrovaci klié

Symetricky  kiié [l Symetricky  Klié Symenichy | KRG

sifrovany verejnym Sifrovany wvefejnym
kli¢em 1. certifikatu kli¢em 2. certifikatu

Sifrovana
Zprava

Sifrovany vefejnym
klicem =z N-tého
certifikatu

~—

—(KayTransRacipia ntinfo ]—

Verze KeyTransRecipientInfo ::= SEQUENCE {
version CMSVersion, -- always set to 0 or 2
: Informace o i rid RecipientIdentifier,
: odesilateli ! / keyEncryptionAlgerithm
EeyEncryptionAlgorithmIdentifier,

encryptediey EncryptedEey }

RecipientIdentifier ::= CHOICE {
issuerAndSerialNumber IssuerAndSerialNumber,
subjectEeyldentifier [0] SubjectKeyIdentifier }

1. Recipientinfo

Z. Reciplentinto

IssuerAndSerialNumber ::= SEQUENCE {
issuer Name,
sarialNumber CertificateSerialNumber }

SubjectEeyldentifier ::= OCTET STRING

EncryptedKey ::= QCTET STRING

Obrazek 10.9 Elektronicka obalka (EnvelopedData)

CAdES-X Long, ktery obsahuje veskeré infor- 10.2 Elektronicka obalka (Enveloped-
mace nutné pro ovéreni podpisu, na néjz jsou Data)

reference v CAdES-C. (Zatimco CAdES-C obsa-

hoval jen reference, tak CAJES-X Long obsa- Elektronickd obalka obsahuje Sifrovany obsah a pro

kazdého adresata pak Sifrovany klic, kterym byl Sif-
rovan obsah zpravy.

huje cela data).

CAdES-X Type 1, ktery pomoci ¢asového ra-

zitka kompletné zajigtuje CAJES-C. Princip elektronické obalky spociva v tom, Ze zprava
(vstupni data) se Sifruje ndhodné generovanym sy-
CAdES-X Type 2, ktery pomoci casového ra- metrickym kli¢em (content-encryption key nebo né-
zitka zajistuje informaci nutnych pro ovéreni kdy ne zcela sprévné oznacovanym session key).
podpisu uvedené v CAdES-C (nikoliv cely CA- Kazdy adresat zpravy ma pak ve zpravé sv(j vyskyt
dES-C). polozky ,Informace pro adresata” (Recipientinfo).
CAdES-X Long Type 1 a Type 2 obsahuiji jak Ta obsahuje ndhodné generovany symetricky kli¢
kompletni data, tak i ¢asové razitko. (content-encryption key). JenZe jej neobsahuje jen
tak, ale v zasifrované podobé, aby se k nému dostal
CAdES-A, ktery obsahuje archivni casové ra- pouze adresat, pro kterého je uréena konkrétni
zitko. Po ¢ase mUze byt vlozeno dalsi ¢asové struktura Recipientinfo (Obrézek 10.9).
razitko atd.

Zprava EnvelopedData ma nasledujici strukturu:

=  PoloZzka Verze obsahuje verzi formatu zpravy.
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Nepovinnd polozka ,Informace o odesilateli“ je
urcena pro odesilatelovy certifikaty a CRL.
Ocenime je také v pripadé, kdy vyuzivame
kryptografii zaloZenou na principu vymény
kli¢d, tj. v pfipadé Diffie-Hellman metody.

Polozka Recipientinfos obsahuje pro kazdého
adresata (nebo skupinu adresatd, jakou je
napf. konference) jeden vyskyt struktury Reci-
pientinfo, tj. informaci pro adresata obsahujici
bud' zabezpeceny Sifrovaci kli¢ zpravy, nebo
alespon jeho identifikaci.

Polozka ,,Sifrovana zprava“ obsahuje vlastni
zasSifrovanou zpravu.

Polozka ,Nezabezpecené atributy” je obdobou
nepodepisovanych atributl v pfipadé digitalné
podepsané zpravy:
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11 XML a elektronicky podpis

Pokud budeme studovat standardy CAdJES a XAdES,
tak zjistime, Ze veskerd jejich logika je skryta
v upfesnéni a pridani dalsich tzv. podepisovanych a
zejména tzv. nepodepisovanych atribut( elektronic-
kého podpisu. Rozdil mezi podepisovanymi a nepo-
depisovanymi atributy spociva v tom, Ze podepiso-
vané atributy se zahrnuji do vypoctu otisku, jez vstu-
puje do vypoctu elektronického podpisu. Naopak
nepodepisované atributy se do vypoctu elektronic-
kého podpisu nezahrnuji, a tak je mozné je kdykoliv
k podpisu pfipojit (bohuzel i z podpisu odebrat). Za-
jimavosti je, Ze nepodepisované atributy mohou ob-
sahovat napf. ¢asové razitko nebo kontrasignaturu,
které samy obsahuji elektronicky podpis. Jednd se
ale o jiny (nezavisly) elektronicky podpis.

XAdES vychazi se standardu DSIG jehoz architektura
je znazornéna na obr. Obrazek 11.1.

DSIG vklada do XML dokumentu podpis (element
Signature). Podepisuje se ta ¢ast dokumentu,
ktera je specifikovana (,rerferencovana“) elemen-
tem Reference. Myslenkou bylo specifikovat pu-
vodni XML dokument (pfed vloZzenim podpisu).

Zajimavé je, Ze nikde neni psano, Ze element Sig-
nature by mél byt vdokumentu jen jeden, tj. do
dokumentu mzeme vkladat vice podpist. V dalsich
podpisech mlizeme referencovat jinou ¢ast doku-
mentu (véetné jiného podpisu). Nemusi se proto
hrat na paralelni a sériové podpisy. XAdES presto
zavadii element Kontrasignatura, tak jak ji pozname
u formatu CAdES.

Podpis DSIG (element Signature) obsahuje na-
sledujici elementy (Obrazek 11.1):

SignedInfo specifikujici co se podepisuje.

Tento element obsahuje ndasledujici elementy:
CanonicalizationMethod - kanoni-
zacéni algoritmus (napf. algoritmus C14n), ktery
byl aplikovan na element SignedInfo pred
tim, nez byla pocitdna hodnota podpisu. Cilem
je zajistit jednoznacnou reprezentaci zdpisu
XML (vypustit mékké mezery apod.). Signa-
tureMethod — algoritmus pro vypocet otisk.

Jeden nebo vice elementdl Reference
specifikuji ¢asti XML dokumentu, které maji
byt zahrnuty do vypoc€tu podpisu.

Element Reference obsahuje nasledujici
elementy: Transforms — specifikujici trans-
formaci, kterd byla na XML dokument apliko-
vana pred vypoctem podpisu — napt. XPath fe-
tézec. Algoritm( mUZe byt uvedeno i vice. Napf.
jako prvni mlzZe byt uveden fetézec XPath a
jako druhy algoritmus pro kanonizaci, kterd se
provede na XML text pred vypoctem otisk (Di—
gestValue). DigestMetod — specifikuje
algoritmu vypoctu otisk, DigestValue -
specifikuje Base64 kédovanou hodnotu otisk.

Element SignatureValue obsahuje
Base64 kédovanou hodnotu podpisu.

Element KeyInfo obsahuje kli¢e pro verifi-
kaci podpisu. Napt. certifikaty verejného klice
(X.509).

Volitelny element Object se pozdéji stal za-
kladem XAdES. DSIG, ale nedefinuje podepiso-
vané a nepodepisované elementy (vlastnosti)
podpisu. Je zde v podstaté jako vratka pro bu-
douci vyufziti.

<?xml version="1.0"
encoding="UTF-8" ?>

<abecd>

<Signature>
<SignedInfo>
<CanonicalizationMethod/>
<SignatureMethod/>

<Reference>
<Transforms>
<DigestMethod>
<DigestValue>UHJhaGENCg==</DigestValue>
</Reference>

<Signature>

</Signature>

</abcd>

</SignedInfo>

<SignatureValue>TG9uzGouDQo=</SignatureValue>
<KeyInfo> .. </KeyInfo>‘.‘ _____
<Object> .. </Object> R

</Signature>

Obrazek 11.1 Architektura formatu DSIG

87




11.1 XAdES

XAdES (XML Advanced Electronic Signatures) vyu-

#ivé element Object, aby do jeho elementu Qua-
lifyingProperties vloZil podepisované a ne-

<Signature>

Architektura formatu XAdES je na obr. Obrdazek
11.2. Podpis XAdES obsahuje dva elementy Refe-
rence: prvni obsahuje otisk z podepisovaného
XML dokumentu s druhou z podepisovanych vlast-
nosti (obsahuji podepisované elementy). Vysledny
podpis je soukromym klicem Sifrovany otisk z ele-

<?xml version="1.0"
encoding="UTF-8" ?>

<abcd>

<Signature>

</Signature>

<SignedInfo>
<CanonicalizationMethod/>
<SignatureMethod/>

<Reference>
<Transforms>
<DigestMethod>
<DigestValue>UHJhaGENCg==</DigestValue>

<Reference>
<Transforms>
<DigestMethod>
<DigestValue>VGFib3INCg==</DigestValue>
</Reference> /

</abcd>

</SignedInfo>

<SignatureValue>TGouzGubgo=</SignatureValue>
<KeyInfo> W

<Object>
<QualifyingProperties>

<SignedProperties>

<SignedSignatureProperties>
Podepisované atributy napf-.:
SigningCertificate
SignaturePolicyIdentifier
Nikoliv v8ak hash dokumentu !!!
</SignedSignatureProperties>

<SignedDataObjectProperties>
Podepisované vlastnosti

</SignedDataObjectProperties>

</SignedProperties>

<UnsignedProperties>
<UnsignedSignatureProperties>
Nepodepisované atributy napf.:
SignatureTimeStamp
</UnsignedSignatureProperties>

</UnsignedProperties>

</QualifyingProperties>

</Object>

</Signature>

Obrazek 11.2 Architektura XAdES

podepisované elementy (obdoba podepisovanych a
nepodepisovanych atributld formatu CAdES). Tyto
elementy se nazyvaji Properties, Cesky asi vlastnosti.
Jedinou zvlastnosti je, Ze podepisované (teoreticky i
nepodepisované) vlastnosti se déli na:

= SignatureProperties —tykajici se pode-
pisovaného textu.

= DataObjectProperties —tykajici se da-
tovych objektl podpisu.
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mentu SignerInfo anakonec kédovany Base64.

Format XAdES zavadi formaty XAdES-BES, XAdES-
EPES, XAdES-T, XAdES-X, XAdES-X a XAdES-C. Jejich
vyznam je obdobny jako v pripadé CAdES.

Jak jsem se jiz zminil, tak zakladem formatu XAdES
je DSIG. DSIG je podstatné jednodussi format, ktery
si nehraje na podepisované a nepodepisované ele-
menty. Paklize pouzijeme Cisty DSIG, tak nemame
kam vloZit ¢asové razitko podpisu (o identifikatoru
podepisovaciho certifikatu ani nemluvé), proto ve
vsech pripadech, kdy chceme pouzit XML Signature



pro zaruéeny podpis bychom méli vyuzit alespon ten
nejjednodussi XAdES-BES, protoze z formatu DSIG
format XAdES uz nikdy neudélame.
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12 PDF a elektronicky podpis

PDF (Portable Document Format) je standard for-
matu dokumentd vytvoreny firmou Adobe. Firma
Adobe tento standard otevrela a prosazuje jej jako
mezinarodni normu. Aktudlni verze PDF 1.7 byla v
roce 2008 pfijata ISO jako standard ISO 32000-1. Jiz
fadu let se oc¢ekdva vydani PDF verze 2.0, kterd by
méla vyjit jako standart ISO 32000-2.

V pfipadé listinnych dokumentt si pod slovem do-
kument predstavime finalni verzi listiny, ktera se jiz
nemeéni. Pokud na listinu napf. rukou pfipiSeme po-
znamku, pak je to listina s jasné vyznacnou poznam-
kou. Pokud bychom chtéli na listinu néco pfipsat
tak, aby to nebylo zietelné odliseno od plvodniho
textu, pak se jednd o pozménovani listiny.

V pripadé elektronickych dokumenti si prestavime
dokument vytvoreny textovym editorem, ktery je
moZné znovu a znovu otevirat a modifikovat. FindIn{
verzi dokumentu pak zpravidla vytiskneme na tis-
karné a chovame se k ni jako k listiné.

PDF je format finalnich elektronickych dokument.
PDF soubor jiz neotevirdme v klasickém editoru a
neménime jej. Avsak mlZeme jej rozsifit o po-
znamky, vyplnit pole formulare atp. Tj. vyménit
nebo zrusit nékteré objekty dokumentu.

Vzdy ale pavodni informace v dokumentu zlstanou

~
$PDF-1.7
. Pavodni
soubor
$SEOF
-
$PDF-1.7 ,
Prvni
$3EOF zmeny
'
: Dalsi
] zmeény
'

Obrazek 12.1 Zmény v PDF souboru

a zmény se pripoji na konec PDF souboru ve tvaru
jakoby nového PDF souboru, ale obsahujici jen mo-
difikované objekty nebo indikaci zrusenych objekt(
(viz Obrazek 12.1).

Je pochopitelné mozné i PDF soubor otevfit texto-
vym editorem (napt. Notepad) a pozménovat jej. Je
si tfeba ale uvédomit, Ze napf. vloZit odstavec do
stranky s tim, Ze se obsah na vSech dalsich strankach
o odstavec posune, znamena, Zze musime pracné po-
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zménit nejenom aktualni stranku, ale i vSechny na-
sledujici. Dokonalou ochranou proti pozménéni
PDF souboru je jeho elektronicky podpis.

12.1 PDF soubor

Otevieme-li si PDF soubor v jednoduchém editoru
(napf. Notepad), pak uvidime, Ze PDF soubor se
sklada z nékolika casti (Obrazek 12.1):

= Zahlavi specifikujici verzi PDF standardu, ve
kterém byl soubor vytvoren.

= Télo obsahujici jednotlivé objekty, které jsou
sekvencné usporadany.

= Kfizové reference. Kazdy objekt (téla) ma zde
jeden radek, ktery obsahuje deseticiferny po-
sun objektu od pocatku PDF souboru, pétici-
fernou generaci (verzi) objektu a pfiznak je-li
objekt funkéni (n) nebo zrusen (f).

= Zdpati, které zejména obsahuje oznaceni ktery
objekt je kofenovym ( /Root ) objektem PDF
souboru a kolik polozek obsahuiji kiizové refe-
rence ( /Size ). Kofenovy objekt je typu /Cata-
log (na Obrazek 12.3 je to objekt ¢islo 1 na
ktery je v zapati polozce /Root odkaz ,,1 0 R“).

12.2 Objekt

Télo PDF souboru obsahuje objekty. Kazdy objekt
zacina radkem obsahujicim Cislo objektu, generaci
(verzi) objektu a klicové slovo obj. Napf. vSechny ob-
jekty na Obrazek 12.2 maji generaci nula. Pouze na
pocatku kfizovych referenci vidime odkaz na objekt
0s o generaci 65535, ktery je zrusen. Jedna se o aty-
picky objekt Cislo 0 specifikujici cely soubor a nevy-
skytujici se v téle.

Za radkem s klicovym slovem obj zpravidla nasle-
duje asociativni pole uzaviené ve dvojitych Spica-
tych zdvorkach << >>. Asociativni pole obsahuje
dvojce kli¢ a hodnota. Napf. kli¢ /Count s hodnotou
2 ndm v objektu Cislo 2 sdéluje, Zze PDF soubor ma
dvé stranky. Za asociativnim polem nékdy nasleduje
tok dat uzavieny zavorkami stream a endstream.

V objektech se mliiZzeme nepfimo odvolavat na jiné
objekty tak, Ze uvedeme Cislo objektu, jeho generaci
a pismeno R (reference). Napf. objekt cislo 1 v klici
/Pages obsahuje nepfimou referenci na objekt ¢islo
2.

12.3 Podpis v PDF dokumentu

Jelikoz PDF dokument se vice ¢i méné tvafi jako lis-
tinny dokument, tak v PDF je podporovan jak elek-
tronicky podpis, tak i viditelny podpis, které mohou
byt hypertextové provazany.



%PDF-1.7 (verze PDF)
SPFUN (4 ne-ASCII znaky komentate)

1 0 obj 4—//

Zahlavi

Objekt cislo 1, generace 0

<< /Type /Catalog
/Pages
.. .atd.

>>
endobj

2 0 obj
<< /Type( /Pages
< /Count 2

/Kids[(3 0 R) ...atd.

Télo

>>
endobj

3 0 obj &

<< /Type
/Parent 2 0 R
/Contents 4 0 R
.. .atd.

0000000000 65535 £
0000000017 00000 n
n
n

Kfizové
reference
A

0000000125 00000
0000000188 00000

trailer
<< /Root 1 0 R
/Size
>>

Zapati
A

startxref

155149 =
%$3SEOF

Tento blok kiizovych referenci
obsahuje reference na objekty
¢islo 0 az 318

Blok kiizovych referenci za¢ina
155149 bajti od pocatku souboru

Obrazek 12.2 Priklad struktury PDF souboru

Elektronicky podpis je v PDF chdpdn obecné. Sam
standard PDF 1.7 pfedpoklada dva typy podpist:

e Podpis na bazi vefejného/soukromého kli¢e (PKI
podpis). V tomto pfipadé se vyuZiva:

o Standard CMS (,,PKCS#7“) pro podepisovani
dokumenta s tim, Ze struktura CMS podpisu
mUzZe obsahovat jen jeden podpis, tj. nelze
k tomuto podpisu pridat dalsi paralelni pod-
pis.

o Standard XAdES (podpis XML struktur) pro
podpis c¢asti PDF dokumentu, které maji
strukturu XML. Zejména se jednd o XML
strukturu vyplnénych hodnot PDF formulard
(tzv. XFA formular).

e Biometricky podpis.

12.3.1 Viditelny podpis

Elektronicky podpis ma pro laického uZivatele tu ne-
pfijemnou vlastnost, Ze je skryt v bitech souboru —
neni viditelny. Napf. programy elektronické posty u
podepsanych zprav zobrazuji skutecnost, Ze zprava
byla elektronicky podepsana zpravidla ikonou pe-
Ceti nékde v horni roku okna zobrazené zprdvy. Ne-
znaly uzivatel ¢asto ani nevi, co tato ikona znamena.

U listinnych dokumentl jsme pfitom zvykli na
spodni dil listiny (Obrazek 12.3).

Aby se elektronicka forma pribliZila listinné, pak je i
v elektronickych dokumentech vyZadovan obdélnik,
ktery obsahuje obdobné informace. Vcetné napf.
faksimile rukou psaného podpisu. Mluvime pak o
dvou podpisech:

e O elektronickém podpisu (napf. PAJES)
e O viditelném podpisu, ktery napodobuje listinny
podpis a jeho okoli (pfipomind Obrazek 12.3).
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12.3.2 Elektronicky podpis v PDF
dokumentu

Elektronicky podpis se vkladd do objektu
typu /Sig. JelikoZ se jedna o interni podpis,
tak se skryva nékde uvnitf PDF dokumentu.
Jenze do vypoctu podpisu se samotny podpis

Obrazek 12.3 Tradi¢ni podpis na listindch

V elektronickém dokumentu se jedna o jeho dvé
rdzné casti, které mohou provazany napf. tim, ze
kliknutim mysi na viditelny podpis se ndm zobrazi in-
formace o elektronickém podpisu. Pfiklad je uve-
den na Obrazek 12.4. Po otevieni tohoto doku-
mentu se mi nejenom pfi hornim okraji zobrazil
bledé modry pruh signalizujici, Ze nékde uvnitf do-
kumentu se tajemné skryva elektronicky podpis, ale
navic se zobrazil obdélnik s viditelnym podpisem. Na
tento obdélnik je pak navdzand akce zobrazeni vlast-
nosti podpisu. Coz se objevilo po kliknuti na obdél-
nik.

U dokumentd nahrazujicich listinné dokumenty by-
chom vzdy méli dbat, aby kromé elektronického
podpisu obsahovaly i viditelny podpis. Davod je ve-
lice prosty. Dokumenty mohou byt archivovany po
dobu desitek nebo stovek let. V této dobé se mlze
stat, Ze napf. format PDF nebude jiz ddle podporo-
van a archiv bude nucen ke konverzi formatu. Pfi
konverzi formatu dochazi k znehodnoceni elektro-
nického podpisu. Viditelny podpis pak mlze byt je-
dinou indicii, Ze dokument byl podepsan.

Obsah viditelného podpisu specifikuje standard ETSI
TS 102 778-6. Jsou v ném zajimavé postiehy, jako
napf. ze viditelny podpis by nemél obsahovat jiné
informace o podepisujici osobé nez ty, které lze ové-
fit pomoci certifikatu atp.

podpisem, ktery je provazan s obdélnikem obsahu-
jicim viditelny podpis

TaAE6=|

it

235068 Ba
A

nemUze vstoupit (musi se preskocit). Co se

do vypoctu podpisu zapocitava je specifiko-

vano klicem /ByteRange. Jeho parametrem
je pole (pole se vidy v PDF uvadi v hranatych zavor-
kach [ ]) specifikujici ¢asti souboru, které se zahrnuji
do vypoctu podpisu. Kazda ¢ast je tvorena dvojici:
ofset od pocatku souboru a délka ¢asti (Obrazek
12.5).

e Bajt 0
%$PDF
323 0 obj
<< /Type /Sig
/ByteRange [0 235068 267946 26456 ]
\U /Contents <

jt

26456 Ba
A

Obrazek 12.5 Do vypoctu se zahrnuji ¢asti PDF dokumentu

+ ||4| =) |1.IL"-':.'_| = B

$%EOF
\

.. pkcs#7 podpis (CMS)

)

Bajt 267946

>>
endobj

uréené /ByteRange

"R Cartificowal(s): Red Crock <rod. oock@ascarts,. comy, Asparts Lmeed, cartfkds vydalla): GiobalSign CA for Adobe.

uotation Approval

Ascertia Limited
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Rod Crook
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12.3.3 Vicenasobny podpis v PDF

Zatimco standard CMS umozZnuje paralelni i sériové
podpisy, v pfipadé PDF se vklada do CMS jeden pod-
pis. PDF neumoznuje paralelni podpisy, ale umoz-
nuje sériové podpisy.

N )
$PDF
1. verze dokumentu
1. podpis 1
$SEOF p
$PDF
Zmény (2. verze)
|/
2. podpis <
% $EOF
$PDF
Zmény (3. verze)
3. podpis :'
% SEOF

Obrazek 12.6 PDF umoznuje jen sériové podpisy

PDF v3ak pro sériové podpisy nevyuziva neprakticky,
nepodepisovany atribut kontrasignatura znamy z
CMS, ale pouziva vlastni feSeni, které je blizsi real-
nému Zivotu. Prakticky totiz vznikne 1. verze doku-
mentu, ktera se podepise prvnim podpisem. Dalsi
uzivatel mizZe pripojit k dokumentu pripominky
(zmény) a pfipojit podpis pod plvodni podepsany
dokument vcetné zmén (Obrazek 12.6). Vysledkem
je, Ze se vytvari nékolik sériovych podpisti — kazdy je
tvorenou samostatnym CMS podpisem.

12.3.4 PKI Podpis

Jak jiz bylo zminéno, tak PDF vyuzivd CMS podpis.
Samotny podpis CMS podpis je obsahem polozky o
kli¢i /Contents (Obrazek 12.5). Na obrazku je uve-
den v jednoduchych Spic¢atych zavorkach, tj. kazdy
bajt je zobrazen pomoci dvou Sestnactkovych Cislic.

S délkou CMS podpisu je spojena zajimavost, ktera
asi kazdého prekvapi, kdyz se podiva do zdrojového
textu PDF dokumentu na elektronicky popis (staci
PDF dokument otevfit néjakym jednoduchym texto-
vym editorem jako je Notepad). Prekvapi ho totiz
velké mnozZstvi znak( 00 (Sestnactkové) na konci
podpisu.

Dlivod je prosty. Pokud se pocitd s tim, Ze elektro-
nicky podpis bude pozdéji rozsifen napf. o certifi-
katy, revokacni informace ¢i casovd razitka, tak
muze dojit ke zvétsSeni velikosti podpisu. AvSak PDF
format zmény dokumentu bere jako dalsi verzi,
které uklada na konec souboru (za %%PDF). Jenze
CMS podpis je uzaviena datova struktura, kterou
nelze roztrhnout na dvé ¢asti. Re$enim je proto nej-
prve vloZeni takového mnoZstvi znakl 00 (Sestnact-
kové) na misto podpisu, kolik by zabrala maximalni
prakticky mozna varianta podpisu. Nasledné se tyto
znaky prepisuji rozSifovanou strukturou elektronic-
kého podpisu. MnoZstvi nadbytecnych znak( 00 se
tim jen zmensi.

12.3.5 XML podpis v PDF

Soucdsti PDF dokumentu mohou byt i ¢asti v XML.
Jedna se napf. o vyplnéné hodnoty formularovych
poli (tzv. XFA struktura). PDF nic nebrani tomu, aby
tyto Casti byly elektronicky podepsany pomoci XML
prostiedkd pro elektronicky podpis.

PDF formulaf maze byt podepsan, proto vyplnéna
pole nelze ukladat pfimo dovnitf tohoto formulare
(porusila by se integrita a podpis by ztratil smysl).
VyplInénd pole se ukladaji na konec formulafe do

. o . vlozeného XML  doku-
£y O ey Viditelny podpis , .
<< /Type /Annot mentu (obdobnym zpUso-
/Subtype /Widget (fragment) K .
/Rect [81 562.92 290 623.92] bem jako vyplnénd pole
;‘P}P ARG v HTML formulafi).
/FT /sig . i Lt
/DR <</Xobject <</FRM 325 0 R>>>> Tj. pokud by mél klient po-
- 2 — depsat vyplnény formuldF,
. | | Reason: | approve this document 7 H
endObJ { |V]DR7GHDKP?JI12‘IGMTODIDO / tak mus' pOdepsat Jen tu
- f‘{“"'f',‘,.f‘ vlozenou XML strukturu —
ool .
323 0 obj“ ——— podepsat jen hodnoty,
: Customer Details =7
<< /Type /Sig A ety které Inil. Jeliko?
/ByteRange [0 235068 267946 26456 ] ere vypinil. Jelikoz se
/Name (Rod Crook) jedna o XLM strukturu, tak
/Reason (I approve this document) ves . v
/™M (D:20110816123627+01'00") pouZije XML podpis, napf.
/Contents <308006092a864886f7.... pkcs#7 podpis (CMS) .....> X / el _
/Reference [ ... parametry podpisu ... ] nektery z pOdeSU typu XA

/Filter /Adobe.PPKMS

Obrazek 12.7 Viditelny podpis svazany s PKI podpisem
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dES. Tento typ podpisu
specifikuje norma ETSI TS
102 778-5.



12.3.6 Biometricky podpis

Pokud zkoumame tah podpisu, pak si na ném nalez-
neme charakteristické body (Obrazek 12.8). V pfi-
padé statického podpisu nds zajima jen poloha bodu
a jedna-li se o pocatecni bod obloucku, koncovy bod
obloucku nebo cip obloucku.

® Pocatecni/koncové body tahu
® Cipy (vrcholky) tahu

Dynamicka sloZka (napf.
3 rychlost, zrychleni, tlak na
podlozku)

vyslednad struktura vloZi do elektronické obalky (za-
Sifruje se).

Vyzrazeni dynamického biometrického podpisu je
obdobné nebezpecné jako vyzrazeni soukromého
klice. Pti vyzrazeni soukromého klice se utocnik v
elektronickém svété muize vydavat za plvodniho dr-
Zitele klice. Obdobné pfi vyzrazeni dynamického bi-
ometrického podpisu mlZe utocnik tento podpis
podvrhovat. Tj. libovolné kopirovat
do falSovanych dokumentd. Leze se
podvrzeni branit napf. tim, Ze pro
rtzné ucely budu k podpisu ptipojo-
vat jesté napf. Cislice nebo jednodu-
ché obrazky.

12.3.6.2 Hanler a SubFilter

Obrazek 12.8 Charakteristické body tahu podpisu

V ptipadé dynamického podpisu se pak navic jesté
snimaji dynamické parametry jednotlivych charak-
teristickych bod(. Zajimavymi dynamickymi para-
metry jsou napf. rychlost tahu, zrychleni, tlak na
podlozku apod.

Pro elektronické vyhodnocovani biometrickych
podpisl vytvofi uZivatel vice (zpravidla nejméné tfi)
podpisové vzory. Nasledny podpis se pak vyhodno-
cuje proti podpisovym vzorim.

Dynamicky biometricky podpis neni zadna horka no-
vinka. To Ize dolozit tim, Ze od roku 2007 pro néj
mame 1SO normu ISO/IEC 19794 -7 Biometric Data
Interchange Formats — Part 7: Signature/Sign time
series data. Ve stadiu draftu je pak standard ISO/IEC
DIS 19794-11 Biometric data interchange formats --
Part 11: Signature/sign processed dynamic data.
Tato norma je napt. vyuzivana cestovnimi doklady
s biometrickymi prvky.

12.3.6.1 Elektronicky biometricky podpis

Slovem ,Elektronicky podpis“ nafizeni elDAS ro-
zumi: ,data v elektronické podobé, ktera jsou pfipo-
jena k jinym datim v elektronické podobé nebo jsou
s nimi logicky spojena, a ktera podepisujici osoba
pouziva k podepsani”.

Problémem je to ,logické spojeni“ s datovou zpra-
vou. Prakticky se to provede tak, Ze se ze zpravy
spocte otisk a vytvori se datova struktura, kterd ob-
sahuje spocteny otisk a dynamicky biometricky
podpis. Jelikoz dynamicky biometricky podpis je z
bezpecnostniho hlediska obdobou soukromého
klice, tj. jednd se o bezpecnostné citlivy udaj, tak se
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PDF slozitéjsi akce provadi pomoci
specializovanych modull — handlerd. Nékdy se jim
také rika filtry, protoze se na né v PDF jazyce odka-
zuje pomoci kli¢e /Filter.

Pro oblast kryptografie se pouZivaji kryptografické
handlery. Standardem se neptimo staly handlery vy-
tvorené firmou Adobe.

Handler

Standard  (vesta- | Standardni bezpecnostni

vény handler) handler pro Sifrovani hes-
lem

Adobe.PubSec Handler elektronické

obalky CMS (PKCS#7)

Adobe.PPKLite Handler elektronického

podpisu CMS (PKCS#7)

Entrust.PPKEF Priklad firemniho handleru

firmy Entrust pro PKI

SOFTPRO#20Di-
gSig#20Security

Ptiklad firemniho handleru
firmy Softpro pro dyna-
micky biometricky podpis

Nevyhodou handleru je, Ze se jedna o firemni soft-
ware. Pokud pouzijeme konkrétni handler pfi vytvo-
feni dokumentu, tak bychom stejny handler méli
pouzit i pro Cteni (verifikaci) dokumentu. Nevyho-
dou je tedy potencionalni nekompatibilita mezi rdiz-
nymi handlery.

Jinou cestou je nespecifikovat software, ktery byl
pouzit pfi vytvoreni dokumentu, ale format dat,
ktera byla handlerem vytvorena. Tento format dat
se specifikuje pomoci kli¢e /SubFilter. Jsme pak v



opacné situaci: hledame software, ktery podporuje
pfislusny SubFilter.

SubFilter

Elektronicka obalka
PKCS#7 (eventualita s5)

adbe.pkcs7.s5

adbe.x509.rsa_shal | Elektronicky podpis

PKCS#7

adbe.pkcs7.deta-
ched

Externi elektronicky pod-
pis PKCS#7

ETSI.CAJES.deta-
ched

PAJES-BES nebo PAdES-
EPES

Casové razitko, PAdES-
LTV (takto vytvorena ca-
sova razitka proto soft-
ware zpravidla zobrazuje
jako dalsi podpis)

ETSI.RFC3161

Specidlné v pripadé dynamickych biometrickych
podpisll se Casto klade otadzka, zdali takovy podpis
vytvofeny pomoci software jednoho dodavatele je
kompatibilni se software jiného dodavatele. Aby
tomu tak bylo, pak by musel existovat néjaky stan-
dardizovany (alespon vseobecné rozsireny) SubFil-
ter. Ja jsem se ale s takovym nesetkal.

V tabulce prikladd SubFilter si vSimnéte, Ze pro vy-
tvareni podpisG typu PAdES volite SubFilter obsahu-
jici fetézec CAdES. To je také vysvétleni, pro¢, kdyz
v Adobe PRO chceme vytvofit podpis typu PAdES,
tak zvolime ,Vychozi format podepisovaného doku-
mentu“ CAdES.

12.3.6.3 Elektronicky biometricky podpis v

PDF

RGzni dodavatelé dodavaji feseni pro vytvareni dy-
namického biometrického podpisu PDF dokument.
Princip je zndzornén na obr. Obrazek 12.9. Na tab-
letu se vytvofi rukou psany podpis. Tablet jej online
nasnima a vytvori:

o Staticky podpis
o Dynamicky podpis

Staticky podpis se doplni o dalsi udaje (napt. cas
podpisu, divod podpisu apod.) a vloZi se do doku-
mentu jako viditelny podpis.

Dynamicky podpis se sretézi otisk dokumentu a
vznikne zaklad pro dynamicky elektronicky podpis.
Jelikoz se jedna o bezpecnostné citlivy udaj, tak se
pred vloZzenim do dokumentu vlozi do elektronické
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obalky (zasifruje se). Sifrovat se m@ze jak tajnym kli-
¢em, tak verejnym klicem.

Prakticky zajimava je moznost, kdy si na specializo-

vaném pracovisti vygenerujeme dvojici verejny a
soukromy kli¢. Verejny kli¢ certifikujeme. Certifikat
tohoto vefejného kli¢e pouZivame k vytvoreni elek-
tronické obdlky dynamickych biometrickych pod-
pisti vytvarenych ve firmé/afadu. Certifikat pak dis-
tribuujeme na vSechny pocitace, kde se bude vytva-
fet dynamicky biometricky podpis.

Pokud chceme dynamicky biometricky podpis veri-
fikovat. Pak se takto podepsanym dokumentem do-
stavime na specializované pracovisté disponujici pfi-
sluSnym soukromym kli¢em. Pracovisté deSifruje
dynamicky elektronicky podpis, ¢imz ziskdme dyna-
micky podpis. Dynamicky podpis pak mdzeme veri-
fikovat proti podpisovym vzorim uloZzenym v data-
bazi nebo se podepisovana osoba dostavi na praco-
visté a prokaze, Ze podpis opravdu vytvorila.

12.3.6.4  Jak dynamicky biometricky podpis v PDF
ulozen?

Je uloZen zcela obdobné jako elektronické podpisy
zaloZené na PDF. Tj. opét se vyuzije objekt typu /Sig,
rozsah podepisované ¢asti souboru se urci pomoci
klice /ByteRange a vlastni podpis se uloZi pod klicem
/Contents.

Obdobné jako elektronicky podpis zaloZeny na PKI,
muZe byt i takto vytvoreny dynamicky biometricky
podpis hypertextové provdzan s viditelnym podpi-
sem.

12.3.6.5 Jak dynamicky biometricky podpis vyuZzit v
praxi?

Klasické pouziti bude zejména pro ptipady, kdy ndm
jde o podpis jako o ritual a nelpime tolik na otazce,
jestli opravdu bezezbytku nahrazuje rukou psany
podpis. Takové poufZiti je napf. v pojistovnictvi. Kdy
klient sice podepisuje pojistnou smlouvu, ale sys-
tém mUze byt nastaven tak, Ze findlné autorizuje aZ
prvni platbou. Obdobné pfi likvidaci pojistné uda-
losti je podpis poSkozeného opét spise ritudlem.

V téchto pripadech se zpravidla vytvari podpisy dva:

e Podpis pojistnika (resp. poskozeného)
e Podpis pracovnika pojistovny.

Jenze pracovnik pojistovny zpravidla mlze vytvéaret
podpis na bazi PKI (napf. je vybaven pfislusnou Cipo-
vou kartou). TakZe jako prvni podpis se provede dy-
namicky biometricky podpis (pojistnika/poskoze-
ného) a jako druhy pak PKI podpis pracovnika (obr.
Obrazek 12.10), ktery maZe byt napf. typu PAdES-
BES a nasledné se mUze doplnit ¢asovym razitkem
(az pracovnik dorazi na svou pobocku).



PDF dokument

Viditrg pofpis

Tididobog, posfpis

Biometricky elektronicky podpis:

I Hash + Dynamicky pod pis I

o

| Staticky podpis ” Dynamicky podpis I
7

s Hash‘._.l Hash I Dynamicky podpis |

VlozZeni do el. obalky
(Sifrovani)

&

Kli¢ infrastruktury

I Hash + Dynamicky podpis

/

biometrickych podpist
(Sifrovaci klic)

Obrazek 12.9 Pfipojeni dynamického biometrického podpisu k PDF dokumentu

12.4 Kombinace podpist

Jednotlivé podpisy je mozné i kombinovat. Je tfeba
si ale uvédomit, Ze pokud se podepiSe dokument i s
néjakym jeho vnitfnimi podpisy, tak se tyto vnitfni
podpisy zakonzervuji vnéjsim podpisem. Dlouhodo-
bost podpisu ma pak cenu osSetfovat zejména u
vnéjsiho podpisu.

12.5 Zabezpeceni PDF

PDF ndm umoznuje:

o Nastavovat pfistupova opravnéni.
. Sifrovat dokument.
o Podepisovat dokument.

12.5.1 Nastavovani
néni

pfistupovych oprav-

Cilem pfristupovych opravnéni v PDF je omezit Cte-
nafi pristup k obsahu dokumentu a nékteré ¢innost
s dokumentem. JenZe pokud software obsah doku-
mentu desifruje, tak je jiz na tvlrci software, zdali
nastavend opravnéni respektuje nebo nikoliv. Lze se
tak setkat se software, ktery cilené ,,odemkne”i ¢in-
nost puvodné zakazané.

Asi trochu prekvapivé je, Ze pristupova opravnéni
(véetné uZivatelsky roli) se spojuji se Sifrovanim
nebo elektronickym podpisem. Pfitom opravnéni i
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uzivatelské role spojené se Sifrovani a spojené s
elektronickym podpisem jsou odlisné.

12.5.2 Sifrovani dokumentu

Dokument mUze byt Sifrovan heslem (handler Stan-
dard) nebo vloZzen do CMS (PKCS#7) elektronické

\

PDF dokument

e

Biometricky elektronicky podpis:

Hash + Dynamicky podpis

Elektronicky podpis na bazi PKI:

Ny

Obrazek 12.10 Biometricky elektronicky podpis se
Casto doplnuje o podpis na bazi PKI




obalky za vyuZziti PKI (napf. SubFilter adbe.pkcs7.s5)

Vestavény handler Standard pouZivd 32 znakd
dlouhé heslo pro Sifrovani. Paklize uzivatel zada
heslo kratsi, pak se doplni znaky retézce < 28 BF 4E
5E 4E 75 8A 41 64 00 4E 56 FF FA 01 08 2E 2E 00 B6
DO 68 3E 80 2F OC A9 FE 64 53 69 7A > na 32 bajtu.
Hypoteticky se tak miZeme setkat i se souborem za-
Sifrovanym prdazdnym heslem. V takovém pfipadé
by se pouzil jako heslo uvedeny fetézec.

Standardni handler umoznuje zfidit dvé uzivatelské
role: vlastnik a uZivatel. Kazda role mize mit své
heslo a mohou pro ni byt nastavena jina pfistupovi
opravnéni. Pfistupovymi opravnénimi jsou napft.:

e Pred otevienim souboru vyZadat heslo (uZiva-
tele/vlastnika).

e Modifikace obsahu dokumentu.

e Kopirovani obsahu dokumentu.

e Pridavani a modifikace poznamek.

e Tisk dokumentu.

e Vyzadani hesla pro tisk.

o Tisk jen v urcité kvalité.

e Vypliovani formulara.

e Vkladani, otaceni nebo ruseni stranek.

Pokud nepouZijeme standardni handler, ale SubFil-
ter zacinajici na adbe.pkcs7.s, pak podobné jako v
elektronické posté, mlZzeme mit vice uzivatell (,,ad-
resat(l“). Pro kazdého z nich je pak jeho verejnym
klicem Sifrovan nejenom nahodny tajny Sifrovaci kli¢
dokumentu, ale retézec jeho pfistupovych prav,
kterd jsou obdobni jako v pfipadé podpisu doku-
mentu.

12.5.3 Podpis dokumentu

Nyni nds nebude zajimat, jestli je podpis na bazi PKI
nebo biometrie, ale z hlediska funkénosti. Z tohoto
pohledu PDF mj. rozlisuje nasledujici typy podpisu:

e Bézny podpis. Nékdy nazyvany schvalovacim
podpisem. Tento podpis jsme méli v predchozich
odstavcich na mysli.

e Certifikacni podpis. MlzZe byt v dokumentu nej-
vySe jeden a to vidy jako prvni podpis doku-
mentu. Jeho vyznam lze pochopit u formulara,
kdy autor formulare timto podpisem stvrzuje
pravost formulare. Casto se stava, 7e uZivatel
nepodepisuje formulat, ale bézny dokument.
PFi prvnim podpisu software nabizi moznost
podepsat nebo certifikovat, tj. jestli se ma vy-
tvorit bézny podpis nebo certifikacni podpis.
Mnozi uZivatelé sice chtéji vytvofrit bézny pod-
pis, ale vytvofri certifikacni podpis. Nemusi to

byt na zdvadu, ale software ndm zobrazi, Ze do-
kument byl , certifikovan“ misto podepsan. Pfi-
tom slovo ,certifikovan“ nemd zadnou souvis-
lost s certifikatem verejného klice. Certifikacni
podpis nemusi podepsat Uplné cely dokument,
ale jen jeho cast (viz dale)

e Nejvyse dva podpisy uzivatelskych prav.

Certifikacni podpis je vzdy spojen s objektem Do-
cMDP (Modification Detection and Prevention), kde
autor dokumentu definuje, jestli se jedna o finalni
dokument (cely dokument je podepsan) nebo né-
které jeho casti je mozné modifikovat (nejsou zahr-
nuty do podpisu).

Podpis uZivatelskych prdv je asi to nejzajimavéjsi a
nejtajuplnéjsi véc na celém formatu PDF. Tyto pod-
pisy byt obsazené v PDF dokumentu se v Acrobatu
nezobrazi, jsou skryté. Maji v podstaté dva vy-
znamy:

e Pristupova prava jako napf.: OnLine vkladani po-
znamek, export souboru, uloZeni vyplnéného
formulare, import dat atd.

e Obchodni model firmy Adobe. Tato firma posky-
tuje zdarma Acrobat Reader. Pokud chceme, aby
programu Acrobat Reader bylo mozné napf. po-
depisovat dokument, pak jej musime opatfit
elektronickym podpisem uZivatelskych prav, kde
je uzivatelskym pravem mozZnost vloZit elektro-
nicky podpis. Toho Ize dosahnout napf. v Adobe
Pro volbou ,Ulozit jako” -> ,UloZeni s rozsifenim
pro Reader”. Tato volba uloZi do PDF dokumentu
skryty elektronicky podpis prav zvolenych uziva-
telskych prav, z nichZ jedno mize byt moZnost
podepisovani dokumentu programem Acrobat
Reader. Tj. Acrobat Pro je distribuovan s dvojici
vefejny a soukromy kli¢ a verejny kli¢ je certifi-
kovan dle X.509. Nap¥. mQj instalovany Adobe
Pro vytvofil podpis uvedeny na obr. Obrazek
12.11. Po otevreni takto podepsaného doku-
mentu v programu Adobe Reader se nam objevi
moznost Rozsifeni, kde nalezneme i tlacitko pro
vytvoreni elektronického podpisu. | kdyz na
mém pocitaci se certifikacni autorita Adobe
Root CA jevila jako ned(véryhodna, tak muj
Adobe Reader byl spokojeny a podpisoval.

Cesta k certifikdtu

W-J Adobe Root CA

Obrazek 12.11 certifikat vloZzeny do mé distribuce Adobe Pro
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12.6 PDF/A

PDF/A neoznacuje konkrétni datovy format, ale ro-
dinu formatd. Myslenkou PDF/A bylo vytvofit pod-
mnoZinu formdatu PDF takovou, aby dokumenty
uchovdvané v tomto formatu byly zobrazitelné i po
velmi dlouhé dobé.

Na prvni pohled by se mohlo zdat, Ze se jedna jen o
takovou podmnoZinu jazyka PDF (Obrazek 12.12aby
i po mnoha letech bylo mozné PDF soubor vérné
zobrazit. Avsak PDF/A klade dliraz i na druhy aspekt:
soubor formatu PDF/A by mél v sobé obsahovat
vSechny informace, které budou v budoucnu treba
k zobrazeni dokumentu. Tj. aby se po letech nezjis-
tilo, Ze tam néco chybi, a proto dokument nelze
vérné zobrazit. Napf. nemGzZeme se spoléhat na to,
Ze se k zobrazeni dokumentu budou vyuZivat néjaké
technické vlastnosti nyni pouZivaného zafizeni. To
se tyka napft. barev, které musi byt vidy specifiko-
vany. Rovnéz musi byt zcela popsany fonty a obecné
veskera data.

Zakazany jsou rovnéZ externi odkazy (stejné po
mnoha letech archivace uz nebudou funk¢ni).

Zatimco syntaxi odpovidajici konkrétni podmnoziné
standardu PDF lze v principu jednoduse ovéfit, tak
pozadavek na Uplnost informaci se mlze jevit snad-
nym, ale po Case si miZzeme uvédomit, Ze ndm néco
pfipadalo samoziejmé a do dokumentu jsme to
opomnéli vlozit.

Format PDF/A specifikuje standard ISO 19005. Po-
stupné byly publikovany verze tohoto standardu
uvedené v tabulce 1. Pokud se podivate dovnitf do
souboru napf. PDF-3/B, pak soubor bude zacinat za-
hlavim:

%PDF-1.7

Tj. jednd se o soubor formatu PDF 1.7 s tim, Ze pfi
jeho vytvoreni byly (doufejme) splnény podminky
standardu ISO 19005-3 pro format PDF-3/B. To, ze
se jedna o format PDF-3/B je pak vyznaceno v me-
tadatech souboru.

Format PDF

Format PDF-A

Obrazek 12.12 Format PDF/A specifikuje
podmnozinu formatu PDF
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Tabulka 12.1 Pfehled PDF/A formatu

Verze stan- | Rok pu- | Vychaziz | Zavadi
dardu blikace formatu PDF/A
formaty
ISO 19005- | 2005 PDF 1.4 PDF-1/A
! PDF-1/B
ISO 19005- | 2011 PDF 1.7 PDF-2/A
2 (IS0 PDF-2/B
32000-1) | e u
ISO 19005- | 2012 PDF 1.7 PDF-3/A
3 (IS0 PDF-3/B
32000-1) | e o W

V nédzvech jednotlivych formatd PDF/A jsou za lo-
mitkem pismena A (All), B (Basic) a U (Unicode) vy-
jadrujici uroven shody se standardem ISO 19005:

o Uroveri B je nejpfisnéjsi a méla by zaruco-
vat dlouhodobou archivaci dokument(.
Tato uroven neobsahuje logickou strukturu
dokumentu. Subjektivné bychom tuto uro-
ven popsali, Ze od ,,scanovanych a nevyté-
Zovanych” dokumentu se lisi zejména tim,
Ze v textu dokumentu je mozné vyhledavat
a text je mozné oznadit a kopirovat do
schranky.

o Uroverl A umoziuje vée, co standard 1SO
19005 povoluje, tj. zejména obsahuje lo-
gickou strukturu dokumentu. S dokumen-
tem se tak pohodInéji uzivatelsky pracuje.

e Urovel U byla zavedena pozdéji. Je ob-
dobna drovni B s tim, Ze obsahuje navic tzv.
podporu Unicode. Tim se rozumi, Ze ozna-
ceny text Ize kopirovat v Unicode.

Tabulka 12.2 Podpora vybranych vlastnosti v jed-
notlivych verzi PDF/A

Vlastnost PDF/A- | PDF/A- | PDF/A-
1 2 3

JavaScript Ne Ne Ne

Multiméda Ne Ne Ne




Sifrovani Ne Ne Ne
Transparent- Ne Ano Ano
nost

Vrstvy Ne Ano Ano
JPEG2000 Ne Ano Ano
Vlozené  sou- | Ne Ano Ano
bory formatu

PDF/A

Libovolné vlo- | Ne Ne Ano
Zené soubory

Podpis PAJES Ne Ano Ano
Podpis PKCS#7 Ano Ano Ano

12.6.1 Je soubor opravdu formatu PDF/A?

MulzZe se zda, Ze pti vytvareni PDF/A dokument(
stadi jen zvolit verzi formatu PDF/A, a je hotovo.
Neni tomu tak. Musime jesté verifikovat, jestli nas
software vygeneroval soubor opravdu v pfislusném
PDF/A formatu. Obdobné jako u elektronického
podpis nestaci, Ze dokument je podepsan, ale pod-
pis jeSté musime rovnéz verifikovat (ovéfrit).

12.7 PAdES

Zaruceny elektronicky podpis pro dokumenty v PDF
formatu se oznacuje jako PAdES (PDF Advanced
Electronic Signatur). PAdES je specifikovan v ETSI TS
102 778-1 ai -6. Pokud nékdo ocekava, ze PAJES
bude prostym mechanickou aplikaci CMS podpist,
na podpisy s pfiponami -BES, -PES, -T az —A, tak bude
zklamdn. PAdES vyhodnotil zkuSenosti s formaty za-
ruenych podpisl a vSe upravil trochu podle svého.
Konkrétné zavadi nasledujici typy PAdES podpist:

e PAdES—CMS - podpis, ktery je specifikovan v ISO
32000-1;

e PAdES-BES;

e PAdES-EPES;

e PAdES-LTV (Long Term Validation);

e PAdES pro XML obsah.

Z hlediska Urovné podpist B, T, LT a LTA:

e Format PAJES-CMS neni z hlediska Urovné pod-
porovan.

e Uroveri B (basic Level) — odpovidaji podpisy PA-
dES-BES a PAJES-EPES pokud neobsahuji casové
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razitko, ale to je ptitom pro tyto formaty dopo-
rucené..

o Urovefi T (Trusted time for signature existence)
— odpovidaji podpisy PAJES-BES a PAdES-EPES
s elektronickym podpisem CAdES-T, tj. doplnéné
o Casové razitko z elektronického podpisu.

e Urovefi LT (Long Term level) - elektronicky pod-
pis doplnény o material (certifikaty, CRL, OCSP
odpovédi atp.) nutny pro verifikaci podpisu. Této
urovni odpovida PAJES-LTV.

e Uroveri LTA (Long Term with Archive time-
stamps) — odpovida PAJES-LTV.

12.7.1 PAdES-CMS

PAJES-CMS (nebo téZ PAdES Basic) je popsan primo
v ISO 32000-1 s tim, Ze doporucuje, aby obsahoval
revokacni informace a ¢asové razitko podpisu. Jeli-
koz ale nemuze poditat s tim, Ze by tyto udaje byly
ve strukture CMS podpisu (ty jsou az v podpisu CA-
dES), tak se pocita s tim, Ze tyto Udaje budou uve-
deny pomoci prostredk( PDF.

12.7.2 PAdES-BES a PAdES-EPES

Asi nejvétsim prekvapenim je, Ze oba tyto formaty
nejsou presnou obdobou formatu CAdES-BES a CA-
dES-EPES. Formaty PAdES-BES a PAJES-EPES ve své
podstaté odpovidaji formatu spiSe CAdES-T, protoze
tyto podpisy mohou obsahovat nepodepisovany
atribut Casové razitko podpisu. Tj. diikaz, e doku-
ment byl podepsan v urcitém case. Formaty PAJES-
BES a PAJES-EPES jsou tak ty formaty elektronickych
podpisti v PDF, které jdou pro dnesni praxi nejaktu-
alnéjsi.

Formaty PAJES-BES a PAJES-EPES jiz predpokladaji,
Ze v PDF dokument neobsahuje jen prosty CMS pod-
pis, ale podpis CAdES. Tj. podpis miZe obsahovat
podepisované a nepodepisované atributy zavedené
standardem CAdES .

Formaty PAJES-BES a PAdES-EPES se lisi v tom, Ze
PAJES-EPES obsahuje navic podepisovany atribut
Politka elektronického podpisu (Signature Policy).
Oba v3ak:

e musi obsahovat podepisovany atribut Identifika-
tor certifikdtu pro ovérovani podpisu (Signing
Certificate V2);

e volitelné mohou obsahovat nepodepisovany
atribut Casové razitko podpisu (Signature time-
stamp).



12.7.3 PAdES-LTV

Tento typ podpisu resi problém doby platnosti caso-
vého razitka, resp. doby platnosti certifikatu auto-
rity pro vydavani Casovych razitek (TSA). Je tedy
analogii podpisu typy CAdES-A, ma vsak odlisny for-
mat.

PAJES-LTV jde formou rozsifeni samotného PDF for-
matu. Konkrétné rozsifuje PDF specifikaci dva ob-
jekty, které se vkladaji do PDF dokumentu (Obrazek
12.13):

e Objekt Document Security Store (DSS), ktery ob-
sahuje certifikaty a revokacni informace (CRL a
OCSP odpovédi) potiebné k verifikaci podpisu.

e Objekt Dokument Time Stamp (DocTimeStamp)
obsahujici Casové razitko ze vSech ostatnich
Casti dokument(, vcetné elektronickych pod-
pis.

V pripadé bliziciho se vyprseni certifikatu autority

pro vydavani ¢asovych razitek (TSA) se na konec do-

kumentu pfida dalsi dvojice DSS a ¢asové razitko ze
vSech predchozich ¢asti dokumentu (Obrazek

12.14), ¢imZ se docili dlouhodoba ovéfitelnost elek-

tronického podpisu (Long Term Validation).

1. DSS

\ \
> 1. Gasové razitko

2.DSS
(novy certifikat TSA)

2. Gasové razitko

Obrazek 12.14 Format PAdES-LTV

23 S E|® ® [ | @ | = &

PAJES-CMS
nebo
PAdES-BES
nebo
PAJES-EPES

Certifikaty a
revokacéni
informace

Document Security
Sotore (DSS)

Casové

Document Time Stamp razitko

> (DocTimeStamp)

Obrazek 12.13 Objekty DSS a TS
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13 Cipové karty

Soukromé klice, sidelna tajemstvi Ci jiny kryptogra-
ficky material tvofi aktiva, ktera je tfeba proti pfi-
padnym hrozbdm chranit odpovidajicimi opatfe-
nimi. Nejjednodussi metodou uloZeni aktiv je jejich
uloZeni na lokalni disk. Nevyhodou ale je, zZe data lo-
kalniho disku Ize pomérné snadno zcizit. Nebezpeci
ale napf. spociva v aplikacich typu ,trojsky kan*“,
které mohou byt schopny zjistit pfistupové heslo k
aktivu nebo predist pfimo rozsifrovanou podobu ak-
tiva ve chvili, kdy je pouzZivano v paméti pocitace.
Takové trojské koné mohou byt stazeny napf. z in-
ternetu nebo ziskany elektronickou postou. Jinym
zplUsobem utoku je modifikace aktiva na lokalnim

zejména pro ochranu aktiv serverq, které ¢asto po-
Zaduji paralelné vykonat velké mnoZstvi kryptogra-
fickych operaci. HSM moduly jsou specializované za-
fizeni (pocitace), které zajistuji také oddéleni roli ad-
ministratord téchto zatizeni od roli pracujicich
s kryptografickym materialem, tj. tzv. segregation
of duty.

Cipova karta (Integrated Circuit Card - ICC) je plasti-
kova karta, kterd ma ve svém téle vloZen Cip. Nej-
Castéjsi technologii vloZeni Cipu do karty je vyfrézo-
vani dutiny v téle karty a nasledné vlepeni Cipu s
kontakty do této dutiny. V pripadé bezkontaktnich
Cipovych karet se se karta skldda ze dvou tél, mezi
ktera se vlozi velice tenky inlay, ktery obsahuje Cip
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obr. 13.1 Kontaktni a bezkontaktni Cipova karta

disku a rada dalSich.

Obdobnym problémem je pfedani pocitace (resp.
mobilni zafizeni) do opravy i pfistup administra-
tor na tato zafizeni. Tady si mlzZe byt uZivatel jist,
pouze pokud sva aktiva uloZzi mimo lokalni (neodni-
matelné) uloZisté — napf. na Cipovou kartu — a pfi
vydani zafizeni z vlastnich rukou, fyzicky vyjme tato
aktiva ze zafizeni.

NejbéZznéjsim typem ochrany osobnich aktiv je jejich
uloZeni do specializovanych hardwarovych zafizeni,
nékdy oznacovanych jako hardwarové klice (Cipové
karty, autentizacni kalkulatory, HSM apod.)

Autentizacnimi kalkuldtory rozumime samostatné
technické zafizeni pfimo nepropojené s pocitacem,
které slouzi pro generovani jednorazovych hesel pro
autentizaci drzitele kalkuldtoru nebo autentizaci dat
zasilanych drzitelem kalkulatoru. Autentizaéni kal-
kuldtory jsou tak elektronické pomfcky pro autenti-
zaci klienta (pripadné pro autentizaci dat zadanych
klientem).

Zatimco autentizacni kalkulatory a Cipové karty
zpravidla slouZi pro autentizaci konkrétniho uZiva-
tele (Clovéka), tak tak HSM (Host Security Module,
nékdy téz Hardware Security Module) slouzi
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a po obvodu nékolik zavitll tvoficich anténu (obr.
13.1).

Cipova karta mGze obsahovat jak kontaktni ¢ast, tak
i bezkontaktni ¢ast. Takové karty nazyvame bud’
hybridnimi, nebo dudlnimi:

e  Hybridni Cipové karty obsahuji dva na sobé
nezavislé Cipy (kontaktni a bezkontaktni).

e Duadlni Cipové karty obsahuji jeden Cip, ktery
ma dva vystupy (kontaktni a bezkontaktni).

Pro komunikaci s terminalem (¢teckou) nepotiebuji
bezkontaktni Cipové karty galvanicky spoj, komuni-
kuji pomoci elektromagnetickych vin. Napajeni rov-
néz obstara ¢tecka (terminal) na bazi pfenosu ener-
gie pomoci indukce. Kontaktni ¢ipové karty maji na
sobé kontakty, pomoci kterych se propojuji se ¢tec-
kou. Napajeni rovnéz obdrzi z terminalu (¢tecky) po-
moci kontaktt C1 a C5 (obr. 13.2).

V soucasné dobé se nejcastéji vyuZivaji nasledujici
standardy:

e |SO 14443 —standard pro bezkontaktni karty na
frekvenci 13,56 MHz pracujici pfiblizné do



vzdalenosti 10 cm. Tento standard ma histo-
ricky zaklad ve firemnim standardu firmy Philips
Electronics pod oznaéenim MIFARE™. Hovo-
rové se proto nékdy o téchto Cipovych kartach
stéle nékdy mluvi jako o kartdch MIFARE™.

ISO 15693 —standard pro bezkontaktni karty na
frekvenci 13,56 MHz pracujici az do vzdalenosti
1-1,5m.

ISO 7816 — standard pro kontaktni karty. Ne-
standardizuje jen kontakty a jejich elektronické
vlastnosti, ale i fyzické vlastnosti karet, datové
pfikazy, aplika¢ni elementy atd. V téchto oblas-
tech se Casto pouZiva i pro bezkontaktni karty.
Tento standard se skladd z nasledujicich ¢asti:

o IS0 7816-1 specifikuje fyzikalni charakte-
ristiky karty (tepelnou odolnost, oheb-
nost karty, odolnost proti rentgenovému
zareni, UV zareni, elektromagnetickému
poli, minimalni pocet zasunuti karty do
Ctecky apod.).

o IS0 7816-2 specifikuje umisténi kontaktd
na karté, jejich rozmér a funkci.

o SO 7816-3 specifikuje elektrické signaly
a prenosové protokoly. Specifikuje dale
zminéné protokoly T=0, T=1, az T=15.

o IS0 7816-4 specifikuje datové pfikazy pro
komunikaci s kartou, pfistupové metody
k datim na karté, zabezpeceni komuni-
kace (secure messaging) mezi ¢teckou a
kartou atd.

ISO 7816-5 Registrace aplikaci
ISO 7816-6 Aplika¢ni datové elementy

o ISO 7816-7 Ptikazy jazyka Structured
Card Query Language (SCQL)

o ISO 7816-8 Prikazy pro bezpecnostni
operace
ISO 7816-9 Prikazy pro spravu karty
ISO 7816-10 Elektronicka signalizace pro
synchronni karty

o ISO 7816-11 Osobni identifikace pomoci
biometrickych metod

o IS0 7816-12 Komunikace s kontaktni kar-
tou s vyuzZitim USB

o ISO 7816-13: Prikazy aplikacniho ma-
nagementu muliti-aplika¢niho prostredi

o IS0 7816-15 Standardni aplikace pro ulo-
Zeni kryptografickych informaci

ETSI (European Telecommunications Standards
Institute) vydala celou fadu standardu pro ci-
pové karty pouzivané zejména v mobilnich zafi-
zenich oznacované jako UICC. Zkratkou UICC
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( Voo p ISO 7816 a_—
napajeni
Reset i -Vpp (progr. EEPROM)
4
Hodiny \ r/— lle]
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N E‘L IC_DM (USB D-)
IC_DP (USB D+)
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Napajeni .,
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obr. 13.2 Kontakty Cipové karty dle
ISO 7816-2, USB a SWP (pokud vase ,,SIMka“
ma jen 6 kontaktd, tak snadno pochopite,
které chybi)

(Universal Integrated Circuit Card) se oznacuji
Cipové katy pouzivané v mobilnich zatizenich,
kde jsou vyuzivané pro autentizaci (pfihlaseni)
Ucastnika do sité. Objevily se s2G sitémi.
Umoznily oddélit mobilni zafizeni od jeho au-
tentizace. Uéastnik tak m@Ze vyjmout kartu ze
zafizeni a vlozit ji do jiného zafizeni a autentizo-
vat se do sité z nového zafizeni aniz byla nutna
asistence poskytovatele sité. Tj. ucastnik si
mUZe sva osobni aktiva uloZend na UICC ze zati-
Zeni vyjmout, pokud zatizeni vydava ze své
moci.

GlobalPlatform je organizace, kterou zalozily
spolecnosti zabyvajici se platebnimi kartami a
mobilnimi komunikacemi, tj. business, ktery asi
nejvice vyuziva Cipové karty. Specifikace Glo-
balPlatform se zabyvaji zejména spravou ob-
sahu karty, komunikaci a bezpecnosti na trovni
aplikaci. Specifikace pojm0 jako TEE (Trusted
Execution Environment) nebo SE (Secure Ele-
ment) najdeme praveé v jejich dokumentech.
Mezinarodni organizace pro civilni letectvi (In-
ternational Civil Aviation Organization - ICAO)
je mezivladni organizace pridruzena k OSN,



kterd se kromé civilniho letectvi zabyva i stan-
dardizaci cestovnich dokladd. Konkrétné jeji
dokument 9303 specifikuje mj. elektronickou
Cast cestovnich dokladl. Cestovni doklady ne-
maji tvar Cipové karty, ale jejich inlay je ,zata-
ven“ bud'v datové strance, nebo v deskach ces-
tovniho pasu. Dokument 9303 vyuziva standard
ISO 14443 pro radiovou komunikaci, standard
ISO 7816 pro vyssi vrstvy, ale dokument 9303
uz nema zadnou souvislost napf. se standardy
GlobalPlatform. Dokument 9303 popisuje, jak
budou v Cipu uloZeny zakladni identifikacni
Udaje drzitele a také urcuje, jak budou ulozeny
jeho biometrické Udaje a pripadné dalsi udaje.
e Evropsky vybor pro normalizaci (Comité Eu-
ropéen de Normalisation — CEN) vydal fadu
standardd CEN/TS 15480, které specifikuji tzv.
Evropskou obcanskou kartu (obéansky priikaz).
Standardy CEN/TS 15480 se odkazuji i na doku-
ment 9303. Uvedené normy CEN jsou prelo-
7ené do cestiny jako CSN, ale jsou placené.

Standardy ICAO a CEN jsem uved| proto, Ze ¢as od
¢asu nékdo pfijde s napadem implementovat ces-
tovni doklady nebo obcansky prikaz v ,,mobilnim te-
lefonu”. Je vcelku zjevné, Ze technicky tomu v pod-
staté nic nebrani, ale problém je pravni, protoze
mezi vlastnikem mobilniho zafizeni a drZitelem ces-
tovnich dokument( (resp. obcanského prikazu)
muze byt velky rozdil, byt oboji se mize nachazet ve

1.1

Kontaktni ¢ipové karty maji dle ISO 7816-2 osm kon-
taktd. Tento standard pfedepisuje osm plosek C1 az
C8 o rozméru 2x1,7 mm, kde musi byt umistény kon-
takty (viz obr. obr. 13.2). Vyrobci pak vytvari kon-
takty o trochu vétSim rozméru (zlaté plochy na obr.
13.2) tak, aby tvofily médni design karty.

Kontakty Cipové karty

Podle napajeciho napéti (Vcc) déli ETSI TS 102 221
karty do nasledujicich t¥id:

e Trida A (Vccmezi 4,5 a 5,5 V). Trida A nepred-
poklada vyuziti kontakt( C4 a C8.

e Trida B (Vccmezi 2,7 a 3,3 V), pokud jsou vyu-
Zity kontakty C4 a C8 pro USB interface, pak
se pro tyto kontakty pouZije napétova tfida
Inter-Chip USB 3,0 V.

e Tfida C (Vcc mezi 1,62 a 1,98 V) , pokud jsou
vyuzity kontakty C4 a C8 pro USB interface,
pak se pro tyto kontakty pouZije napétova
tfida Inter-Chip USB 1,8.

Na obr. 13.2 je rovnéZ znazornéno zapojeni kon-
taktd v pripadé rozhrani USB a SWP. Rozhrani
IC_USB a SWP budou zminéna pozdéji.

1.2 Logické schéma Cipové karty

métovymi registry, které je mozné nastavovat, pfi-
¢itat k nim, odecitat od nich apod. Na rozdil od nich

7

Preruseni

{ Kryptografické
: knihovny

|r Generator
|l nahodnych &isel

S -——-—— - ————

e

3
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obr. 13.3 Blokové schéma Cipové karty

stejné kapse kalhot. To uzZ viibec neuvaZzuji, Ze by byl
obcansky prikaz implementovan v eSE (Embedded
Secure Element) a ja potrfeboval dat mobil do
opravy!
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procesorové karty maji kromé paméti i jednocipovy
procesor schopny vykonavat prikazy. Procesor je Fi-
zen operacnim systémem karty.

Procesorové Cipové karty se mohou skladat z rady
modull (obr. 13.3). Vedle CPU, pak obsahuji
zejména pamét. V paméti ROM je zpravidla uloZzen
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obr. 13.4 Mezi kartou a ¢teckou je jeden komunikaéni protokol (napt. T=1) a mezi ¢teckou a pocita-
¢em je druhy komunikacni protokol (napf. USB)

operacni systém, ktery se zavadi do RAM. Data se
ukladaji do souborovych systémU realizovanych
v paméti Flash (v minulosti se vyuzivala i pamét
EEPROM). V pripadé, Ze se Cipova karta pouZiva pro
autentizaci Ci autorizaci, pak jsou téz dulezité kryp-
tografické knihovny. Nejcastéjsi kryptografické kni-
hovny jsou pro algoritmy: DES/3DES, RSA a Eliptické
krivky. Cipové karty pak obsahuji jednu nebo vice
téchto knihoven.

Jak jiz bylo zminéno, ¢ipova karta mlze mit jeden
nebo vice vstupl/vystupu:

e  Sériovy vstup/vystup (I/O — ploska C7),
k tomu slouzi modul UART (Universal Asyn-
chronous Receiver Transmitter). Je to jedno-
dratova obdoba, dnes jiz nepouZivanych
COM portl osobnich pocitaca.

e USB (ETSITS 102 600)

e Bezkontaktni (1SO 14443)

e SWP (ETSI TS 102 613) pro propojeni s fadi-
¢em NFC.

Z hlediska spousténi aplikaci v ¢ipovych kartach mu-
Zeme téZ karty délit na statické s pevné nahranymi
aplikacemi (vétsina firemnich operacnich systému
jednotlivych vyrobcl karet) a dynamické, do kterych

je mozné vkladat nejen data, ale i spustitelny kod.
NejzndméjSimi technologiemi dynamickych karet
jsou systémy JavaCard™ & Multos™.

Pokud se v paméti karty spousti vice aplikaci, pak
modul MMU (Memory Management Unit) monito-
ruje dodrZovani hranic jednotlivych aplikaci v pa-
méti. Pfed spusténim kazdé aplikace jsou totiz sta-
noveny hranice oblasti paméti, kterou muze apli-
kace vyuzivat. Tuto hranici nelze za béhu aplikace
zménit, tj. kazdd aplikace je zapouzdiend do své ob-
lasti. Bariery na hranicich téchto oblasti se nazyvaji
firewally.

1.3  Terminaly

Ctecka Cipovych karet se spravné oznacuje jako ter-
minal. Jedna se o zafizeni, které zprostfedkovava
komunikaci s Cipovou kartou. Terminadl mlze byt
jako samostatné zafizeni, nebo muiZe byt propojen
napft. s pocitaéem. Pro propojeni termindlu s pocita-
¢em se Casto vyuziva jiny komunikacéni protokol nez
ten, ktery vyuZziva terminal pro komunikaci s kartou.
Napfr. na obr. 13.4 komunikace mezi kartou a ¢tec-
kou probiha protokolem T=1, kdeZto Ctecka s poci-
tacem komunikuje protokolem USB.

fr—
APDU prikaz 0
[ L | data [ L. [ P2 P1]INS[CLA]
S Cipové
ermina
0 APDU odpovéd karta
<]| data odpovédi [swi1|sw2 |
2016 © L.Dostdlek \ y

obr. 13.5 Komunikace APDU prikazy



V pripadé vestavéného termindlu do zafizeni se pak
pouZije komunikace po interni sbérnici, nap¥. 12C,
HCI, SPI apod.

Pro zajisténi konverze komunikac¢nich protokoll
jsou Ctecky Casto realizovany jednocipovym proce-
sorem, coz patficné navysuje cenu ¢tecek. Nejcasté-
jSimi komunikaénimi protokoly mezi ¢teckou a kar-
tou na fyzické vrstvé jsou:

e T=0-jedna se o znakoveé orientovanou polo-
duplexni sériovou vyménu dat mezi termina-
lem a kartou.

e T=1- jedna se rovnéz o sériovy protokol mezi
termindlem a kartou, ale tentokrat blokové
orientovany, tj. mezi terminalem a kartou se
prendsi data po celych blocich dat. Tento pro-
tokol zrychluje vyslednou komunikaci s kar-
tou, avSak karta musi disponovat vétsi RAM
pro vyrovnavaci paméti. Dnes$ni karty umi
soucasné jak protokol T=0, tak i protokol T=1.

e Bezkontaktni pfenos, nékdy hovorové ozna-
Covany jako T=CL (Contact Less).

e USB, nékdy hovorové oznacovany
T=USB. Viz odstavec 13.1.

jako

Velice dlleZitym parametrem ctecek se stava signa-
lizace vytaZzeni karty z terminalu, ktery se oceni
zejména v pripadé prihlasovani k pocitaci (do Win-
dows, k Linuxu apod.) pomoci Cipové karty. V pfi-
padé vysunuti karty z termindlu automaticky dojde
k zablokovani stanice. BohuZzel mobilni zafizeni
tento test asto nepouZivaji.

V pfipadé mobilnich telefond se zpravidla mobilni
telefon chape jako terminal. To pochopitelné ne-
plati pro NFC.

1.4 ATR

Cipova karta 1SO 7816 po svém vlozeni do terminélu
vraci tzv. ATR fetézec (Answer To Reset). ATR je 2 aZ
33 B dlouhy fetézec, ktery nastavi jiz vyrobce karty.
Na zdkladé ATR je ¢asto mozné odlisit rGzné druhy
karet, neni to vSak pravidlem. Jestlize ma operacni
systém pracovat s konkrétnim typem karty, zpravi-
dlato znamen3, Ze pracuje s kartou o tom a tom ATR
fetézci. U ISO 7816 karet se pouZiva jako zakladni
test jejich funkénosti skutecnost, jestli po privedeni
napajeciho napéti vraci ATR.

ATR ma interni strukturu, ze které lze vycist radu
vlastnosti karty: podporované komunikacni (T=0,
T=1 atd.), maximalni doba cekani v protokolu T=0,
maximalni velikost bloku pro protokol T=1, maxi-
malni frekvenci hodin atd.
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U bezkontaktnich karet se pouzivd termin ATS
(Answer To Select). Vyznam je obdobny jako ATR.

1.5 APDU

Aplikace

Aplikace

HTTP

HTTP

TLS

TLS

BIP BIP
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TCP/IP

obr. 13.6 Sitovy model protokolu BIP

Protokoly na fyzické vrstvé resi pouze fyzickou ko-
munikaci mezi kartou a terminalem. Nad témito
protokoly se mezi aplikaci v poéitaci/mobilu a kar-
tou prendsi datové pakety nazyvané APDU (Applica-
tion Protocol Data Unit). Pomoci APDU se zasilaji in-
strukce karté, ktera vraci odpovédi. APDU je nizko
urovnové rozhrani, pomoci kterého jiz s kartou mo-
hou komunikovat specializované aplikace v poci-
tadi/mobilu, miZe probihat personalizace karet
apod.

Komunikace APDU pfikazy je zndzornéna na obr.
13.5, vyznam jednotlivych poli:

e CLS-tfidainstrukce (0x80 - proprietarni, 0x00
- standardni)

e INS -instrukce

e Pl-parametrl

e P2-parametr2

e Lc - velikost dat (bajty) pfedavanych do karty
v ramci pfikazu

o Le - velikost dat ocekavanych jako odpovéd

e DATAIN - data vstupujici do karty

e DATA OUT - data, ktera jsou vysledkem vyko-
nani prikazu

e SW1,SW2 - navratovy kod prikazu (OK nebo
indikace chyby)



Priklad prikazu APDU (Sestnactkové): 00
A4 0000 02 3F 00

e 00 - tfida instrukce (standardni in-
strukce)

Aplikace

e A4 —instrukce SELECT DHCP

HTTP | HTTPS | SMTP = — — -

e 0000-parametry P1a P2
e 02 -do karty budou preddvany 2B |

TLS

e 3F00- predavana data, konkrétné
se jednd o identifikaci souboru,

TCP/UDP

ktera je 3F00, tj. MF (Master File) -
Jednalo se tedy o APDU prikaz SE-

IPv6/IPv4, ARP, ICMP BIP

LECT MF.

Linkova vrstva (napf. emulace Ethernet + Ethernet)

Takto jednoduchd komunikace se pou-
Ziva v pfipadé, Ze kartu vyuziva jen jedna

IC USB APDU

aplikace. Dnesni karty podporuji komu-
nikacis vice aplikacemi. Pro kazdou tako-

Fyzicka vrstva (ETSI TS 102 600, I1SO 7816-3, ISO 14443 apod.)

vou komunikaci se vytvori mezi aplikaci a
kartou tzv. logicky kanal. V APDU prikazu

2016 © L.Dostalek

se pak musi vyjadrit Cislo kanalu ke kte- obr. 13.7 Sitovy model ¢ipové karty (TLS vrstva je volitelnd)

rému APDU ptikaz patfi. K tomu se vyu-

Ziva pole CLS (tfida instrukce) do které se kdéduje
Cislo logického kandlu. Vidy mame k dispozici za-
kladni (basic) logicky kanal ¢islo 0. Dalsi logické ka-
naly jsou podle ISO/IEC 7816-4 Cislovany od 1 aZ
teoreticky do 19. Tyto logické kanaly se oteviraji
APDU prikazem MANAGE CHANNEL.

Velice dulezité je, ze pokud se zabezpecuje komu-
nikace mezi kartou a terminalem, pak se zpravidla
zabezpecuje na urovni jednotlivych kanali APDU
prikazem MANAGE SECURE CHANNEL (Application
to Application Security). Je mozny ale i pfipad, Ze se
zabezpecuje celkova komunikace mezi kartou a ter-
mindlem (Platform to Platform)—napft. pokud karta
neumoznuje zfizovat logické kanaly, tj. podporuje
pouze zakladni logicky kanal 0.

13.1 USB

USB komunikaci mezi kartou a
terminalem specifikuje ETSI TS
102 600 (kontakty viz obr. 13.2).
Tento standard vyuZzivd USB 2.0
s dodatkem Inter-Chip USB sup-
plement to the USB 2.0 Specifica-
tion (dnes existuje i Inter-Chip
Supplement to the USB Revision

TCP/IP
Klient

3.0 Specification). Zkracené se
tento standard oznacuje jako IC

USB (ddle budu v této publikaci

TCP/IP
uvadét jen USB). /

Server

Pfi pohledu na obr. 13.2 snadno
zjistime, Ze kontakty pro USB ne-
koliduji s kontakty ISO 7816. Exis-
tuji termindly, které podporuji

USB i ISO 7816. Termindly podporujici USB by mély
podporovat i ISO 7816 komunikaci. Pfi zasunuti
karty do terminalu pak dojde k volbé komunikac-
niho protokolu..

USB komunikace mezi terminadlem a kartou muze
byt vyuZita dvéma zpUsoby:

o Cipové karta se chovad jako USB zafizeni.
V tomto pfipadé neni tfeba pouzivat APDU.

o USB se jen pro prenos APDU pfikazl (tzv.
APDU pres USB). Tato moznost je vhodna
zejména pro jiz existujici aplikace, které jsou
postaveny na APDU.

Terminal uicc
TCP/IP TCP/IP

. K<t >
Klient Server
TCP/IP | o TC_P/IP
Server Klient
g 1 TCcpip
L Smérovac Kt B server
3> Smérovac Kt TC.P/IP
Klient

" v
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Obrazek 13.8 Webovy server a Cipova karta
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1.6 Swp 1.8 BIP

BIP (Bearer Independent Protocol) je historickym
mezi¢lankem pro karty, které nemaji implemento-
vané TCP/IP, ale maji implementovany néjaké apli-
kacni funkce (napf. webovy server). TCP/UDP komu-
nikace je pak zakonéena na terminalu a mezi nim a

SWP (Single Wire Protocol) specifikuje standard ETSI
102 613. Zapojeni kontakt( je zobrazeno na obr.
13.2. Pfi pohledu na tento obrazek snadno zjistime,
Ze kontakty nekolidujici s IC USB kontakty.

SWP je odvozen od dnes jiz historického protokolu kartou se pro prenos dat provadi pomoci APDU pfi-
HDLC (High-Level Data Link Control). SWP se vyuZiva kaz(i OPEN CHANNEL, CLOSE CHANNEL, SEND DATA,
pro komunikaci mezi kartou (secure element) a fadi- RECEIVE DATA a GET CHANNEL STATUS (obr. 13.6).
¢em NFC. Tyto dva hardwarové prvky jsou tfeba Dalo by se Fici, Ze TCP/IP rozhrani je z karty exporto-
napf. pro aplikace emulujici bezkontaktni platebni vano do terminalu.

karty pomoci mobilniho zafizeni.

Je tfeba je$té dodat, Ze secure element pro NFC 1.9 Webovy server
muUze byt implementovan i v mikro SD karté nebo i
vestavén pfimo na zakladni desce mobilniho zafi-
zeni. V pfipadé mikro SD karty se rovnéz pouziva

protokol SWP.

Mame-li na karté TCP/IP, miZeme implementovat i
webovy server. Jak je zndzornéno obr. 13.8, tak z
hlediska architektury klient/server jsou na Cipové
karté pripustné vSechny eventuality. Jako server si

ADF

L) ) [ ] & ] ]
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obr. 13.9 Ptiklad struktury dat na ¢ipové karté

nyni pfedstavime webovy server.

1.7 Emulace Ethernetu § o L
Pro nékoho mze byt prekvapivé, Ze na Cipové karté

Mame-li pfipojenou kartu sterminalem pomoci muZe byt implementovan webovy server, ktery se
USB, pak emulace protokolu Ethernet pfes USB je dasto oznacuje zkratkou SCWS (Smart Card Web
alternativou k pouZzivani APDU pfikaz(. Server). Zajimavé je, 7e se miize jednat i o HTTPS ser-

ver, tj. server vyuZivajici zabezpeceni TLS protoko-
lem. Pro autentizaci s pfedem sdilenymi kli¢i — tzv.
TLS PSK, tj. “Pre-Shared Key Ciphersuites for
Transport Layer Security”.

Protokol emulace protokolu Ethenrnet pfes USB je
specifikovan v dokumentu Universal Serial Bus Com-
munications Class Subclass Specification for Ether-
net Emulation Model Devices. Protokol emulace

protokolu Ethenrnet pfes USB je tfeba k vyfeSeni TLS relace mGze byt zfizena nikoliv jen mezi termi-
problému, kterym je, Ze ramce USB jsou krat3i nez nalem a kartou, ale i mezi vzdalenou aplikaci a kar-
ramce protokolu Ethernet. Nezbyva neZ etherne- tou. MUze byt tak vytvoien bezpeény TLS kanal mezi
tové rdmce nakrouhat na mensi ¢asti, které se do- kartou a vzdélenou aplikaci. Toho Ize vyuZit napF.
plni kratkym zahlavim emulaéniho protokolu a vlozi pro vzdaleny management karty.

do USB ramce. Zahlavi emulaéniho protokolu speci-
fikuje, kterému ramci protokolu Etherent patfi ktery

USB ramec.

Y L 1.10 Zabezpeceni komunikace s Cipo-
Mame-li mezi termindlem a kartou komunikaci pro-

tokolem Ethernet, pak dal§im krokem je vloZeni IPv4 vou kartou

nebo IPv6 dataogvramu do te'chto ravmcu.vTermlnaI ETSI TS 102 484 rozlisuje 4 zplsoby zabezpeceni ko-
pak dokonce muZe pracovat jako smérovat (router). munikace s ¢ipovou kartou. DlleZité rovnéz je, mezi

Nasledné mizZe byt implementovan sitovy model Kterymi entitami se zabezpecenf realizuje:
TCP/IP (obr. 13.7).
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e TLS zabezpecleni mezi aplikaci v C¢ipové karté
a aplikaci v termindlu nebo zafizeni pfipoje-
ném lokdlné nebo pres IP protokol. Pro toto
zabezpeceni je nutné, aby Cipova karta pfimo
podporovala IP protokol (napt. prfes USB)
nebo aby alespon podporovala BIP.

e |Psec meziterminalem a ¢ipovou kartou. Tato
eventualita je moznd jen v pfipadé komuni-
kace pomoci USB.

e Zabezpeceni protokolu APDU (Secured
APDU). Tato moznost pfipada do Uvahy v pfi-
padé ISO 7816 karet nebo karet podporuji-
cich IC USB v pfipadé, Ze se jedna o komuni-
kaci APDU pres USB (nikoliv IP). Zde pfichazi
do uvahy dva pfipady:

o Zabezpeceni komunikace na urovni lo-
gického kanalu, tj. zabezpeceni komuni-
kace mezi aplikacemi v termindlu a v ¢i-
pové karté (Application to Application).

o Zabezpeceni komunikace mezi kartou a
termindlem (Platform to Platform). Pod-
pora tohoto typu zabezpeceni je zpravi-
dla signalizovana v ATR.

Pri vytvareni bezpecného kanalu pro zabez-
peceni protokolu APDU (Secured APDU) se
nejprve vytvori zabezpeceny kanal, a pak se
prendsi data. Pfi vytvareni zabezpeceného
kandlu zpravidla dochazi i k autentizaci.
Protokolll pro zabezpeceni kanalu existuje
celad fada. Od protokoll na bazi symetrické
kryptografie, aZz pro protokoly na bazi asy-
metrické kryptografie.

1.11 Struktura dat uloZenych v karté

Data uloZzena na Cipové karté jsou organizovana do
souborovych systém (obr. 13.9). Na karté je vidy
jeden korenovy adresar nazyvany MF (Master File),
ve kterém mohou byt podadresare — DF (Dedicated

File) nebo datové soubory EF (Elementary File). PU-
vodné uz podadresare nemohly obsahovat dalsi po-
dadresare. Toto omezeni padlo, avsak realné ne-
byva vnoreni hlubsi nez 3-4.

Kromé kofenového adresafe MF mUze byt na karté
jeden nebo vice ADF (Application Dedicated File). Je
to samostatnd souborova struktura, ktera neni za-
vésena pod MF. ADF je zpravidla uréen k uchovavani
dat konkrétni aplikace.

EF se déli na pracovni a interni. Pracovni EF jsou do-
stupné napf. pomoci APDU pfikaz( i mimo Cipovou
kartu. Interni EF naopak takto dostupné nejsou (nej-
sou ,viditelné” mimo kartu). Do internich EF se ukla-
daji napf. soukromé klice, tajné klice, sdilena tajem-
stvi apod. Klasickym pfikladem je ¢ipova karta, ktera
pomoci vlastni kryptografické knihovny sama gene-
ruje dvojici verejny a soukromy kli¢ pro elektronicky
podpis. Soukromy kli¢ uloZi do interniho souboru a
verejny do pracovniho souboru. Soukromy kli¢ pak
nikdy nepousti kartu.

13.2 Cipova karta a operalni systém
(middleware)

Zakladnim problémem je skutecnost, Ze Cipové
karty v€etné middleware doddava Casto jiny vyrobce
neZ vyrobce operacniho systému. Operacni systém
tedy musi umoZzniovat do sebe zaclenit softwarové
moduly tretich stran.

Na obr (Obrazek 13.11) je feSeni tohoto problému
firmou Microsoft. Aplikace pozadujici kryptogra-
fické funkce je v celku logicky poZaduji od operac-
niho systému. K tomuto Ucelu operacni systém po-
skytuje rozhrani CrptoAPl. Takovymi funkcemi
mUZe byt generovani parovych dat, sifrovani, pode-
pisovani apod. JenZe ve vysledku tyto operace mo-
hou byt zajistény jak prostfedky dodavanymi s ope-
ratnim systémem, tak i prostfedky tretich stran.
Proto CryptoAPI vysokourovinové kryptografické po-
Zadavky aplikaci dekomponuje na jednotlivé krypto-

Aplikacni
Aplikace A Aplikace B Aplikace C vrstva
CryptoAPl— — — — — By
CryptoAPI Vrstva
(Operacni systém) systému

CryptoSP|— — ____/

Cryptographic Service
privider (CSP) €. 1

Cryptographic Service
privider (CSP) €. 2

Cryptographic Service

privider (CSP) ¢. 3 »Service

providers*

Obrazek 13.10 Microsoft fesi podporu Cipovych karet pomoci CSP
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grafické operace, o jejichz provedeni pozadd kon-
krétni specializovany modul — CSP (Cryptografic Ser-
vice Provider). CSP je pak onen kyzeny modul, ktery
muZe byt dodan i tfeti stranou. Ma-li se napf. vy-
tvorit elektronicky podpis, pak je od CryptoAPI vyzZa-
dovdno dodani CMS zprdvy SignedData. Do této
CMS zpravy je nutné vloZit soukromym klicem Sifro-
vany otisk. Do CSP tak propadne poZadavek ,sou-
kromym kliéem“ Sifruj zaslanych 20 B dat otisku. Po-
kud je CSP realizovano pouze softwarové, nalezne
se soukromy kli¢ na disku a spocte vysledek. Pokud
se jedna o CSP pro Cipovou kartu, transformuje se
tento pozadavek na APDU pfikaz pro ¢ipovou kartu
a skrze ¢tecku se posle do Cipové karty.

Ma-li byt kryptografickd operace provedena pomoci
konkrétni Cipové karty, musi byt stouto Cipovou
kartou dodan pfisluny CSP™) (DLL knihovna), ktery
musi byt predem nainstalovan. Microsoft umoznuje
do svych operacnich systéma zacleriovat jen CSP,
kterd jsou elektronné podepsana firmou Microsoft.
Pokud chceme vyuzivat Cipovou kartu také pro pfi-
hlasovani do systému, musime soucasné s instalaci
CSP v operacnim sys-

soucasti cestovniho profilu a bude distribuovan po
celé siti v zavislosti na tom, ze kterého pocitace se
budete prihlasovat do sité. Pokud tedy chcete mit
soukromy kli¢ i v siti Windows pod vlastni kontro-
lou, pak se jeho umisténi na ¢ipovou kartu jevi dob-
rym reSenim.

Ddle Microsoft pfibaluje do své distribuce CSP né-
kterych vyrobcl Cipovych karet, které jsou vsak vét-
Sinou nepouZitelné, protoze i kdybyste nahodou po-
uzili ¢ipovou kartu, pro kterou je CSP dodavan jako
soucast systému, stejné ji pravdépodobné nepouzi-
jete se souborovou strukturou pfimo od vyrobce,
ale souborovou strukturou navrZenou lokalnim do-
davatelem, tudiz potfebujete i pro tuto kartu CSP od
lokalniho dodavatele.

Problém je jesté stim, Zze CSP musi komunikovat
s kartou skrze ¢tecku, takze situace je jesté kompli-
kovanéjsi (Obrazek 13.11). Kazda ctecka musi mit
v operacnim systému prislusny ovladac. V tom neni
problém. Problém je v tom, Ze k pocitac¢i mohu mit
pfipojeno vice ¢tecek a kartu mohu vsunout do libo-
volné z nich, proto je mezi ovladace ¢tecek a CSP

tému registrovat téz [

ATR, aby systém nase
karty znal. CSP je vétsi-
nou doddvano ve
formé instalacniho

Smar card aware applications

User Applications

programu, ktery pro-

/
L

/

\
kY

—

vede vdechna po- 1P

tfebna nastaveni. Lzer Interface
(un

Microsoft s operacnim

Smart Card Service
Frowders
(COM Interface Model)

! ) -". ;
W
l “I’J

DLLs

]

systémem dodava

sadu SVVCh vlastnich Smart Card Hepsuuc e Manager Resource Manager

softwarovych CSsP (Win32 APl i Smart Card
(Microsoft Basic CSP s — - Subsystem

omezenymi kryptogra-
fickymi kli¢i, Enhanced
Microsoft CSP s plnymi

Reader Helper Dirmer

Speciic Specific Specific Drivers

klici atd.), ktera nevyu- Reader Reader Reader
Fivaji ¢ipové karty, ale Driver Driver Driver
veskery kryptograficky |
materiadl je uloZen na —
disku. Otazkou do pra- Bl
nice je slovo disk. Sou- Reader Rande ! e I
kromé klice a certifi- v

. VR | N
katy byvaji ulozeny na ) 1 - Hardware
lokdlnim disku. Av$ak ﬁi ﬁi
v pFipadé, Ze vyuZivate

s )

ActiveDirectory a ces-
tovni profily (Roaming
Profile), pak i sou-
kromy kli¢ se mlze stat

Obrazek 13.11 Celkova architektura podpory karet v systémech Microsoft (prevzato z
http://www.microsoft.com/technet)

) CSP = Crypto Service Provider
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vloZen jesté manazer CteCek (Smart Card Resource
Manager). Kromé CSP skrze manazer ctecek budou
ke kartam pristupovat i ostatni programy jako napf.
uzivatelské rozhrani ¢i utilita pro praci s kartami.
Tato architektura je od verze 2 rozpracovana jako
primyslovy standard PC/SC (plvodné se jednalo
standard Microsoftu).

KdyzZ aplikace pomoci standardu PC/SC hleda kon-
krétni Cipovou kartu (konkrétni ATR), manaZer Cte-
Cek ji pro kazdou ¢tecku pripojenou k systému sdéli:

e Jestli je ctecku moZné vyuzivat v této apli-
kaci

e Jestli je ve CtecCce vloZzena néjaka karta,
kdyzZ ano, pak ji sdéli ATR této karty.

e Jestli je poZzadovany ATR registrovan v sys-
tému.

Standard PC/SC se vyuZiva nejenom pro PKI ¢ipové
karty, ale i pro platebni ¢ipové karty EMV a rovnéz
pro hardwarové klice ve formé USB tokenu, pficemz
vSechna tato zafizeni spojuje vyuZiti komunikace
pomoci APDU definovanych v ISO 7816. Standard
PC/SCzavadi jiz zminény manaZer c¢tedek, ktery
umoziuje snadno implementovat a vice aplikacim
sdilet ctecky a podobnd zatizeni. Pro dnesni vy-
robce ¢tecek je jiz samoziejmosti doddvat ovladace
pro PC/SC architekturu. Vysledkem je, Zze pomoci
PC/SC ovladacd pak snadno zaclenime ¢étecky jed-
notlivych vyrobc.

Standard PC/SC se rozsifil natolik, Ze z plvodni ma-
tefské platformy Windows byl portovan i do pro-
stfedi operacnich systéma z rodiny UNIX a to v ba-
liku PCSClLite.

Jedinym problémem je, Ze dosud hojné vyuzivané
verze PC/SC nepodporuji ¢tecky s vlastni klavesnici.
Coz je problém zejména na registracnich autoritach,
kdy nechceme, aby drzitel karty zadaval PIN z kla-
vesnice operatora RA. Problém lze fesit dvéma zpa-
soby:

e Pomoci jiz zminovaného Secure Messa-
ging.

e Pomoci Ctecky s klavesnici, ktera se tvari
jako PC/SC avsak v pfipadé, Ze karta vyza-
duje zadani PIN, tento pfikaz odchytne,
sama vyzada zadani PIN a vysledek pfimo
vrati karté. Takova ctecka je ale zavisla na
konkrétnich kartach a méla byt tedy poza-
dovana po dodavateli karet.

Jinym feSenim neZ je CSP je standard PKCS#11.
Jedna se o obecné zaméreny standard na zpfistup-
néni kryptografického hardware a mimo jiné jim lze
obsluhovat i ¢ipové karty. Tento standard pouzivaji
pro obsluhu Cipovych karet zejména operacni sys-
témy UNIX. V operacnich systémech Microsoft pak
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standard PKCS#11 vyuzivaji alternativni internetové
prohlizece. Standard PKCS#11 neresi problematiku
manazera Ctecek, proto i v systémech UNIX se pro
spravu ¢tecek vyuziva standard PC/SC.



14 TLS

K zabezpeceni prenosu zprav pres ,nebezpecny” In-
ternet nam muze poslouZit napf. jeji vioZzeni do CMS
obalky (jak je popsano v nasledujicich kapitolach).
V této kapitole se vSak budeme vénovat zbezpeéni
toku dat. Ktomuto ucelu je urcen protokol TLS.
Pfedchlidcem protokolu TLS byl protokol SSL
(Secure Sockets Layer) vytvoreny firmou Netscape.
Firma Microsoft nezUstala pozadu a vytvofila proto-
kol PCT. V praxi se ujal protokol SSL verze 3. Oficidl-
nim protokolem Internetu se vSak stal az protokol
TLS (RFC-2246: Transport Layer Security protocol)
vychazejici z protokolu SSL verze 3. Aktualni stan-
dardem TLS verze 2 je RFC 5246.

Klient Server
(HTTP, POP3 ~}---- Aplikacni vrstva === (HTTP, POP3,
IMAP4, . IMAP4, ...)

%) TCP spojeni (

Obrazek 14.1 TCP spojeni je duplexni

Aplikacni protokoly pfeddvaji data protokolu TCP,
ktery zajistuji jejich pfenos Internetem. Na druhém
konci Internetu pak protokoly TCP vraceji prene-
sena dat aplikacim. | kdyZ tvirci protokolu TLS uva-
déji TCP protokol jen jako jeden z mozZnych trans-
portnich protokoll, my se zde pridrzime pravé pro-
tokolu TCP.

Protokol TCP je navrzen jako duplexni komunikacni
protokol, tj. protokol tvoficim dva samostatné ka-
naly. Jeden pro prenos dat z klienta na server a
druhy pro prenos ze serveru na klienta (viz obr Ob-
razek 14.1).

e Protokol TLS tak tvofri vrstvu, ktera je vloZena
mezi aplikacni protokol a protokol TCP (Obrazek
14.2). Vrstva TLS nikterak nezkouma data, ktera
jsou ji zasilana aplikaéni vrstvou — prosté je za-
bezpedi a preda protokolu TCP. Vrstva TLS tak
napf. nerozpozna, zdali zabezpecCovana data se
skladaji z néjakych aplikaénich transakci.

e Vrstva TLS proto ani nem(Ze provadét zabezpe-
¢eni na urovni aplikacnich transakci napt. po-
moci elektronického podpisu jednotlivych trans-
akci. Prosté prebira od aplikacéni vrstvy paket po
paketu a zabezpecuje jednotlivé pakety. U kaz-
dého paketu je vrstva TLS schopna zajistit jeho
privatnost (Sifrovdni) a integritu dat pomoci
HMAC (nikoliv pomoci elektronického podpisu).
Integrita dat se zajistuje na zakladé HMAC podi-
taného z prendsenych dat a sdileného tajemstvi.
Pokud aplikace vyZzaduje elektronicky podpis
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jednotlivych transakci, musi si jej zajistit sama na
aplikaéni vrstvé.

Zvlastnosti protokolu TLS je format dat. Ten neni AS-
ClI (jedna se prece o Sifrovana data), ale nejedna se
ani o BER ¢i DER kddovani, protoZe ta jsou uréena
zejména pro davky dat. Data protokolu TLS jsou
v podstaté pevného formatu a popisuji se jakymsi
intuitivnim jazykem vytvorenym jen pro ucely pro-
tokold SSL/TLS. My se nebudeme zabyvat definici
tohoto popisu a struktury dat si budeme kreslit do
obrdazkl. Bude tak vcelku jasné, co norma mini, po-
kud bychom vsak potfebovali danou informaci znat
naprosto presné, pak je nutné sdhnout k RFC-2246.

Dalsi zajimavosti je termin ,elektronicky podpis
TLS“, ktery zde neni minén ve smyslu zakona o elek-
tronickém podpisu, ale ve smyslu algoritmu. Tento
elektronicky podpis se pouZiva v ivodnim dialogu
pro autentizaci serveru i klienta.

Protokol je TLS otevfeny pro vyuZiti libovolnym pro-
tokolem vyssi vrstvy (libovolnym aplikacnim proto-
kolem).

TLS umoznuje:

e Autentizaci serveru i klienta na zakladé jejich
certifikatd.

e TLS sice mGze komunikovat zcela anonymné, ale

zpravidla provadi alespon autentizaci serveru.

e Server, ktery se sam autentizuje, ale nevyZaduje
autentizaci klienta se nazyvd anonymnim TLS
serverem.

Klient Server
(HTTP, POP3, ~}---. Aplikadni vrstva raaeg (HTTP, POP3,
IMAP4, ...) IMAP4, ...)

U

protokol TCP

o Sifrovani prenasenych dat. | kdyZ pocate¢ni vy-
ména kryptografického materidlu probéhne za
vyuZziti asymetrické kryptografie tak vlastni pre-

e Zajisténi integrity prenasenych dat na zakladné
HMAC.

e TLS nezajistuje dikaz pravosti pfenasenych dat,
tj. neprovadi elektronické podepisovani jednot-
livych prenaseny fragment( ¢i transakci. Pokud

U

%} TCP spojeni (J

Obrazek 14.2 TLS se vklada mezi aplikacni protokol a
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Obrazek 14.3 TLS je tvoren soustavou Ctyr protokolG: RLP, HP, CCS a AP

aplikace vyZzaduje podepisovani napf. transakci,
pak si to musi zajistit sama na aplikacni vrstvé.

Na pocatku komunikace mezi klientem a serve-
rem probiha pocatecni TLS dialog, kdy se server
s klientem dohodnou na pouZitych kryptografic-
kych algoritmech, kryptografickém materidlu a
provedou autentizaci. Mezi klientem a serve-
rem se tak vytvofi TLS relace. Béhem této relace
se aplika¢ni data pfenaseji zabezpecené.

JelikoZ je vytvoreni TLS relace pomérné narocné,
je moiné v ramci relace obnovit i dalSi spojeni.
PFi obnovovani relace je Uvodni dialog mezi kli-
entem a serverem jednodussi a tim i méné na-
roc¢ny na vypocetni vykon, cas i kapacitu sité

Mezi klientem a serverem tak v rdémce jedné re-
lace mGzeme mit nékolik spojeni.

Obnovené spojeni vramci téZe relace vyuziva
pozménény kryptograficky material.

Protokol TLS se sklada ze dvou dil¢ich protokoll
(Obrazek 14.3):

Protokol Record Layer Protocol (RLP), ktery je
z pohledu aplikaénich protokolli onou ,vrstvou
TLS“ zabezpecujici komunikaci. Protokol RLP
bere data od aplikaénich protokold, Sifruje je a
pocita z nich HMAC. Druhy ucastnik spojeni
protokolem RLP desifruje data, ovéruje HMAC
a predava data aplikacnimu protokolu.

Protokol RLP se nezabyva problémy jako je typ
pouZzitého Sifrovaciho algoritmu, stanoveni Sif-
rovaciho kli¢e atd. VSe ma pfipraveno protoko-
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lem HP v tzv. aktudlni protokolové svité a dal-
Sich parametrech zpracovani.

Handshake protocol (HP) se z hlediska proto-
kolu RLP tvari jako dalsi aplikacni protokol.
Jeho pakety se bali do protokolu RLP. Protoko-
lem HP se obé strany dohodnou na protoko-
lové svité (kryptografickych algoritmech) i
kryptografickém materialu (kryptografické
klice a sdilena tajemstvi). Protokol HP se akti-
vuje bezprostiedné po navazani TCP spojeni a
podle potreby i béhem spojeni. Protokol HP
vsechny kryptografické informace ptipravi ni-
koliv jako aktudlni kryptografické parametry,
ale jen jako pfipravované kryptografické para-
metry. Soucasti protokolu HP jsou dale dva po-
mocné protokoly:

o Protokol Change Cipher Specification Proto-
col (CCSP) je velice jednoduchy protokol.
Poté, co protokol HP pripravi nové krypto-
grafické parametry pro cinnost protokolu
RLP, je tfeba zkopirovat tyto pripravené pa-
rametry na aktualni parametry a zacit zabez-
pecovat podle novych parametrl. Protokol
CCSP se sklada pouze z jediné zpravy ,,zkopi-
roval jsem pfipravované parametry na aktu-
alni - nyni je Sifrovano podle novych krypto-
grafickych parametr(”.

o Dojde-li k jakémukoliv zadrhelu v komuni-
kaci, pak je tu k dispozici Alert Protocol (AP),
kterym jedna strana muzZe signalizovat za-
vadu druhé strané. AP lze s trochou nadsdazky
prirovnat k protokolu ICMP na vrstvé IP.



Pfipomenme si, Ze protokol TCP je duplexnim pro-
tokolem. Tj. vytvari dva komunikacni kanaly: Jeden
pro tok dat z klienta na server a druhy pro tok dat
opacnym smérem ze serveru na klienta. Protokol
TLS zabezpecuje kazdy kanal jinym kryptografickym
materidlem.

e Pro tok dat z klienta na server TLS vyuziva:

o Symetrickou Sifru s Sifrovacim klicem ozna-
Covanym client_write_key a pfipadnymi ini-
cializa¢nimi vektory client_write_IV.

o Sdilené tajemstvi client_write_MAC_secret
pro zajisténi integrity prenasenych dat.

e Pro tok dat ze serveru na klienta TLS vyuziva:

o Symetrickou Sifru s Sifrovacim klicem ozna-
Covanym server_write_key a pfipadnymi ini-
cializa¢nimi vektory server_write_IV.

o Sdilené tajemstvi server_write_MAC_secret
pro zajisténi integrity prfenasenych dat.

Komunikacni kanal od klienta na server se
Casto oznacuje jako client_write a komunikacni ka-
nal ze serveru na klienta jako server_write.

14.1 TLS relace a TLS spojeni

Bezprostiredné poté co klient navaze spojeni proto-
kolem TCP, startuje klient dialog protokolem HP. Ci-
lem tohoto dialogu je vytvorit TLS relaci (session).
Tj.:

e Dohodnout se na pouZitych kryptografickych al-
goritmech. Klient nabizi sady algoritmu (tzv. pro-
tokolové svity) a server z nich voli.

e Mezi klientem a serverem vyménit nahodna
¢isla client_random (generuje klient) a ser-
ver_random (generuje server).

® Mezi klientem a serverem vymeénit certifikaty a
kryptografické informace tak, aby se klient a ser-
ver mohli vzajemné autentizovat. Autentizace je
volitelnd. V praxi se v8ak pouZiva autentizace
alespon serveru.

e Mezi klientem a serverem vymeénit kryptogra-
fické parametry tak, aby se klient a server mohli
dohodnout na predbéiném sdileném tajemstvi
(premaster secret), na jehoz zakladé si pak oba
mohou spocist hlavni sdilené tajemstvi (master
secret). Z hlavniho sdileného tajemstvi si na-
sledné klient i server odvodi kryptograficky ma-
terial. Délka predbézného tajemstvi je zavisla na
konkrétni volbé algoritmd; délka hlavniho ta-
jemstvi je vidy 48 bajt(.
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e Umoznit klientu a serveru ovérit, Ze jejich protéj-
Sek spocetl stejné hlavni sdilené tajemstuvi, tj. Ze
jejich protéjsek neni podvrzen.

e Poskytnout protokolu RLP kryptografické para-
metry (symetrické Sifrovaci klice a sdilend tajem-
stvi pro vypocet HMAC).

Hlavni sdilené tajemstvi (master secret) je zakladem
vztahu dlvéry relace mezi klientem a serverem.

Pokud se mezi klientem a serverem zfizuje dalSi spo-
jeni, pak je moiné relaci obnovit. Pfi obnoveni re-
lace se vychdzi ze skutecnosti, Ze mezi klientem a

connection end

bulk encryption
algorithm

MAC algorithm

compression
algorithm

master secret

client_random

server_random

Obrazek 14.4 Nejdulezitéjsi pa-
rametry spojeni

serverem je jiz sdileno hlavni tajemstvi. Neni tedy
tfeba opakovat autentizaci (obé strany prece sdili
spolecné hlavni tajemstvi) ani vyménovat mnohé
kryptografické parametry.

Duasledkem je, Ze pti obnovovani si klient se serve-
rem pouze vymeéni nova ndhodna Cisla client_ran-
dom aserver_random a preskocise body c. a d. Kryp-
tograficky material se pak nasledné spocte z hlav-
niho sdileného tajemstvi a téchto dvou novych na-
hodnych ¢isel. Obnoveni relace je tak vyrazné rych-
lejsi neZ zfizeni nové relace. Rikdme, 7e v rdmci re-
lace zfizujeme dalsi spojeni (connection).

Muzeme také fici, Ze mezi klientem a serverem zfi-
zujeme relaci (session), kterd mize zahrnovat jedno
nebo vice spojeni. Kazda relace ma svij identifikator
relace. Tvdrci aplikaci mohou povaZovat vytvareni
vice spojeni vramci relace za bezpecnostné rizi-
kové, pak relaci mohou oznacit jako neobnovitel-
nou, tj. pfi kazdém navazani spojeni se zfizuje nova
relace.

Obecné by relace neméla existovat déle nez 24 ho-
din.



session iddentifier

peer cerfificate

compression
method

cipher spec

master secret

is reusable

Obrazek 14.6 NejduleZitéjsi para-
metry relace

Klient i server ve svych strukturach udrzuji pro kaz-
dou relaci ndsledujici parametry:

e Identifikaéni Cislo relace (session identifier) -
¢islo jednoznacné identifikujici relaci.

e  Certifikdt druhé strany (peer certificate).

e  Komprimacni algoritmus (compression metod)
pro kompresi dat.

e Protokolovou svitu (cipher spec) specifikujici sy-
metricky Sifrovaci algoritmus a algoritmus pro
vypocet HMAC.

e Hlavni sdilené tajemstvi (master secret), 48
bajtl znamych pouze obéma Gcastnikim ko-
munikace a utajované pred ostatnimi uZivateli
sité.

e  Priznak, je-li mozné relaci obnovovat (is reusa-
ble) nebo je nutné pokazdé navazovat novou
relaci.

Pro jednotliva spojeni se pak udrzuji parametry:

e Typ konce spojeni — server nebo klient (con-
nection end).

e Symetricky Sifrovaci algoritmus (bulk encryp-
tion algorithm) vcetné délky klice a dalsich pa-

rametra.

e Algoritmus pro vypocet HMAC véetné parame-
trd.

e Komprimacni algoritmus (compression algo-
rithm).

e Hlavni sdilené tajemstvi (master secret); vidy
dlouhé 48 bajta.

e Nahodné Cislo
(client_random).

e Nahodné Ccislo vygenerované serverem (ser-
ver_random). Obé nahodna cisla jsou na po-
¢atku prenasena nezabezpecené.

generované klientem

key block

Obrazek 14.5 key_block

Otazkou je, jak se tajemstvi pro vypocet HMAC a sy-
metrické Sifrovaci klice stanovi. Nejprve se vytvori
blok klic (Obrazek 14.5) oznadovany jako
key_block. Tento blok se vytvofi pomoci pseudo-
nahodné funkce, do niz vstoupi: hlavni sdilené ta-
jemstvi a ndhodna cisla generovana klientem a ser-
verem.

Z bloku kli¢ se pak postupné odsekava:

e sdilené tajemstvi pro vypocet HMAC pro komu-
nikaci od klienta na server
(client_write_ MAC_secret),

N server_write_key A
4 client_write_IV A
\ server_write_IV )

~
key block

Obrazek 14.7 Z bloku kli¢ se postupné odsekavaji
sdilend tajemstvi pro vypocet HMAC, symetrické
Sifrovaci kli¢e a pripadné inicializa¢ni vektory

o sdilené tajemstvi pro vypocet HMAC pro komu-
nikaci ze serveru na klienta (ser-
ver_write_MAC_secret),



master_secret

N~

Obrazek 14.8 Stanoveni hlavniho sdileného tajem-
stvi

e symetricky Sifrovaci kli¢ pro smér od klienta na
server (client_write_key)

e symetricky Sifrovaci kli¢ pro smér ze serveru na
klienta (server_write_key)

e inicializacni vektory (clent_write_IV a ser-
ver_write_IV). Inicializacni vektory se vsak od-
sekavaji jen v pfipadé Sifer, které inicializacni
vektory pouZzivaji.

Odsekavani se provadi vzdy v délce pfislusného ta-

jemstvi, resp. klice, resp. IV.

| v pfipadé obnovovani spojeni je stanoveni bloku
klich stejné. | vtomto pripadé do vypoctu bloku
klich vstupuje hlavni sdilené tajemstvi a nahodna
Cisla generovana klientem a serverem, kterd jsou
viak vyménéna béhem obnovovani spojeni, tj.
jedna se o novd ndhodna Cisla.

14.2 Autentizace

TLS umozZiuje i komunikaci bez jakékoliv autenti-
zace, tj. plné anonymni komunikaci. S tim se ale
v praxi témér nesetkdvame. Aplikace totiz témér
vzdy vyZaduji autentizaci serveru. TLS server, ktery
se sam autentizuje, ale nevyZaduje autentizaci kli-
entl se nazyva anonymnim TLS serverem. Je to
svym zplsobem protimluv, protoZe server je auten-
tizovan a anonymnimi jsou klienti...

K autentizaci server i klient vyuzivaji certifikaty.
V ptipadé, Ze strana nezasSle svij certifikdt druhé
strané znamena to, Ze se nechce autentizovat.
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Kdyz zaénete studovat protokol HP, asi vdm nebude
na prvni pohled jasné, kdy dochazi k autentizaci ser-
veru a kdy k autentizaci klienta.

sequence number

MAC secret

cipher state

compression state

Obrazek 14.9 Parametry zabezpeceni toku dat
14.2.1 Autentizace serveru

Zejména autentizace serveru je v protokolu HP
mirné zaSmodrchand. Dlvodem je skutecCnost, Ze
soucasné s autentizaci dochazi mezi klientem a se-
verem k vyméné predbéiného sdileného tajemstvi.
A nyni mohou nastat tfi situace:

A. Certifikat serveru umoznuje jak autentizaci ser-
veru, tak i bezpecny prenos predbézného sdile-
ného tajemstvi z klienta na server.

B. Certifikdt serveru sice umoZnuje autentizaci
serveru, ale neumoZiiuje prenos predbézného
sdileného tajemstuvi.

C. Server se autentizovat viibec nechce, proto svij
certifikat viibec nezasila.

V pripadé A je situace velice jednoducha. Serveru
staci zaslat na klienta sv(j certifikat, ze kterého kli-
ent vyjme verejny kli¢, kterym Sifruje prfedbézné sdi-
lené tajemstvi. Vysledek pak zasle serveru. Server
jej desifruje svym soukromym klicem. Tim server
ziskd jak predbézné sdilené tajemstvi, tak se i auten-
tizuje (nikdo jiny neZ server nema prislusny desifro-
vaci soukromy klic).

V pripadé C musi server generovat docasna parova
data a docasny verejny kli¢ zaslat klientovi aby jej
vyuzil k zabezpeceni pfedbézného tajemstvi.

NejsloZitéjSim je pfipad B, kdy server rovnéZ musi
generovat docasna pdarova data, ale ta musi néja-
kym zplsobem navic svazat se svym certifikatem.
Tou vazbou je jiz zminény elektronicky podpis TLS.
Server elektronicky podepise docasny verejny klic,
ktery zasila klientovi.
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Obrazek 14.10 Zabezpeceni dat protokolem RLP pro pfipad blokové Sifry Zahlavi RLP se sklada ze tfi polozek.

V terminologii protokolu HP (viz déle) server zasila
svUj certifikat klientu ve zpravé Certificate. Pripadny
docasny verejny kli¢ v€etné jeho ptipadného pod-
pisu pak server zasila ve zpraveé ServerKeyExchange.

14.2.2 Autentizace klikenta

Autentizace klienta je vyrazné jednodussi. Pokud se
chce klient autentizovat, pak klient zasle za sebou
serveru zpravy Certificate a CertificateVerify:

e Ve zpravé Certificate zasle svQj certifikat

e Ve zpravé CertificateVerify zasle elektronicky
podpis (v smyslu TLS) z prfedchozi komunikace
protokolem HP. Ta téZz obsahovala ndahodnd
Cisla generovand klientem i serverem. Tj. klient
posild elektronicky podpis z fetézce, jehoz ¢asti
jsou nahodna Cdisla client_random a ser-
ver_random ¢imZ omezuje replay attack.

Server nasledné provede verifikaci tohoto elektro-
nického podpisu a autentizace je hotova (nikdo jiny
nez klient nemad k dispozici pfislusny soukromy kli¢,
kterym byl vytvoren elektronicky podpis TLS).

14.3 Predbéziné a hlavni sdilena tajem-
stvi

Pokud server poskytl verejny kli¢ umoznujici Sifro-
vani dat, klient generuje predbézné tajemstvi jako
nahodné Cislo zfetézené s datem a ¢asem. Takto vy-
generované predbéiné tajemstvi Sifruje verejnym
klicem serveru a zasle jej serveru. Server si jej desif-
ruje svym soukromym klicem a obé strany znaji
predbézné sdilené tajemstvi.
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V pfipadé, Ze server zaslal své vefejné Diffie-Hellma-
novo Cislo, pak klient odpovida svym vefejnym Di-
ffie-Hellmanovym cislem. Sdilené tajemstvi si obé
strany nasledné spoctou Diffie-Hellmanovym algo-
ritmem ze svych parovych dat a verejného Cisla pro-
téjsku. (Paklize klientlv certifikat jiz verejné Diffie-
Hellmanovo ¢islo obsahoval, pak klient serveru po-
chopitelné dalsi verejné Diffie-Hellmanovo ¢islo za-
silat nemusi.)

JelikoZ pro stanoveni predbézného tajemstvi mo-
hou byt vyuZity rlzné metody, tak i délka predbéz-
ného tajemstvi mizZe byt rlzna. Proto z predbéz-
ného tajemstvi se opét pseudondhodnou funkci
spocte hlavni tajemstvi (Obrazek 14.8), které je vidy
dlouhé 48 bajtl. Do vypoctu hlavniho tajemstvi se
opét pfimelou nahodna cisla client_random a
server_random.

Po ustanoveni hlavniho tajemstvi se predbézné ta-
jemstvi smaze!

14.4 Record Layer Protocol (RLP)

Protokol RLP prebira data od aplikacnich protokol
a zabezpedi je pro prenos ,nebezpecnou” siti. Na
druhém konci sité pak protokol RLP data desifruje,
verifikuje prislusné HMAC a preda je aplikacnim
protokoltd




Zahlavi protokolu

RLP

¢ —>

verze
3.1

Typ
dat

délka

zabezpeceny fragment

00 00 3d 03 01 41

7a ea de 94 2e 0Oa 48 43 fc 8d e9

08 89 41 70 ae 66 f4 5d e6 bd 23 00

00 05 00 0a 00 09 00 64 00 62 00 03
00 12 00 63 01 00

£3
13
00
00

70 8b
1f 73
16 00
06 00

14,.=20,, - change cipher specification

15,,=21,, - alert protocol

16,,=22,, - handshake protocol
7,6=23,, - aplikacni data (napf. HTTP)

c4
14
04
13

Obrazek 14.11 Fragment protokolu RLP

Protokol RLP pro kazdy smér komunikace (ser-
ver_writeiclient_write)udriuje, a po zpraco-
vani kazdého fragmentu dat aktualizuje, nasledujici
parametry:

Poradové Cislo zpracovaného fragmentu
(sequence number). Poradové Cislo se vidy po-
¢itd od nuly a nesmi prekrocit 264-1.

HMAC fragmentu (MAC secret).

Stav symetrické Sifry (cipher state). Napt. pro
blokové Sifry v CBC mddu je na pocatku napl-
nén inicializacnimi vektory.

Stav kompresniho algoritmu (compresssion
state).

Protokol RLP pred tim, nez data preda vrstvé TCP
provede (sledujte Obrazek 14.10) :

movany fragment véetné svého zadhlavi na-
sledné vstupuje do vypoctu HMAC.

Vypocet HMAC komprimovaného fragmentu
algoritmem, na kterém se dohodli klient a ser-
ver protokolem HP. Do vypoétu HMAC vstupuiji:

o Tajemstvi pro vypocet HMAC

(*_write_MAC_secret)
o Poradové Cislo zpracovavaného fragmentu

o Data komprimovaného fragmentu vcietné

jeho zdahlavi.

V pfipadé blokovych Sifer doplnéni fragmentu o
vypli na délku, kterd je ndsobkem délky Sifro-
vaciho bloku. Vyplf je nasledovédna jednim baj-
tem obsahujicim délku vyplIné. V pfipadé prou-
dovych Sifer se 7adna vypli neptidava. Zadna

vypln se rovnéz ne-

A i RLP zahlavi
Eovzs,ekhanld tapll +— > pridava, pokud se
acnic a na ceeopoccscoaoccs .. .,
f t ' i Délka | Zavaznost | Chyba fragmenty nesifruji
n:agmen y 5 C3 :15 0301 § 00 02 1B 1B (napf. dvodni dia-
delce Menst NeZ  egatba ceda... Y log  protokolem
214 bajta. HP)
00 - close notify :
Komprimaci dat, ("uzavirdm spojeni") <. ,
pokud se na ni Verze 3.1 =TLS 10 - neodekavana zprava e Sifrovani  frag-
- 20 - chybny kontrolni sou¢et ~mentu.
dohodli klient se Alert protocol 30 - chyba dekomprese dat L
serverem  (po- 42 - chybny certifikat e Doplnéni hla-
i - 43 - d y certfikat i¢ -

moci HP protq 01 - upozoméni 44_235;;?2;%?/'(2? ikat  vicky Ii(LP proto’
kolu).  Kompri- 02 - fatalni chyba 45 - progly certifikat kolu pred datovy
movany  frag- - 46 - neznamy certifikat fragment.
rTllevnt VSZ p(;:"m\’/— 47 - chybny parametr Zihlavi RLP  se
>ine predsadi za- I sklada ze t¥i polo-
hlavim RLP pro- sek (Obrézek
tokolu. Kompri-  Obrazek 14.12 Zprava protokolu AP se vkladd do RLP fragmentu 14.11).
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TCP paket

\ 4

0301

0001] 01

Pocatek
(Sifrovano podle ptivodnich
kryptografickych parametrt

I

Délka 1§

Change cipher specification

Verze 3

Odtud je Sifrovano podle
novych kryptografickycy
parametri

1

Obrazek 14.13 prava protokolu Change Cipher Specification

Typu prenasenych dat specifikujiciho, jedna-li
se o data aplikacniho protokolu (napf. HTTP)
nebo o sluzebni data vrstvy TLS. Typ dat je
dlouhy 1 B a nabyvd hodnot: 20 pro CCSP, 21
pro AP, 22 pro HP a 23 pro aplika¢ni data.

Verze, ktera se sklada ze dvou bajtl: prvni bajt
obsahuje verzi a druhy néjaké jemnéjsi déleni.
Prakticky se vSak muiZeme setkat s hodnotami:

o 2.0 proSSLverze 2;

o 3.0proSSLverze3.a

o 3.1proTLSverze 1.

Délky fragmentu po jeho pfipadné komprimaci
a Sifrovani. Pole délka fragmentu je dlouha 2 B
(= 16 b). Tj. fragment by teoreticky mohl byt
dlouhy az 216 B. Diky kompresi mlze byt efek-
tivni délka dat skutecné prenesenych ve frag-
mentu vétsi.

14.5 Alert protocol

Alert protocol je jednoduchy protokol, kterym se
Ucastnici komunikace vzdjemné informuji o chybach
v TLS komunikaci. Protokol AP ma jediny typ zprdvy,

Zahlavi

protokolu RLP

ktery obsahuje dva bajty (Obrazek 14.12). Prvni in-
dikuje zavainost chyby a druhy bajt specifikuje kon-
krétni chybu. Rozezndvaji se dvé urovné zavaznosti:

1. Upozornéni, po kterém muze komunikace déle
pokracovat.
2. Fatalni chyba, po které se komunikace ukon-

Cuje.
14.6 Change Cipher Specification Proto-
col (CCSP)

CCSP je protokol skladajici se pouze z jedné zpravy
(zpravy ChangeCipherSpecification). Tato zprava
signalizuje, Ze doslo ke zkopirovani pfipravovanych
kryptografickych parametrd na aktualni kryptogra-
fické parametry. DalSi fragment protokolu RLP jiz
tedy bude zabezpecen dle novych kryptografickych
parametrll. Veskerd data, ktera nasleduji za touto
zpravou, jsou tak zabezpecena za vyuziti nového Sif-
rovaciho kli¢e, nového tajemstvi pro vypocet HMAC
atd.

Slovné bychom mohli zprdvu ChangeCipherSpecifi-
cation vyjadfit jako ,,zména Sifrovaciho klice”. Jen je
tfeba dodat, Ze tuto zménu provadi klient a server
na sobé nezavisle, tj. jedna strana provede zménu

Zahlavi
protokolu HP

verze
3.1

FOoSesssn
o —
23

délka

Typ

. Délka
zpravy

Zprava

01 41
8d e9
23 00
00 03

£3
13
00
00

003

7a ea de 94 2e 0Oa 48 43 fc
89 41 70 ae 66 f4 5d e6 bd
05 00 0a 00 09 00 64 00 62
12 00 63 01 00

08
00
00

70 8b
1f 73
16 00
06 00

3B

1B &7

00 - HelloRequest

01 - ClientHello

02 - ServerHello

0B,¢=11 - Certificate

0C,,=12 - ServerKeyExchange

4 o
(124 0D,,=13 - Certificate request
04 OE,,=14 - ServerHelloDone
13 | OF;=15 - CertificateVerify

10,,=16 - KlientkKeyExchange
14,.=20 - Finished

Obrazek 14.14 Handshake Protocol
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Klient

ClientHello (HP)

[Certificate (HP)]
ClientKeyExchange (HP)
[CertificateVerify (HP)]
Change cipher spec.
Finished (HP)

R ——

g---

peecccsccrccccnces

: Data

—>

Server

 ———

ServerHello (HP)
[Certificate (HP)]
[ServerKeyExchange]
[CertificateRequest (HP)]
ServerHelloDone (HP)

—

Change cipher spec.
Finished (HP)

'

[ ]

Y
P S et
. Data !

L]

Obrazek 14.15 Zfizeni nové relace protokolem HP

ve svém sméru komunikace a druhd napf. aZ za oka-
mZik - za svou zpravou ChangeCipherSpecification.

TCP segment muZe obsahovat zpravu Change-
CipherSpecification uprostfed, tj. ¢ast RLP-frag-
mentu predchazejici tuto zpravu je Sifrovana jinak
nez ¢ast RLP-fragmentu za touto zpravou.

14.7 Handshake protocol (HP)

V protokolu HP komunikuje klient se serverem po-
moci tzv. zprav. Zpravy protokolu HP se vkladaji do
RLP fragment(. Zpravy se skladaji ze zahlavi a téla
zpravy (Obrazek 14.14). Na rozdil od protokolu RLP
je zabezpecena cela zprdva vcéetné zahlavi.

Klient

ClientHello (HP)

Change cipher spec.
Finished (HP)

Kazda zprdva protokolu HP ma pak vlastni strukturu.
Rozezndvaji se tfi pfipady komunikace protokolem
HP:

1. Navazovani nové relace, tj. server pridéluje
novy identifikator relace a veskeré kryptogra-
fické algoritmy a veskery kryptograficky mate-
rial si obé strany dohaduji od pocatku.

2. Obnoveni relace (poutzije se plivodni identifika-
tor relace). Obnovenim relace vznikne dalsi
spojeni téze relace. Tento pfipad je v podstaté
zjednodusenim predchoziho pfipadu,. tj. pouZi-
vaji se jen nékteré zpravy.

3. Obnoveni kryptografického materialu v ramci
béziciho spojeni po uplynuti stanoveného ¢aso-
vého intervalu. Tento pfipad je sice obdobou

Server

—

ServerHello (HP)
Change cipher spec.
Finished (HP)

]
]
[}
C K X X & X X ¥ J -.-..-....
[}
Data :
[}

Obrazek 14.16 Obnoveni relace protokolem HP
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Verze 3.1 2B

4 B datum & ¢as + 28 B
z generatoru nahodnych &isel

Nahodné ¢gislo
(client_random)

16 03 01 00 41 01 00 00 3403 0Dfa1 £3 70 8b c4
79 7a ea de 94 Je Oa 48 43 fc 8d_e9 13 1f 73 14
et oee o JOPTET) [T icanutiitor | o ek eniision
(oo 1; 00 62‘[(01 D) relace _ SesssionID
; (SessionID)
2B délka +

Protokolové svity
vzdy 2 B id .protokolvé svity

(CipherSuite)

1B délka + jednobajtové id.
podporovanych kompresnich
algoritm(

Komprimaéni
algoritmy

(Compression
Methods)

Obrazek 14.17 Zprava ClientHello

predchoziho pripadu, dialog vSak probiha za-
bezpecené dle stavajicich kryptografickych pa-
rametra.

14.7.1 Zrizeni nové relace

PFi zfizovdni i obnovovani relace zacind dialog vidy
klient a to zpravou ClientHello (Obrazek 14.15).
Zprava ClientHello obsahuje nevyplnéné identifi-
kacni Cislo relace (SessionID). Identifikacni ¢islo re-
lace pridéluje server ve své odpovédi (ve zpravé Ser-
verHello). Pokud si server nepreje obnovovani re-
lace, pak identifikator relace muze klientovi zatajit,
tj. jej vlibec klientovi neposlat.

Zpravy ClientHello a ServerHello obsahuji ndhodna
Cisla client_random a server_random vstupujici do
procesu vypoctu sdileného tajemstvi. Dale klient ve
zprave ClientHello nabidne podporované kryptogra-
fické algoritmy a server si ve zpravé ServerHello z
nich vybere.

Pokud se server chce autetnizovat, posle klientovi
svUj certifikdt (véetné pripadného Fetézce certifi-
katd) ve zpravé Certificate. Pokud server svij certi-
fikat nezasle, nebo se zaslany certifikat serveru ne-
hodi pro zabezpeleni pfenosu predbéiného sdile-
ného tajemstvi z klienta na server, pak server vyge-
neruje docasna parova data a verejnou Cast téchto
dat odesle ve zpravé ServerkeyExchange. Pokud ser-
ver podporuje autentizaci klienta, pak server ve
zprave CerificateRequest preda klientovi seznam je-
dinecnych jmen (Distinguished Name) pro server
davéryhodnych certifikacnich autorit klient(l. Nako-
nec server odesle prazdnou zpravou ServerHello-
Done, kterou signalizuje klientu, Ze nyni je fada na
ném, tj. ocekava reakci klienta.

) O modifikaci pro Diffie-Hellmandv algoritmus jsme se jiz
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V pripadé Ze klient chce, na server pristupovat nea-
nonymné, odesle serveru svij certifikat (resp. reté-
zec certifikatd). Dale nasleduje zcela klicova zprava
ClientKeyExchange. Tato zprava obsahuje vefejnym
klicem z certifikatu serveru Sifrované predbézné ta-
jemstvi”), ze kterého se pocita hlavni tajemstvi (Ob-
razek 14.8). Tim se také provede autentizace ser-
veru. Podvrzeny server, ktery by k vefejnému Kklici
nevlastnil odpovidajici soukromy kli¢, nemuze ziskat
spravné predbézné tajemstvi (nedokaze jej desifro-
vat).

V pfipadé, Ze klient pfistupuje neanonymné na ser-
ver, pak musi prokazat svou totoznost, tj. identifiko-
vat se. Klient odeslal svUj certifikat ve zpravé Certi-
ficate, avsak nyni jesté musi prokazat svou totoz-
nost pomoci zpravy CertificateVerify. Svou totoz-
nost prokaze pomoci elektronického podpisu poci-
taného z obsahu vsech predchozich zprav az od
zpravy ClientHello. Tento elektronicky podpis je
schopen vytvofit jen klient majici soukromy kli¢
k certifikatu zaslaném ve zpravé Certificate. Server
si pak ovéri totoznost klienta na zakladé ovéreni (ve-
rifikace) tohoto elektronického podpisu.

Nyni jiz obé strany sdili spole¢né hlavni tajemstvi, ze
kterého jsou schopny odvodit veskery kryptogra-
ficky material. Klient tak mUZe protokolem Change
Cipher Specification signalizovat, Ze , presSel na nové
Sifrovaci klice”. Nasleduje zprava Finished odeslana
klientem na server. Ta je jiz zabezpecena. Zprava Fi-
nished obsahuje dlikaz, Ze odesilatel ma spravné se-
staveno spolecné sdilené tajemstvi.

Na zavér i server signalizuje protokolem Change
Cipher Specification ,pfechod na nové Sifrovaci
klice” (ve sméru komunikace ze serveru na klienta).

zminili.



16 03 01 00 2a 02 00 00 26403 _01)f41 £3 70 8b 4e
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@ID

Verze 3.1 2B

4 B datum & ¢as + 28 B
z generatoru nahodnych Cisel

Nahodné ¢islo
(server_random)

Identifikator 1 baijt délka identifikatoru +
relace SesssionID
(SessionID)

Protokolova svita

(CipherSuite) 2 B id. zvolené protokolvé svity

Kompresni algor.
(Compression
Method)

1 B id. zvoleného
kompresniho algoritmu

Obrazek 14.18 ServerHello

Posledni zpravou je pak a zprava Finished odeslana
serverem, ktera opét nese dlikaz o spravném sesta-
veni hlavniho sdileného tajemstvi serverem. Nava-
zovani spojeni kondi. Dale jiz bézi prenos vlastnich
aplikacnich dat, ktery je Sifrovan. Kazdy RLP frag-
ment obsahuje téZ HMAC zabezpecujici integritu
prenasenych dat (uz zpravy Finished byly Sifrovany).

Zpravy Certificate nesly certifikat serveru nebo kli-
enta véetné pripadného fetézce certifikat aZ k da-
véryhodné kotvé. Pfitomnost divéryhodné kotvy
muiZe byt nejvySe informativni. Ddvéryhodnost du-
véryhodné kotvy musi byt ovéfena jinou cestou.

Zajimavé je, Ze zpravy Certificate nesou jiZ sesta-
veny fetézec certifikatd pocinajici certifikatem ser-
veru, resp. klienta. Je to rozdil napf. od protokolu
CMS popisovaného v kap. 24. Zpravy protokolu CMS
nesou totiz mnoZiny certifikdtu a je na ovérovateli
zpravy, aby si v mnoZiné certifikatl nalezl pfislusny
fetézec certifikatd.

14.7.2 Obnovenirelace

Jednodussim pripadem komunikace mezi klientem
a serverem je obnoveni jiz dfive existujici relace
(Obrazek 14.16). Kdy se s takovym pripadem setka-
vame? Obnovenim se vétSinou nemysli (i kdyz se to
nevylu€uje) obnoveni spojeni napf. po zdvadé na
komunikacnich linkach - to je zalezZitost protokolu
nizsi vrstvy (v nasem pripadé protokolu TCP). Spise
se zde bude jednat o trochu jiny ptipad. Pfedstavte
si, Ze si prohlizite webové stranky na HTTPS serveru.
Pri vydani pozadavku na stazeni webové stranky
musi byt navazana relace. Pro stazeni dalsi stranky
je pak mozné relaci obnovit a tim zrychlit komuni-
kaci. Nékteré webové servery vyzaduji navazovani
spojeni i pro jednotlivé objekty webové stranky, pak
obnovovani TLS relaci ocenime jesté vice.

Pri obnovovani spojeni dialog opét zacina klient

zpravou ClientHello. Zprava ClientHello obsahuje
nahodné cislo client_random vstupujici do vypoctu
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bloku kli¢t nového spojeni. Zprava ClientHello obsa-
huje rovnéi identifikator relace, kterou si preje kli-
ent obnovit. Dale zprava ClientHello obsahuje se-
znam kryptografickych algoritm( podporovanych
klientem (seznam by mél obsahovat i algoritmy po-
uzité v predchozim spojeni).

Server odpovida zpravou ServerHello obsahujici na-
hodné Cislo server_random téz vstupujici do vypo-
Ctu bloku klicG nového spojeni. Zprava ServerHello
obsahuje opét identifikator obnovované relace a
zejména kryptografické algoritmy, které si server
vybral z téch, které klient podporuje. Dalsi kroky,
které jsme poznali v pfipadé navazani spojeni se jiz
preskoci. Obé strany znaji z minula hlavni sdilené ta-
jemstvi relace a nyni ziskaly i novd ndhodna dCisla
client_random a server_random. Mohou si tedy
spocist novy blok kli¢li (Obrazek 14.7). Protokolem
Change Cipher Specification piejdou do zabezpe-
cené komunikace, ve které si zpravou Finished
OVEri, Ze maji spravné hlavni sdilené tajemstvi. A po-
kud je vse v poradku, miZe se zacit s pfenosem dat.

Nyni si rozebereme jednotlivé zpravy podrobnéji.
Pro ilustraci pouzijeme zprdvy, které jsem opét od-
chytil na LAN pomoci programu Ethereal (nebudu
vSak uvddét jiz kompletni vypis, ale jen &3sti tykajici
se protokolu TLS).

14.7.3 Zprava ClientHello

Zprava ClientHello je znazornéna na obr. Obra-
zek 14.17. Na obrazku vlevo je TLS fragment odchy-
ceny na siti (napf. programem Ethereal). Vpravo je
pak znazornéna struktura zpravy.

Zprava je uvozena RLP zahlavim: 16 03 01 00 41
(zprava protokolu HP, verze 3.1, délka 4116=6510)

Déle nasleduje zahlavi zpravy ClientHe110:01 00
00 3d (01 =zprava ClientHello, délka zpravy je
3d16=6110)

Obsah zpravy ClientHelTo je tvoren:



Retézec

16 03 01 02 de Ob

00 02 daf00 02 d7 00 02 d4
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certifikatl
(certificate_list)

3 B + fetézec

<1—

gd e5 89 8f 4d 83 cb 49

J
Dumpasnl: '
SEQUENCE {
. SEQUENCE ({
- [0] o
. INTEGER 2
R
. INTEGER 0
. SEQUENCE {
. OBJECT IDENTIFIER
. md5withRSAEncryption
. NULL
o)
. SEQUENCE {
. SET {
. SEQUENCE {

PrintableString 'CZ'

..... OBJECT IDENTIFIER countryName

Seoa
LI DN

eer oo B Y1 3B +certifikat
Certifikat v BER

(ASN.1cert) <

(1 2 840 113549 1 1 4)

(2 5 4 6)

Obrdazek 14.19 Zprava Certificate

Verzi protokolu TLS (pro verzi 1 je hodnota 3.1)
dlouhou 2B. Verze protokolu u zpravy
ClentHelo a ServerHelou je dllezZita pro zpét-
nou kompatibilitu o cemz se jesté zminime.

32 B dlouhym ndhodnym cislem (client_ran-
dom) generovanym klientem. Toto nahodné
Cislo se sklada ze dvou casti:

o Prvni4 Btvori datum a ¢as v Unixovém
tvaru (viz kap. 21.1.5).

o 28 B vystupu z generatoru nahodnych
Cisel. V minulosti se vyskytly pravé na-
mitky proti ,ndhodnosti“ tohoto na-
hodného Cisla.

Identifikatorem relace (SessionlID) uvozeny jed-
nim bajtem délky relace. Pfi prvnim navazovani
nového spojeni je tato polozka nulové délky, tj.
prazdna, protoZe SessionlD urcuje aZ server ve
zprave ServerHello. V ptipadé, Ze se spojeni ob-
novuje, pak toto pole obsahuje ¢islo obnovo-
vané relace.

Seznam tzv. protokolovych svit uvozeny dvéma
bajty délky seznamu. Protokolové svity jsou
dvojbajtové Fetézce identifikujici asymetricky
protokol, symetricky protokol a protokol pro
vypocet otisku. Klient v této zpravé popisuje
vsechny jim podporované protokolové svity.
Rika: "J4 podporuji nésledujici svity. Servere,
vyber si z nich jednu a tu mi posli ve zpravé Ser-
verHello". Prvni dva bajty vyjadfuji délku fe-
tézce preddvanych protokolovych svit. Seznam
podporovanych kompresnich algoritmd uvo-
zeny jednim bajtem délky seznamu. N3&s klient
podporuje nasledujici kompresni algoritmy:
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00 - bez komprese
14.7.4 Zprava ServerHello

Zprava ServerHelTlo (Obrazek 14.18) je obdobou
zpravy ClientHello. Zprava ServerHello obsa-
huje:

1. Verzi protokolu TLS (3.1) dlouhou 2B.

2. Nahodné Cislo server_random generované ser-
verem, které ma stejnou strukturu jako cislo
client_random.

3. Identifikator relace (SessionID) uvozeny jednim
bajtem délky relace, ktery je v ptipadé obnovo-
vani relace zkopirovan ze zpravy ClientHello.
V naSem pfipadé server identifikdtor relace ne-
uvadi, tj. server nechce, aby relace byla obno-
vana. Jedna se tedy o neobnovitelnou relaci.

4. Zvolenou  protokolovou svitu 00 04
(TLS_RSA_WITH_RC4_128_MD5).

5. Zvoleny kompresni algoritmus 00 (bez kom-
prese)

14.7.5 Zprava Certificate

Zprava Certificate obsahuje fetézec -certifikat(,
ktery nemusi koncit dGvéryhodnou kotvou, protoze
ta musi byt distribuovan jinou (divéryhodnou) ces-
tou. Retézec certifikatl je uvozen tiemi bajty délky
retézce.



Podporované
) | typy Wientskyeh |, 1B déka +iyoy
—_— ... 0d 00 01 1£QQ2 01 02)J01 certifikata
12700 50 30 4e 31 0b 30 09 06 03 55 04 06 13 021
=== '
143 5a 31 2c 30 2a 06 03 55 04 03 13 23 49 2e 43} Typ :; 1 B typ certifikatu
141 20 2d 20 53 74 61 6e 64 61 72 64 20 72 6f 6f} certifikatu
174 20 63 65 72 74 69 66 i 1
[
i31 11 30 Of 06 03 55 04 Divervhodné CA 2 B dolk
H 4 uveryhodne élka +
128.73.22:00 65 30 63 31 klientd jedineéna jména
13 02 43| 5a 31 29 30 27 <
. 5 Jedinecné 2 B délka
jméno CA L + jedineéné jméno
Dumpasnl (Skrtnuty prvni 2 B délky): 1
SEQUENCE-T oo
ceed - SET {
. SEQUENCE {
. OBJECT IDENTIFIER countryName (2 5 4 6)
. PrintableString 'CZ'
.
RS
. SET {
. SEQUENCE {
. OBJECT IDENTIFIER commonName (2 5 4 3)

Obrazek 14.20 Zprava CertificateRequest

Retézec certifikdtd zacind certifikdtem serveru nebo
klienta v zavislosti na tom, kdo zpravu odesila.
Kazdy certifikat v fetézci je opét uvozen tremi bajty
délky certifikatu. Na obr. Obrazek 14.19 je retézec
tvoren jen jednim certifikatem, ktery predchazi tfi
bajty délky rfetézce (00 02 d7) a tfemi bajty délky
certifikatu (00 02 d4). Jednotlivé certifikaty jsou kod-
dovany v DER, takZe si jejich obsah mlzZeme vypsat
napf. oblibenym programem dumpasnl.

Stejnou zpravou Certificate pripadné odesila i klient
svQj certifikat na server.

14.7.6 Zprdva CertificateRequest

Touto zpravou (Obrazek 14.20) Zada server klienta o
jeho certifikat. Soucasti zpravy je seznam podporo-
vanych typU certifikdtl a seznam certifikacnich au-
torit, kterym server divéruje.

Tato zprdva se sklada ze dvou poli:

Seznamem typU podporovanych certifikat(
predchazenym jednim bajtem délky seznamu.
Nas server podporuje nasledujici typy klient-
skych certifikatd

e 01=rsa_sign
e 02 =dss_sign

Seznam jedinecnych jména (Distinguished
Name) klientskych certifikacnich autorit, kte-
rym server dlvéruje. Toto pole je uvozenou
dvojbajtovou délkou. Kazdé jedinecné jméno je
pak také predchazeno dvojbajtovou délkou (na
orazku podtrzeno).

P

42 J00
2b 4f
db 30
27 ee

. 0f 00

00
5b
64
ed

43
a8

el
8c

6e
37

409037227 ETEI
e5°34 4a 1f 7d
3f 03 bf bd 75
23 7d_65 b8 03

Soukromym
eI kllcvt?;n kI!enta
a2 d5 fc ; ds'hro‘fadrf :
37 9a 25 predchozi dialog
Oc c2 ec

12 5¢c a5 09 74 6e b5

*

Obrazek 14.21 CertificateVerify
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Na zpravu CertificateRequest klient odpovi
zpravou Certificate, kterd ma stejny format
jako zprava Certificate serveru. Pokud klient
pozadovany certifikdt nema, pak to jesté ne-
musi zpUsobit fatdlni chybu, protoZe server
muZe podporovat zaroven autentizaci certi-
fikdtem i anonymni pfistup.

Aplika¢ni programy (napf. webové prohlizece) casto
uZivatelim zobrazi seznam uZivatelovych certifikatl
vydanych certifika¢nimi autoritami ddvéryhodnymi
pro server. Uzivatel si pak vybere ze seznamu a soft-
ware zajisti zaslani tohoto zvoleného certifikatu na
server. Castym dotazem uZivatel(l je pro¢ se jim se-
znam certifikat(l zobrazuje prazdny, kdyZ oni maji
vydané osobni certifikdty. Odpovéd je jednoducha:
maji vydané osobni certifikaty od jinych CA neZ téch,
kterym tento server divéruje. Tj. jinych néz téch je-
jichz jedinecna jména zaslal ve zpravé Certificate-
Request. Pikantni na tom je, Ze chyba mlze byt i na
serveru, protoZe napf. spravce serveru nezaradil do
pfislusného konfiguracniho souboru serveru novy
certifikat klientské CA.

14.7.7 Zprava ServerHelloDone

Tato zprdva protokolu HP je prazdnd - neobsahuje
7adna data (Obrazek 14.22). Vidy se sklada jen ze
zahlavi:

0E 00 00 00
kde:
e OE je typ zpravy (ServerHelloDone)

e (000000 je délka zpravy (= nula, tj. - neobsahuje
zadna data).

14.7.8 Zprava ClientKeyExchange

V pfipadé, Ze server ve svém certifikdtu nebo ve
zpravé ServerKeyExchange poskytl klientu verejny
kli¢, pak:

e Klientgeneruje predbézné sdilené tajemstvi jako
46-bajtové ndhodné Cislo.

16 03 01 00 04 Oe 00 00 OO/_

Prazdna zprava
(nulova délka)

Obrazek 14.22 Zprava ServerHelloDone

e Pfedbéziné tajemstvi Sifruje vefejnym klicem ser-
veru.

e Vysledek vloZi do zprdvy ClientKeyExchange
(Obrazek 14.23).

Zprava ClientKeyExchange tak v pfipadé verejného
klice (napt. algoritmu RSA) obsahuje verejnym kli-
¢em serveru Sifrované predbézné tajemstvi. Server
si pak predbézné sdilené tajemstvi desSifruje svym
soukromym klicem. Poté klient i server znaji pfed-
bézné sdilené tajemstvi. To se nasledné prevede na
hlavni sdilené tajemstvi (Obrazek 14.8). Po stano-
veni hlavniho sdileného tajemstvi by aplikace mély
smazat predbézné sdilené tajemstvi, aby nemohlo
pozdéji dojit k jeho pfipadné kompromitaci.

V pfipadé, Ze server neposkytl verejny klic, ale ve-
fejné Diffie-Hellmanovo cislo, pak mohou nastat
dva pfipady:

e Klient se neautentizuje viibec nebo se autenti-
zuje certifikdtem, ktery neobsahuje verejné Di-
ffie-Hellmanovo cislo (napf. klient se autetnizuje
certifikatem verejného klice algoritmu RSA). Pak
klient generuje docasna Diffie-Hellmanova Cisla.
A do zpravy ClientKeyExchange vlozi své do-
Casné verejné Diffie-Helmanovo Cislo.

e Klient se autentizuje pomoci certifikatu verej-
ného Diffie-Hellmanova Cisla. Pak sice také posle
zpravu ClientKeyExchange, ale prazdnou.

Pfedbéiné sdilené tajemstvi se pak spocte z Diffie-
Hellmanovych Cisel. V tomto pripadé klient nemusi
odesilat zpravu CertificateVerify, protoZe autenti-
zace klienta je na zakladé drZeni jeho soukromého
Diffie-Hellmanova ¢isla.

A N

Verejnym klicem

16 03 01 00 86 10 00 00 82160 80{56
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13d 02 5e 51 22 40 94 32 08 b8 04 7a
i6d f4 51 1c 78 £7 ab 6d be 99 dl bo
Ecc 55 cd ae 40 5c 44 bb 6e 3a f2 23
icf aa f9 el fb 4b f0 94 23 dl e7 ed
iad le a6 6e 5d c2 8b 81 e2 c5 4e 08
192 47 18 a6 78 85 eb 5c 16 12 57 79
130 39 b8 8a 81 38 27 d7 eb 33 30 s

............... )
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serveru Sifrové
predbézné
tajemstvi

Obrazek 14.23 Zprava ClientKeyExchange
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14.7.9 Zprava CertificateVerify

V pfipadé, Ze klient ve zpravé Certificate odeslal cer-
tifikdt umoznujici elektronicky podpis (elektronicky
podpis ve smyslu TLS), provede klient svou autenti-
zaci pomoci zpravy CertificateVerify .

Zprava obsahuje elektronicky podpis ze vSech zprav
vyménénych mezi klientem a serverem od zpravy
ClientHello, nezapoditavaje v to tuto zpravu (Obra-
zek 14.21).

Finished

Obrazek 14.24 Zprava Finished

14.7.10 Zprava Finished

Server i klient ukoncuje dialog v protokolu HP zpra-

zpravé ChangeCipherSpecification).

Obsahem datové casti zpravy Finished je HMAC
z hlavniho sdileného tajemstvi a ze vSech predcho-
zich zprdv od zpravy ClientHello (nezapocitdvaje
tuto zpravu). Zpravu Finished je tedy schopen sesta-
vit jen ten, kdo znd hlavni sdilené tajemstvi. Zprava
Finished je tedy i dikazem, Ze druha strana ma k dis-
pozici hlavni sdilené tajemstvi.

Ze zahlavi RLP fragmentu predchazejici vlastni
zpravu Finished jsme schopni poznat pouze, Ze se
jedna o HP protokol (16) verzi (03 01) a délku zpravy,
dale uZ je vse Sifrovdano. Nema tedy smysl se pitvat
ve zpravach Finished odchycenych na siti.

14.7.11 Zprava ServerKeyExchange

V pripadé, Ze server certifikat neposila (jedna se o
zcela anonymni komunikaci) nebo server sice certi-
fikat posila, ale ten nelze vyuZit k zabezpeceni pre-
nosu predbézného sdileného tajemstvi od klienta na
server, pak server generuje docasna parova data a
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jejich vefejnou ¢ast odesle zpravou ServerKeyEx-
change klientu (Obrazek 14.25)

Zprava ServerKeyExchange se sklada ze dvou ¢asti:

1. Verejné casti parovych dat.

2. Elektronického pod-
pisu verejné Casti pa-
rovych dat. Tato c¢ast
slouzi ke svazani certi-
fikdtu serveru s do-
casnymi parovymi
daty. Je to dukaz, Ze
docasna parova data
byla generovana ser-
verem, ktery predloZil
svlj certifikat v pred-
chozi zpravé Certifi-
cate. V pripadé, Ze se server neodeslal svij cer-
tifikat (pIné anonymni komunikace), je tato ¢ast
prazdna.

14.7.12

Verejny RSA kli¢
serveru nebo
Verejné DH cislo
serveru

El.podpis

predchozi
polozky

Obrazek 14.25 Zprava
ServerKeyExchange

Zprava HelloRequest

Zprava HelloRequest je prazdnda, malo bézna zprava,
kterou server upozornuje klienta, Ze je na case, aby
klient odeslal zpravu ClientHello za ucelem obno-
veni kryptografického materidlu. Jediné klient totiz
mUZe odeslat zpravu ClientHello, kterou HP proto-
kol zacina dialog vedouci k ustanoveni novych Sifro-
vacich klica.

14.8 Zpétna kompatibilita

Pokud si v konfiguraci vaseho prohliZzece zatrhnete,
Ze chcete pouZzivat nejenom protokol TLS, ale i pro-
tokol SSL a to nejenom verze 3, ale i dokonce verze
2, pak pfi analyze programem Ethereal nachytané
komunikace budete prekvapeni, Ze klient je scho-
pen se se serverem dohodnout na nejvy$si moiné
verzi. Klient v takovém pfipadé totiz navazuje spo-
jeni zpravou ClientHello, kde:

e V zahlavi protokolu RLP uvede verzi 2.

e PouZije zpravu ClientHello verze 2, ale v poli
verze vyplni verzi 3.1, tj. TLS (resp. 3.0 paklize
neumi TLS, ale podporuje SSL verze 3).

® Server jiz odpovi protokolem TLS, tj. verzi 3.1
(resp. 3.0 paklize neumi TLS, ale podporuje SSL
verze 3).
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15 TLSa HTTP

| kdyz je protokol TLS otevreny k vyuziti libovolnym
aplikaénim protokolem, vznikl jako zabezpeleni
protokolu HTTP. Nyni si v kratkosti zopakujeme za-
klady protokolu HTTP, abychom si nasledné mohli
objasnit pojem HTTPS.

Zakladni architekturou komunikace v protokolu
HTTP je komunikace klient server. V pfipadé, Ze se
navazuje primé spojeni protokolem TCP mezi klien-
tem a serverem (Obrazek 14.1), pak uZivatel zapise
do okna prohlizece lokator objektu (URL), jenZ si
chce prohliZet, a klient nejprve z URL objektu vy-
fizne jméno serveru, jez preloZzi za pomoci DNS na
IP-adresu (gl a ). Poté klient navaZe s takto ziska-
nou IP-adresou serveru spojeni protokolem TCP

Do takto vytvoreného kanalu vlozi HTTP klient dotaz
3, na ktery v témz spojeni HTTP server odpovi od-
povédi 4. Prohlize¢ nasledné zobrazi odpovéd' uziva-
teli. Ziskanou odpovéd serveru vsak klient maze téz
uloZit i do paméti cache, aby pfi opakované odpo-
védi na tyZ dotaz mohl uZivatele uspokojit rychleji.

Pozadavek klienta:
http://www.server.cz/soubor.htm

Prohlize¢

Linkova
Fyzicka

Serverova ¢ast

-
-
-
-
-
—

Pozadavek klienta:
http://lwww.firma.cz

WWW
Q server
7
r'd
7
// 7z
// -7 [ TwTTP HTTP
1 /7 TCP TCP
0l {
S P CHlE
%: ! Linkova Linkova
%I | Fyzicka Fyzicka
S
ST : Y owoed @
dl | Klient Server
o
Ev G
? ! GET / HTTP/L1
[ Host: www.firma.cz
T
ol
S |
0
o

Linkova
Fyzicka

DNS Server
Obrazek 14.1 Architektura protokolu HTTP

15.1 Proxy

Protokol HTTP zavadi proxy, branu a tunel. Jedna se
o mezilehlé systémy, které mohou leZet na cesté

HTTP HTTP |x HTTP
TCP TcP |3 TCcP

P B IP % P [
Linkova | | Linkova |g: Linkova
Fyzicka E Fyzicka |~ Fyzicka

t Odpovéd @J

te Odpovéd

Server

Proxy e

Preloz proxy.firma.cz na IP adresu

\
DNS 0,/® "

DNS
> NN
Y uUDP
N
Linkova O Semmmmmeee o ——
— ? http://www.server.cz/soubor.htm N Linkova
Fyzicka N - - Sy—
- ~ ZICKa
Preloz www.server.cz na IP adresu y

GET http://lwww.server.cz/soubor.htm \\ \ GET /soubor.htm HTTP/1.1

A Host: www.firma.cz

DNS Server
ve vnitini siti DNS Server
v Internetu
» Vnitfni sit Internet o

i

Obrazek 15.2 Proxy (na obrdazeku se jiz v dotazu klienta nevesla verze protokolu a hlavicka Host)
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mezi klientem a serverem. Na cesté od klienta k ser-
veru mize leZet libovolné mnoZstvi téchto mezileh-
lych systému. Z hlediska protokolu TCP se navazuje
TCP spojeni vidy mezi dvéma uzly. Tj. TCP spojeni
mezi klientem a prvni proxy, mezi prvni proxy a dru-
hou proxy atd. Pfi popisu proxy, brany a tunelu se
omezim nejprve na situaci, Zze mezi klientem a ser-
verem je pouze jeden mezilehly systém. Ndsledné si
pak fekneme, Ze umisténim vice mezilehlych sys-
tému se viibec nic nezméni.

NejCastéji se proto tyto systémy pouzivaji tam, kde
neni mozné pfimo navazat TCP spojeni mezi klien-
tem a serverem. Tj. napf. kdyZ mezi klientem a ser-
verem leZi firewall oddélujici intranet od Internetu.

Proxy je systém skladajici se ze dvou ¢asti:

1. Ze serverové ¢asti, ktera pfijima pozadavky kli-
enta jakoby je pfijimal cilovy server. Pozadavky
viak v zapéti preda klientské ¢asti.

2. Zklientské casti, kterd prevezme pozadavky od

serverové Casti, navaze TCP spojeni s cilovym
serverem a preda jménem klienta pozadavky ci-
lovému serveru k vyfizeni.

Takto se Proxy jevi uzivateli. AvSak uprostred Proxy
mezi serverovou a klientskou casti je jesté skryta

Pozadavek klienta:
http://www.server.cz/soubor.htm

Prohlize¢

vlastni logika Proxy. Proxy totiz rozumi aplika¢nimu
protokolu (v nasem pfipadé protokolu HTTP) a s pfi-
jatym pozadavkem od klienta mlZe provést nékolik
operaci:

MilzZe prepsat poZadavek (resp. odpovéd), tj.
zménit data aplikac¢niho protokolu.

Odpovédi mlze ukladat do paméti cache (napt.
na disk). Pokud proxy obdrzi v budoucnu stejny
poZadavek (napf. i od jiného klienta), pak mlze
vratit tento pozadavek rychleji pfimo z paméti,
aniZ by navazovala spojeni s cilovym serverem.
Vypada to sice efektivné, ale zasadni otazkou
takto uchovavanych odpovédi je jejich aktual-
nost. V dnesni dobé jiz mame k dispozici velice
sofistikované algoritmy pro praci s paméti ca-
che.

Muze zjistovat zdali klient je opravnén takovy
pozadavek provést.

Na obr. Obrazek 15.2 je schematicky znazornéna
¢innost proxy. Na pocatku uZivatel zapiSe do okna
svého prohlizece identifikator objektu (URL) jez
chce prohliZet. Napf. klient do okna prohliZzece vlozi
pozadavek:

http://www.server.cz/soubor.htm

. CONNECT www.server.cz
. GET / soubor.htm HTTP/1.1
Host: www.server.cz

N

Preloz proxy.firma.cz na IP adresu

Linkova

Fyzicka

e Tunel I}
'
HTTP
zl TCP | [ TCP |=x TCP
§ ESEEE P[]
Linkova E Linkova | Linkova ‘:z; Linkova
Fyzicka g Fyzicka Fyzicka & Fyzicka
3 a

Server

GET / soubor.htm HTTP/1.1
e Host: www.server.cz

Linkova

Preloz www.server.cz na IP adresu

Fyzicka

DNS Server
ve vnitini siti DNS Server
Vv Internetu
. Vnitfni sit Internet -

i

Obrazek 15.3 Tunel
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Klient bude vsak vyfizovat tento pozadavek skrze
proxy. Tj. v konfiguraci svého prohlizece ma uve-
deno jméno proxy skrze kterou se bude pozadavek
vyfizovat.

V prvnim kroku klient prelozi jméno proxy na IP-ad-
resu ( a ). Jméno cilového serveru totiz nemusi byt

Cinnost tunelu je znazornéna na obr. Obrazek 15.3.
Klient prelozi jméno tunelu na IP-adresu ( a ). Kli-
ent navaze s tunelem TCP spojeni. Do takto vytvore-
ného kanalu klient zpravidla vlozi pouze prikaz (tj.
metodu) CONNECT se jménem a portem cilového
serveru . Tunel pfeloZi jméno cilového serveru na

— o

Q —

Klient

Tunel

Obrazek 15.4 Tunel ,navafi“ spojeni na sebe

vintranetu ani preloZitelné. Nyni klient navaze TCP
komunikaci se serverovou ¢asti proxy na portu uve-
deném v konfiguraci klienta. Do takto vytvoreného
TCP spojeni vlozi klient svij HTTP pozadavek :

GET http://www.server.cz/soubor.htm

HTTP/1.1
Host: www.server.cz

Proxy ve své paméti cache provéri, zdali odpovéd na
tento pozadavek nahodou nemd k dispozici .

V ptipadé, Ze pozadavek v paméti cache nebyl nale-
zen, tak preda pozadavek klientské ¢asti na vytizeni.
Klientska cast musi z URI pozZadavku wvytiznout
jméno serveru (www.server.cz) a preloZit jej
v DNS ( a E). JelikoZ proxy ma jiz pfistup do Inter-
netu, je jiz schopna tento poZadavek nechat preloZit
v Internetu.

Klientska ¢ast proxy nejprve piepiSe pozadavek na:

GET /soubor HTTP/1.1
Host: www.server.cz

Nasledné klientska ¢ast proxy navaze spojeni s cilo-
vym serverem protokolem TCP a prfedd mu poZada-
vek E jménem klienta. Server vrati odpovéd E, kte-
rou obdrZi proxy . Pokud je odpovéd pfipustné
ulozit do paméti cache, pak ji tam ulozi . Proxy
predda odpovéd klientovi , ktery ji zobrazi uzivateli
a pripadné si ji téZ ulozi do své paméti cache.

15.1.1 Tunel

Tunel nemusi ,,rozumét” prenasenym dattm. Tune-
lem lze dokonce prenaset aplikacni data zaSifro-
vana. Toho vyuZiva protokol TLS.
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IP-adresu ( a E) a navéze s cilovym serverem TCP
spojeni na portu uvedeném v metodé CONNECT.

Nyni ma tunel navazany dvé obousmérna spojeni.
Kazdé spojeni si predstavime jako dvé roury (Obra-
zek 15.4): jedna roura je pro spojeni tam a druhd pro
spojeni zpét (duplexni spoj).

Tunel neudéla nic jiného, nez Zze roury ,navafi na
sebe”, tj. tunel, aniZ by védél co prenasi, mecha-
nicky preda do roury na cilovy server vse co pfijde
od klienta. Obdobné vse co prijde ze serveru preda
klientovi.

V takovémto spojeni pak klient mGze zacit protoko-
lem TLS navazovat zabezpecené spojeni. Tj. klient
zatne Uvodni dialog protokolu HP zprdvou
ClientHello....

Je vcelku pochopitelné, Ze tunel nevidi do prenase-
nych dat, takZze nem(zZe kontrolovat, co klient ze
serveru stahuje za data. Zdali se napt. nejedna o
Java applety i ActiveX komponenty.

Po ukonceni spojeni se cely tunel rozpada.

15.2 HTTPS

Pod nazvem HTTPS se mini protokol HTTP, ktery je
zabezpecen pomoci TLS (resp. SSL), tj. HTTPS je
oznaceni pro ,,HTTP over TLS“. HTTPS je tak syno-
nymu pro , bezpecny web”.

Klient se odkazuje na HTTPS server rovnéz pomoci
URI, kde je misto modelu http je uveden model
https. URI mlZe obsahovat DNS-jméno serveru
nebo IP adresu serveru. Klient kontroluje shodu



DNS-jména serveru s udaji v rozsifeni Alternativni
jméno predmétu v certifikdtu serveru. V pripadé
DNS-jména se jméno serveru musi shodovat s ale-
spon jednim jménem uvedenym v polozZce
dNSName. Vyuziti IP adresy v URI je sice vyjimecné,
v takovém pripadé se kontroluje shoda IP adresy
serveru s polozkou iPAddress rozsifeni Alterna-
tivni jméno predmétu v certifikdtu serveru.

V jednom certifikdtu t mlze byt vice alternativnich
jmen predmétu ¢i mdZe byt pouZit znak hromad-
ného vybéru - hvézdicka (*). V takovém pripadé
staci, aby se shodovalo alespon jedno jméno uve-
dené v certifikdtu s DNS jménem webového ser-
veru. RFC-2818 vyzyva CA, aby upustily od pouzivani
DNS jména v pfedmétu certifikdtu v relativnim jedi-
ne¢ném jméné Common Name.

V pripadé, Ze klient nenalezne shodu s udaji v certi-
fikatu serveru, je povinen na tuto skutecnost upo-
zornit uzivatele nebo ukoncit spojeni. V praxi je béz-
néjsi upozornéni uZivatele, kterému se zobrazi pro
néj Casto nepochopitelné hlaseni byt obsahujici né-
kolik vykfi¢nikd. UZivatele v podstaté tato hlaseni
obtéZuji a tak s vysokou pravdépodobnosti toto hla-
Seni budou ignorovat a budou pokracovat rovnéz
s vysokou pravdépodobnosti na podvrieném ser-
veru.

15.3 Protocol upgrade

Predpokladejme, Ze klient navazal spojeni s webo-
vym serverem protokolem TCP napf. na portu
80/tcp. Zména protokolu na bezpeény protokol se
provadi vzdy ziniciativy klienta. Dokonce i v pfi-
padé, Ze server z bezpecnostnich divod( vyZaduje
dale komunikaci skrze vrstvu TLS, pak pouze klien-
tovi vrati zpravu:

HTTP/1.1 426 Upgrade Required

Upgrade: TLS/1.0, HTTP/1.1
Connection: Upgrade

A klient je povinen zacit dialog o prfechodu na pou-
Ziti vrstvy TLS. Napf.:

OPTIONS * HTTP/1.1

Host: www.firma.cz

Upgrade: TLS/1.0
Connection: Upgrade

V pripadé, Ze klient sam od pocatku chce prejit na
pouZziti vrstvy TLS, pak zacne Gvodni dialog primo:
GET / HTTP/1.1

Host: www.firma.cz

Upgrade: TLS/1.0

Connection: Upgrade

Server odpovi, ze souhlasi s prechodem na vrstvu
TLS, napfr.:

HTTP/1.1 101 Switching Protocols
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Upgrade: TLS/1.0, HTTP/1.1
Connection: Upgrade
Poté nasleduji zpravy ClientHello, Ser-

verHello avlbec zfizeni TLS (resp. SSL) relace. Na-
vazanou relaci pak server pokracuje ve své odpo-
védi.



16 Photuris

Photuris je latinsky ndzev rodu severoamerickych
svétlusek, jejichz dospélé samicky napodobuji své-
telné signdly jinych druh(i svétlusek, aby prildkaly je-
jich samecky, a pak je sezraly.

Client

Pozadavek na spojeni

To je docela dobra ochrana proti DoS utokim pro-
vadénym z neexistujicich nebo falesSnych IP adres.
Z existujic ich IP adres je mozné spravné odpovédét,
ale vyZaduje to, aby utocnik rozumél danému proto-
kolu.

Systém byl vylepsen tak, Ze se cookie negeneruje
prostym generdtorem nahodnych Cisel, ale server si
nejprve vygeneruje tajemstvi. Vytvofi se struktura,

Server

(ClientHello) > |Tajemstv1’l I IP klienta | Parametry
a g \ / klienta
HMAC
Cookie Regest
Cookie J -Cookie
(HelloVerifyRequest) ’ '
LInitiator”

Cookie response
(ClientHello + cookie)

»Responder”

—_—

Ovéreni cookie

2016 © L.Dostalek

obr. 16.1 Mechanismus cookie

Protokol Photuris byl vtvoren pro dnes jiz zapome-
nuta zatizeni. Zdstal z néj napad na zpUsob obrny
proti DoS (DDoS) utokim pomoci cookie, které mj.
vyuzivaji protokoly DTLS a SCTP.

Klasicky utok na protokol TCP je SYN flood attack.
PFi tomto utoku utocnik utoci na server TCP pakety
s nastavenym priznakem SYN. Server okamfZité alo-
kuje datové struktury pro navazani komunikace.
Jestlize je paketl snastavenym priznakem SYN
velké mnoiZstvi, tak server mlzZe zkolabovat vycer-
panim alokovanych zdroju.

V pfipadé datagramovych sluzeb je mozZnost utoku
podstatné vétsi nez v pripadé protokolu TCP. Bylo
by tedy dobré atocnika néjak potrapit jesté pred
tim, neZ se alokuji patfi¢né zdroje.

Protokol Photuris pfisel s feSenim, Ze server vygene-
ruje cookie, které zasle klientovi, ktery musi svlij po-
zadavek znovu zopakovat, ale se zkopirovanou co-
okie. Teprve pak je pozadavek napf. na zfizeni relace
akceptovan.

133

ktera obsahuje IP adresu klienta a dalsi parametry
spojeni s klientem. Ztéto struktury se spocte
HMAC.

Protokol DTLS pouZiva tzv. bez stavové cookie, kterd
obsahuje HMAC. Protokol SCTP pouZiva tzv. stavové
cookie, kde cookie tvori celd datova struktura
véetné HMAC. DTLS po odeslani stavové cookie de-
alokuje vSechny datové struktury, které vytvoril na
pfichozi poZadavek a ¢eka, jestli dostane spravnou
odpovéd.



Photuris

Svétluska vétsi

(nase)
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17 DTLS

Protokol TLS (Transport Layer Security) je velice
dobre provéreny protokol, jsou znamy utoky na néj
atd. Ma vsak jednu nevyhodu — zabezpecuje komu-
nikaci pres TCP protokol. Tj. neni uréen pro zabez-
peceni datagramové komunikace. Tento problém
resi protokol DTLS (Datagram Transport Layer Secu-
rity), ktery modifikuje protokol TLS pro datagra-
mové sluzby.

Client

HP Seq=0 I

o Jednotlivé véty protokolu RLP
(Obr8zek 17.2) se Cisluji v poloZce Po-
radové Cislo. Polozka Epocha se méni
vidy zméné Sifrovani. Je to z proto, ze
datagram obsahujici zménu Sifrovani
se mUZze ztratit.

o Jednotlivé zpravy protokolu HP se rov-
néz explicitné Cisluji. To je také z du-

Server

ClientHello (HP) '-—-’

ziracen < IHeIIoVerifyRequesE,—Cookie I HP Seq=0

HP Seqg=0 I

(retransmit)

HP Seqg=1

ClientHello (HP)

<} ServerHelloDone (HP)

HP Seq=2
HP Seg=3

[Certificate (HP)]
ClientKeyExchange (HP)
[CertificateVerify (HP)]
Change cipher spec.
Finished (HP)

-

— Finished (HP)

mmmeseneeneenenne

ClientHello (HP) }—b
HelloVerifyRequest =
4._' fyReq D I HP Seq=0

HP Seq=1

ServerHello (HP) HP Seq=2
eq=

[Certificate (HP)]
[ServerKeyExchange (HP)]
[CertificateRequest (HP)]

—

Change cipher spec.

2016 © L.Dostslek

Obrazek 17.1 Dialog protokolu HP modifikovany pro DTLS

Cilem protokolu DTLS je minimalizovat zmény pro-
tokolu TLS tak, aby byl uzplsoben zabezpeceni da-

tagramovych tokd.
z TLS, bylo ponechano.

Hlavni rozdily oproti TLS:

VSe, co je moiné ponechat

e Neni mozZné pouzivat proudové Sifry (napf. RC-

4), protoZe pfi ztraté paketu by nebylo mozné

nasledujici pakety desifrovat.

e TLS nepotiebuje Cislovat pakety, protoze TCP

zajistuje jejich plynulé pfeddavani. V terminolo-

gii DTLS se tika, ze RLP pakety jsou v TLS impli-

citné Cislovany. Jelikoz to v pfipadé datagramo-

vého toku neplati (nékteré pakety se mohou

ztratit), tak je treba datagramy v toku explicitné

&islovat. Cisluje se:
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vodu, Ze datagram nesouci zpravu pro-
tokolu HP se mUize ztratit. Pfi odeslani
zpravy protokolu HP se aktivuje ¢asovy
¢itac, ktery méri ¢as doslé odpovédi,
pokud odpovéd’ véas nepfijde, tak se
zprava protokolu HP zopakuje. Zopa-
kuje se se plvodnim Cislem zpravy
protokolu HP. Na obr. 17.1 se na po-
Catku zprava ClientHello véas nedo-
¢kala odpovédi, tak byla zopakovana,
ale se stejnym Cislem HP zpravy (HP
seq).

e Zpravy protokolu HP mohou byt fragmento-

vany, proto do zahlavi zpravy protokolu HP byly



pridany polozky Posunuti fragmentu a Délka
fragmentu.

Jako obrana proti DoS (DDoS) utoklim byla zvo-
lena bez stavova cookie. Pfibyla tak nova zprava
HelloVerifyRequest, jejimz cilem je zaslat co-
okie. Klient zacind dialog zpravou Clienthello

(Obrazek 17.1), ktera neobsahuje cookie, ser-
ver odpovi zpravou HelloVerifyRequest s co-
okie. Klient prida do pavodni zpravy ClientHello
cookie a dialog protokolu HP bézi jiz dalo, jako

ho zndme z TLS.

Véta protokolu RLP modifikovana pro DTLS

Verze Pofadové ’ S |... . Délka
TYP | e, 553 | EPOCHa o | Délka | Zabezpetena data MAC ’Vypln Vyping |
< "
DTLS RLP Header
: Poradové Posunuti Délka z
‘ Delka cislo HP fragmentu fragmentu LypHe Zptava e

2016 © L Dostalek

Zprava protokolu HP modifikovana pro DTLS

obr. 17.2 Véta protokolu RLP a zprava HP, obé modifikovény pro DTLS
(Cervené jsou vyznaceny odlisnosti od TLS)
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18 Kerberos

Kerberos vznikl v davnych dobach, kdy internet
byl doménou akademické sféry. V téch davnych
dobach se uzivatelé k serverim pfihlasovali
hesly, ktera se po siti pfenasela v textovém
tvaru. Kerberos mél fesit jednak zabezpedeni
pfenosu hesla siti a jednak vytvofeni spole¢né
autentizace pro vice aplikaci — tj. to co dnes
zname pod oznacenim Single Sign On (SSO).
Kerberos si Zil svym Zivotem vcelku bez velkého
rozsifeni, kterému jednak branila exportni ome-
zeni USA, a jednak nutnost Upravy aplikaci tak,
aby podporovaly autentizaci pomoci Kerbera —
tzv. kerberizaci aplikaci. Zlom pfinesly Windows
2000, které vedle nativni autentizace NTLM im-
plementovaly autentizaci Kerberem, tj. vSechny
aplikace Microsoftu byly najednou kerberizo-
vany.

18.1 Princip

Princip je zalozen na mySlence, Ze misto hesla
budeme siti pfenaset néjakou zpravu timto hes-
lem Sifrovanou. Kerberos zavadi zajimavou ter-
minologii:

e Autentizace
o Listek pro
vydavani listk

gp B AS REQ
KRB_AS_REP = © AS
— &

4
&

d3y dv gy

VIY dV 9

o VyuZiti listku relace

—

oitts [
 —

o Vydani listku relace

e Pro uZivatele a sluzbu pouziva termin
principal.

e Mnozina principald, pro které Kerberos
zajiStuje autentizaci nazyva Fisi (re-
alm).

V pfipadé Windows je fiSe shodna s doménou
Windows (ta zase mUze byt shodna s doménou
DNS). Windows pouzivaji terminy User Princi-
pal Name (UPN) pro principaly uzivatele a Ser-
vice Principal Name (SPN) pro principaly
sluzby. Pro UPN se pouZivd notace, kterou
zname z e-mailovych adres, tj. uzivatel@do-
ména. U SPN se pouziva stejna notace, ale mu-
sime si uvédomit, Ze musime najit oznaceni pro
sluzbu bézici na serveru, tj. ¢ast musi pfed @
obsahovat jak nazev sluzby, tak i nazev ser-
veru. Priklad SPN:
http/www.firma.cz@firma.eu — sluzba http
na serveru www. firma.cz, ktery je vedeny v fiSi
firma.eu).

Zakladem Kerbera je nezavisla tfeti strana Ser-
ver pro vydavani kli¢l - Key Distribution Server
(KDC), ktery se sklada z:

UZivatel: heslo
UZivatel: heslo

Sluzba: heslo

Cizi fise: heslo

Obrazek 18.1 zakladni komunikace protokolu Kerberos



Heslo: %% %%k

Uzivatel: UZivatel

Uzivatel
KRB_AS_REQ
KRB AS REP

>

‘AS
- g

Shesio(Kli€-uzivatel) [ Skoc(Klig-uzivatel)

&

Obrazek 18

e Databaze principald, jejich autentizac-
nich metod, jejich hesel a dalSich udajd
0 nich.

e Autentiza¢niho serveru (AS), ktery pro-
vadi vlastni autentizaci uzivatel(. Vy-
sledkem autentizace uzavatele je vy-
dani tzv. listku pro vydavani listka.

e Sluzby pro vydavani listki - Ticket
Granting Service (TGS) - pokud uziva-
tel chce nasledné pfistoupit na kon-
krétni sluzbu (napf. MS Exchange), pak
si u komponenty Ticket Granting Ser-
vice (TGS) necha na zékladé listku pro

Listek pro vyddvani
listki

UZivatel: heslo

UZivatel: heslo

Sluzba: heslo

Cizi fiSe: heslo

.2 Autentizace uZivatele

heslo) a cely mechanismus vydavani a uplatfio-
vani listkd uz za néj déla software. Prakticky:
uzivatel (€lovék) rano pfijde do prace, autenti-
Zuje se, a jeho pocita¢ uz na pozadi implemen-
tovanym mechanismem vydavani/uplathovani
listki sam uzivatele pfihlasuje do vSech apli-
kaci, kam uzivatel (Clovék) cely den potfebuje
pfistoupit.

18.2 Autentizace

Uzivatel se pfihlaSuje pomoci jména a hesla.
Software za uzivatele vytvofi zpravu, kterd m;.
obsahuje jméno uzivatele (User Principal
Name), ale neobsahuje zadané heslo — to si

Listek pro vyddvdni

Sxiicuzivatel(UZivatel, &as), |Skoc(Kli¢-uzivatel)

listkd

-

KRB_TGS_REQ

KRB TGS REP

_
TGS

<

Suic.usivatel(KliG-relace), [Sse,\,e,(Klié-relace)
+

UZivatel: heslo

)
Listek relace ]

UzZivatel: heslo

Server: heslo

Cizi fise: heslo

Obrazek 18.3 Vydani listku relace

vydavani listkd vydat listek relace pro
konkrétni sluzbu. Stimto listkem se
pak autentizuje vuci pfislusné pozado-
vané sluzbé.

Dilezité je, Ze uzivatel (Clovék) zadava jenom
jednou své autentizaéni udaje (napf. jméno a

software ulozi do keSe. Autentizalni server
(AS) pfijme tuto zpravu, v KDC vyhleda uvede-
ného uZivatele a nasledné ziska jeho heslo.
UZivateli vygeneruje Klic¢-uzivatel, ktery
Sifruje:
e Jednak heslem uZivatele, tak aby si jej
uzivatel mohl deSifrovat a mit k nému
pristup.
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e Svym heslem (heslem KDC), takto za-
Sifrovany Klic-uzivatel tvofi tzv.
listek pro vydavani listku.

Autentizaéni server nasledné uzivateli odeSle

Timto kli¢em deSifruje dvojici uzivatel a ¢as, po-
kud je v8e v pofadku, pak je uzivatel autentizo-
van.

Sluzba TGS autentizovanému uzivateli vraci:

<

*

Suic-relace(UZivatel,éas),[Ssuzba(Klié-relace)

l. .
l Sklié-relace(cas)

Listek relace [

Sluzba (CS)

Obrazek 18.4 Uplatnéni listku relace

strukturu, ktera obsahuje jednak heslem uziva-
tele Sifrovany K1i¢-uzivatel a jednak listek
pro vydavani listk(. Autentizace uzivatele se
provede na zakladé avahy: jediné uzivatel, ktery
zna spravné heslo je schopen desifrovat ,hes-
lem uzivatele Sifrovany K1i&-uzivatel”a zis-
kat tak K1ic-uzivatel pomoci kterého se
software uZivatele jménem uzZivatele bude au-
tentizovat v nasledné komunikaci.

V okamziku, kdy software klienta ziska K1i¢-
uzivatel, tak mlOze zsvé keSe vymazat
heslo.

Listek pro vydavani listka (v€etné klice K1i¢-
uzivatel) ma zpravidla platnost nékolika ho-
din (viz odstavec Casy).

Listek relace

Nyni uZivatel chce pfistoupit ke konkrétni
sluzbé. Tj. od TGS chce vydat listek relace pro
pfistup na konkrétni sluzbu. Software uzivatele
vytvofi Zadost o vydani listku relace obsahujici:

e Klitem Klic¢-uzivatel Sifrovanou
dvojici jméno uzivatele a Cas.
e Listek pro vydavani listku.

TGS nejprve heslem KDC deSifruje listek pro
vydavani listka, ¢imz ziska Kli¢-uzivatel.
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e Kli&-relace pro autentizaci uziva-
tele k pfislusné sluzbé, jehoz prenos je
chranén tim, ze je Sifrovan pomoci
Kli¢-uzivatel.

o Listek relace, kterym se uzivatel bude
autorizovat vucéi pozadované sluzbé.
Listek relace obsahuje kli¢ relace Sifro-
vany heslem sluzby.

Poznamka: xlic-uzivatel je téZ klicem
relace — relace mezi KDC a uzivatelovym klient-
ském software (klientem). V literatufe se proto
zpravidlaiproKli¢-uzivatel pouziva termin
Kli¢-relace. Pouzivam dva terminy, pro-
toZe mi pak vyklad pfipada pochopitelng&jsi.
PrihlaSeni uzivatele k pozadované sluzbé
Uzivatel se autentizuje vici sluzbé tim, ze po-
Sle:
o Klicem relace K1i&-relace Sifrova-
nou dvojici jméno uzivatele a ¢as.
o Listek relace, ktery obsahuje kli¢ relace
Kli¢-relace  S8ifrovany  heslem
sluzby.

Sluzba si desifruje listek relace, ziska tak desif-
rovaci k desifrovani dvojice uzivatel a ¢as. Po-
kud je vSe v poradku, pak je uzivatel autentizo-
van. Na zavér se jesté se mlze sluzba autenti-



zovat uZivateli tak, Ze klicem relace Sifruje dato-

snazi deSifrovat heslem uzivatele a nasledné

Uzivatel + Spesio (€as)

(

HeSlO' %k %k 3k ok %k k %k k H

S

UZivatel: UZivatel -4

d - |

J

Shesio(KliG-uzivatel), [Soc(Klig-uzivatel)

Listek pro vydavdni
listkd

Obrazek 18.5 Pred-autentizace

vou strukturu obsahujici ¢as. V takovém pfi-
padé dojde k oboustranné autentizaci klienta i
sluzby.

18.3 Pred-Autentizace

Zatim jsem piedpokladal, ze autentizace pro-
biha tak, ze uzivatel odeSle na Autentizacni ser-
ver své jméno (User Principal Name), Autenti-
zacni server vygeneruje Klic¢-uZzivatel,
ktery Sifruje heslem uzivatele a zasle uzivateli
zpét. Jediné uzivatel znaly svého hesla si mlze
tuto zpravu desifrovat a ziskat K1i¢-uziva-
tel. Tento zplUsob autentizace ma drobnou
vadu - utoénik maze posilat na Autentizaéni
server jména libovolnych uzivatelt a Aplikacni
server mu bude vracet odpovédi, které muze
utocnik dale zkoumat. Napf. pokud uzivatel po-
uzije slabé heslo, tak se jej mGze pokusit zlomit.

Je tedy tfeba zamezit tomu, aby libovolny neau-
tentizovany uzivatel mohl na Autentizacni ser-
ver posilat pozadavky na autentizaci a Autenti-
zovany server mu automaticky odpovidal. Re-

odpovida listkem pro vydavani listku jen tako-
vému uzivateli, ktery se pfed-autentizoval, tj. je-
hoz datovou strukturu obsahujici ¢as Autenti-
zacni server uspésné desifroval. Nutno ale do-
dat, Ze pred-autentizacnich mechanism0 exis-
tuje cela rada.

18.4 Dalsi zpUsoby autentizace

Diky tomu, zZe AutentizaCni server (AS) je samo-
statnou komponentou, tak je jej mozné imple-
mentovat pro nejrliznéj$i zplusoby autentizace.
Pro autentizaci je mozné pouzit napf. nejriiz-
néjSi hardwarové autentizacni kalkulatory. Do-
davatelé takovych zafizeni pak zpravidla dodaji
jednak hardwarovy prostfedek véetné software
pro klienta, ale také vlastni implementaci AS
vCetné kryptografického materialu, ktery je sdi-
len mezi hardwarovym autentizacnim prostfed-
kem a AS.

Také jsou podporovany autentizace pro nejriiz-
n&jsi algoritmy jednorazovych hesel a téz au-
tentizace Cipovou kartou.

At uZ je autentizace zaloZena na jakémkoliv

Uzivatel + Uzivatelem el. podepsano: (verejny kli¢, ¢as, ...)

PIN ****

- & ]

)

—>

S.uzverkic(KDC el. podepsan Klié-uzivatel),|Skpc(Klié-uzivatel)

uzwatel

Listek pro vyddvani
listkd

Obrazek 18.6 Autentizace Cipovou kartou

Senim je tzv. pfed-autentizace. Ta je zpravidla
zalozena na tom, Ze klient na Autentizaéni ser-
ver, kromé svého jména, posila i svym heslem
Sifrovanou datovou strukturu, ktera obsahuje
Cas. AutentizaCni server se pak tuto strukturu

principu, tak vysledek musi byt vzdy kli¢ K1i¢-
uzivatel a listek pro vydavani listkd.



18.5 Autentizace Cipovou kartou

Autentizace Cipovou kartou je spojena s asyme-
trickou kryptografii. Na Cipové karté je sou-
kromy kli¢ a téz verejny kli¢ obsazeny v pfislus-
ném certifikatu. Asymetricka kryptografie je vy-
hradné spojena s autentizaci uzivatele. Jakmile
je vydan kli€¢ K1i¢-uzivatel a listek pro vy-
davani listkd, tak vSe dale jiz bézi, jak bylo dfive
popsano, tj. na bazi symetrické kryptografie.
Windows vyuZivaji autentizaci €ipovou kartou i
pro pfihlaseni uzivatele do systému. Uzivatel
vlozi kartu do Cte¢ky a zada pfistupovy PIN
k soukromému kli¢i na karté, tj. vSe bézi bez he-
sel. Otazkou je, kde se vezme jméno uzivatele
(tj. User Principal Name - UPN), kdyz uZivatel
zadava jen PIN. To je ulozeno v pfislusném cer-
tifikatu vefejného klie v Alternativnim jméné
predmétu (Subject Alternative Name) v polozce
Jiné jméno (Other Name).

Sheslo

V pfedchozim textu jsem napsal ,Sifrovano hes-
lem“. Jedna se jen o silné zjednodu$eni pro
snadné pochopeni. Je zjevné, Ze heslem nelze
Sifrovat, protoze na Sifrovaci kli¢ jsou kladeny
pozadavky konkrétnimi Sifrovacimi algoritmy.
Slovnim spojenim ,Sifrovano heslem* jsem minil
to, Ze pfislusny tajny kli¢ bude odvozen (derivo-
van) z hesla jednocestnou funkci tak, aby vyho-
voval pfislusnému algoritmu, aby odvozovani
klice z hesla nebylo reverzibilni a pokud mozno
byla zachovana entropie hesla. Operace, kterou
se prevadi heslo na tajny kli¢ se oznaluje jako
»String-to-key“ operace (viz napf. legendarni
standard PKCS#5).

KDC pouziva pro zabezpeceni komunikace
s konkrétnim principalem tzv. typ Sifrovani (En-
cryption Type). Jedna se vzdy o sadu kryptogra-
fickych protokolu, ktera obsahuje nejenom Sifro-
vaci algoritmus, ale i heSovaci algoritmus, pfi-
padné heSovaci algoritmus v kombinaci s taj-
nym kliéem (napf. HMAC), které se pouZivaji
pro ,string-to-key” operace. Pfehled typu Sifro-
vani je uveden v nasledujici tabulce:

Encryp- Zavedeno
tion Typ Sifrovani standar-
Type dem
1 des-cbc-crc [REC3961
2 des-cbc-md4 [REC3961
3 des-cbc-md5 [REC3961
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4 Reserved RFC3961]
5 des3-cbc-md5
7 des3-cbc-shal
9 dsaWithSHA1- RFC4556]
CmsOID
10 md5WithRSAENc RFC4556]
ryption-CmsOID
11 shalWithRSAEN RFC4556]
cryption-CmsOID
12 rc2CBC-EnvOID RFC4556]
13 rsaEncryption- RFC4556]
EnvOID
14 rsaES-OAEP- RFC4556]
ENV-OID
15 des-ede3-cbc- RFC4556]
Env-OID
16 des3-cbc-shal- RFC3961]
kd
17 aes128-cts- RFC3962]
hmac-shal-96
18 aes256-cts- RFC3962]
hmac-shal-96
19 aes128-cts- RFC8009]
hmac-sha256-
128
20 aes256-cts- RFC8009]
hmac-sha384-
192
23 rc4-hmac RFC4757]
24 rc4-hmac-exp RFECA4757]
25 camellial28-cts- RFC6803]
cmac
26 camellia256-cts- RFC6803]

cmac
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18.6 Kontrolni soucet

Kontrolni soucet zajistuje integritu zpravy. Ker-
beros dnes pozaduje, aby dvé rizné zpravy o
stejném obsahu mély rdzny kontrolni soucet.
Chce tim zabranit, aby uto¢nik z rovnosti kon-
trolnich souctld poznal, Ze se jedna o tyz obsah
(bez znalosti tajného kli¢e). Z tohoto diivodu se
téz pouzivaji kromé hesovacich algoritmU i he-
Siovaci algoritmy v kombinaci s tajnym kli¢em

(napf. HMAC). Pouzivané typy kontrolnich
souctu jsou uvedeny v nasledujici tabulce:
Type | Typ algo- | Veli- Zavedeno
ritmu kon- | kost standar-
trolniho kontrol- | dem
souctu niho
souctu
1 CRC32 4 RFC3961]
2 rsa-md4 16 RFC3961]
3 rsa-md4- 24 RFC3961]
des
4 des-mac 16 RFC3961]
5 des-mac-k 8 RFC3961]
6 rsa-md4- 16 RFC3961]
des-k
7 rsa-md>5 16 RFC3961]
8 rsa-md>5- 24 RFC3961]
des
9 rsa-md>5- 24
des3
10 |shal (un- |20
keyed)
11 | Unassigned
12 hmac-shal- | 20 RFC3961]
des3-kd
13 hmac-shal- | 20
des3
14 |shal (un- |20
keyed)
15 hmac-shal- | 20 RFC3962]
96-aesl128
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16 hmac-shal- | 20 RFC3962]
96-aes256

17 cmac-ca- 16 RFC6803]
mellial28

18 cmac-ca- 16 RFC6803]
mellia256

19 hmac- 16 RFC8009]
sha256-
128-aes128

20 hmac- 24 RFC8009]
sha384-
192-aes256

18.7 Dlouhodobé a kratkodobé klice

Terminem dlouhodoby kli€ rozumime kli¢ odvo-
zeny od hesla, protoze pro konkrétni typ Sifro-
vani se od téhoz hesla vzdy odvodi stejny tajny
kli¢. Heslo je zpravidla platné delSi dobu, tak od-
tud plyne termin ,dlouhodoby“. Kratkodoby kli¢
je kli¢ relace (K1ic-uzivatel je téz kli¢ re-
lace - relace KDC s uzivatelem), ktery je platny
po dobu platnosti listku. PFfi obnoveni listku se
vzdy generuje novy kratkodoby kli€. (Pikantni
na této terminologii je skute¢nost, ze tato termi-
nologie se pouziva i v pfipadé autentizace uzi-
vatele pomoci jednorazovych hesel, kdy jedno-
razové heslo je to dlouhodobé.)

Pokud software keSuje heslo, pak zpravidla ne-
keSuje samotné heslo, ale dlouhodoby kli¢. Po-
kud hovofime o kli¢i v kontextu Kerbera, pak
tim vZzdy minime dvojici typ Sifrovani + kli&. Tj.
software keSuje dvojici typ Sifrovani + dlouho-
doby kli¢ (pokud se vlbec kesuje).

Jelikoz si uzivatel maze napf. zménit heslo, tak
u Sifrovanych struktur se uvadi téz verze pouzi-
tého klice. Zména verze klice pak signalizuje,
ze kli¢ byl odvozen (derivovan) jiz zjiného
hesla. Tj. pokud by software keSoval heslo, pak
by keSoval jeho verzi + vySe uvedenou dvojici
typ Sifrovani + dlouhodoby kli¢.
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Obrazek 18.7 Proxy

18.8 Proxy

Proxy se pouziva k feseni dosud v Cechach rozsite-
ného nesvaru, kdy Front-end server pfistupuje na
Back-end (resp. do databaze) pomoci ,technického
uzivatele, tj. na back-end (resp. do databaze) se ne-
prenese informace: jménem jakého uZivatele byla
operace uskutecnéna.

PROXY listky se pouZivaji pravé v pfipadé, kdyz klient
chce vydat listek, ktery nasledné predda front-end
serveru, aby jeho jménem pftistoupl na back-end
server. Aby se ztiZilo vyuZivani kradenych listkd, tak
jsou obecné listky ¢asto vazany na sitovou adresu.
PROXY listek je tedy listek relace, ktery bude poZit z
jiné sitové adresy ne? je adresa klienta, proto back-
end mUze pfi pouziti PROXY listk(l vyZadovat doda-
te¢nou autentizaci fornt-end serveru.
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Proxy vyZaduje, aby klient znal jméno sluzby (SPN)
na back-end serveru, protoZe jej musi zadat pfi vy-
stavovani listku relace.

18.9 Forwarding

Forwarding je jistou obdobou Proxy, ale klient ne-
musi znat SPN cilového serveru, protoze klient dele-
guje pravomoc vydavat listky jeho jménem fornt-
end serveru.

V tomto pfipadé musi mit klient od Autentiza¢niho
serveru vydan listek pro vydavani listkt (TGT) s pfi-
znakem FORWARDABLE. Takovy TGT muze klient
nasledné predat foront-end serveru, aby jménem
klienta pozadal TGS o vydani listku pro back-end ser-
ver. Takto obdrzeny listek pro back-end server ziska
priznak FORWARDED.
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Obrazek 18.8 Forwarding
Postup je nasledujici: 2. KDC vyda pozadovany listek.
3. Klient Zada pomoci vydaného TGT listek re-
lace pro pristup na fornt-end server.
4. KDC vyda pozadovany listek.

1. Klient se autentizuje, poZaduje vydani
listku pro vydavani listk(i (TGT) pro svou si-
tovou adresu a pro adresu front-end ser-
veru s pfiznakem FORWARDABLE.
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Obrazek 18.9 Ddvéra mezi fisemi

5. Klient se autentizuje pomoci vydaného
listku na fron-end a poZaduje oboustran-
nou autentizaci.

6. Front-end se autentizuje vici klientovi. Vy-
sledkem je, Ze klient i fornt-end jsou vza-
jemné autentizovani.

7. Klient odesle na front-end svij TGT a
Klic¢-uZivatel.Tj. deleguje svou iden-
titu na front-end.

8. Front-end vyufZije ziskany klientv TGT, aby
si na KDC nechal vydat listek relace pro
back-end.

9. KDCvyda listek front-end serveru s pfizna-
kem FORWARDED.

10. Front-end vyuZije vydany listek relace pro
prihlaseni na back-end.

11. Pokud je vyZadovana oboustranna autenti-
zace, tak back-end se tézZ autentizuje.
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Predavani klice na forn-end je citliva operace, proto
se nékdy vydava specidlni TGT pro konkrétni front-
end. Tj. pouzije samostatny k1ic¢-uzivatel.

18.10 DUOvéra mezi risemi

Kerberos umoznuje principalovi jedné fise se auten-
tizovat vUci serveru v jiné FisSi pomoci vztahu ddvéry
mezi fisSemi. Jelikoz KDC muze vydavat listky pouze
pro sluzby jeho fise, tak se pouZije trik — cizi fiSe se
hoto principala je rovnéi registrovdno heslo, ze kte-
rého se odvodi prislusny Sifrovaci klic:

1. UZivatellv klient pozada KDC své fise (lo-
kalni KDC) o vydani listku pro sluzbu, ktera
je registrovana v cizi fisi. Pokud si klient je
védom toho, tato sluzba je registrovana
v cizi Fisi, tak svoji Zadost jiz oznaci prizna-
kem NAME_CANONICALIZE.



2. LokdIni KDC vytvoti listek pro vydavani
listkd, ktery odkazuje na KDC cizi fiSe.
Jednd se o listek relace pro cizi KDC. Pro
Sifrovani klice této relace vyuZije heslo
uvedené u specidlniho principala cizi fise.

3. Klient postoupi tento nové vydany listek
pro vydavani listkd KDC cizi FiSe.

4. KDC cizi fiSe vytvofi listek relace pro poza-
dovanou sluzbu.

5. Klient uplatni listek relace u poZadované
sluzby.

6. Volitelné maze dojit k oboustranné auten-
tizaci.

Registrace specidlniho principdla vytvofi vztah du-
véry k cizi fiSi. Tento vztah je jednostranny, pokud
ma byt oboustranny, pak obdobné musi cizi fiSe za-
registrovat specialniho principala nasi fise.

Vztahy dvéry jsou tranzitivni, tj. Pokud fiSe A dlvé-
fuje Fisi B a ta Fisi C, pak klient si mdZe nechat vydat
TGT v isi A, ktery odkazuje do fiSe B. Nasledné fise
B mu vyda TGT, ktery odkazuje do FiSe C, jejiz KDC
mu vyda listek relace k poZzadované sluzbé.

V ptipadé, Ze je friSi vice, tak vytvareni primych
vztahU dUvéry mezi fiSemi muize vést k registraci
velkého mnoiZstvi specidlnich principall, coz mize
byt obtizné administrovat. Kerberos v takovém pfi-
padé doporucuje vytvofit stromovou strukturu
vztah( dlvéry mezi fiSemi. Diky tranzitivité vztahG
dlvéry mGZeme mit pak vztah dlvéry i s nejvzdale-
néjsi Fisi (napr. skrze koren stromu). Pokud bychom
s nejvzdalenéjsi fisi potfebovali komunikovat casto,
pak nam nic nebrani vytvofit pfimy vztah ddvéry —
tj. zkratku mezi vétvemi stromu daveéry.

Problém je jak zjistit, jaké sluzby jsou dostupné v ci-
zich fisich. To neni ale problém protokolu Kerberos.
Microsoft to napt. resi komponentou Globalni kata-
log, ktery mj. obsahuje SPN zajimava pro vSechny
fiSe napt. v interni siti firmy.

18.11 Casy
Maximalni rozdil v nastaveném | 5 minut
Casu na klientovi, KDC a sluzby
Maximalni doba platnosti listku 10 hodin
Maximalni doba, po kterou je | 7 dni
mozné listek obnovovat

I kdyZz 5 minut pro maximalni rozdil ¢asu uvedeného
v Zadosti a ¢asu KDC (resp. sluzbu) se mlze zdat
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dlouhy, tak prakticky bez instalace sluzeb synchro-
nizace Casu (napr. NTP) je Kerberos jen tézko pouzi-
telny.

18.12 Struktura listku

Datova struktura listkuje nasledujici:

Verze 5

Jméno fiSe (Realm), KDC mlze vyda-

vat listky jen pro svou vlastni FiSi

Jméno sluzby (Service Principal Name
-SPN)

Principal

Ptiznaky (INITIAL, PRE-AUTHENT, ...) —
bitovd mapa

Kli¢ pro Sifrovani a deSifrovani zprav
klienta a sluzby
(Kli¢-uzivatel, Klic-relace)

Ride, ve které je uzivatel registrovan

Jméno uZivatele

Seznam fiSi, které se podilely na au-
tentizaci uZivatele

Cas, kdy se uZivatel autentizoval

Sifrovdno

Cas od kdy je listek platny

Cas do kdy je listek platny

Cas do kdy miiZe byt listek obnovovan

Sitova adresa, ze které muze byt listek
pouZit (nemusi byt uvedena, pak mize
byt pouZit z libovolné adresy)

Autorizacni data: obsahuji omezeni
pouziti listku, ale Microsoft sem
vklada PAC - Privilege Attribute Certif-
icate

Velice zajimavou polozkou struktury listku jsou
pFiznaky listku:



INITIAL

Listek byl vydadn na zakladé
uvodni autentizace uZivatele,
tj. byl vydan AS — nikoliv TGT

PRE-AUTHENT

Tento priznak poskytuje in-
formaci o Uvodni autentizaci
uzivatele: Uvodni autentizace
obsahovala i pfed-autentizaci

HW-AUTHENT

Tento pfiznak poskytuje in-
formaci o Uvodni autentizaci
uZivatele: Uvodni autentizace
probéhla pomoci hardwaro-
vého zatizeni.

INVALID

Listek neni platny. PouZziva se
u listl vydanych s pozdéjsim
datem platnosti (napf. pro
davkové zpracovani). Listky
vydané pozdéjSim datem
musi byt pted pouZzitim vali-
dovany KDC.

RENEWABLE

Listek mGze byt, pred vyprse-
nim platnosti obnoven. Ob-
noveny listek obsahuje novy
klic relace.

Listky s timto pfiznakem zpra-
vidla téZ obsahuji i ¢as, po
kterém je jiz nelze listek ob-
novit.

MAY-POSTDATE

Musi byt nastaveno v listku
pro vydavani listkd (TGT) v
pfipadé, Ze se poZaduje vy-
dani listku s pozdéjsim datem
platnosti.

POSTDATED Listek vydany s pozdéjsim da-
tem platnosti.

PROXIABLE Listek pro vydavani listkd
(TGT) maze byt vyuZit pro vy-
dani listku s priznakem
PROXY.

PROXY PROXY listky se pouZivaji

napf., kdyzZ klient chce vydat
listek, ktery ndsledné preda
front-end server, aby jeho
jménem pfristoupl na back-
end server. Aby se ztiZilo vy-
uzivani kradenych listka, tak
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jsou listky ¢asto vazany na si-
tovou adresu. PROXY listek je
tedy listek relace, ktery bude
poZit z jiné sitové adresy,
proto back-end muze pfi pou-
Ziti PROXY listkG vyZadovat
dodate¢nou autentizaci
fornt-end serveru.

FORWARDABLE

Listek pro wvydavani listkl
(TGT) mUze byt vyuZit pro vy-
dani listku s priznakem
FORWARDED. Jednd se ob-
dobny mechanismus jako v
pfipadé listku s priznakem
PROXIABLE. Rozdil je v tom,
Ze klient pomoci listku pro vy-
davani listku (TGT) s pfizna-
kem FORWARDABLE predava
svou identitu serveru, ktery si
jeho jménem nechd vydat
dalsi listek/listky.

FORWARDED

FORWARDED listek je mozné
vyuzit obdobné jako PROXY
listek, tj. napf. pro pfistup
webového serveru do data-
baze jménem klienta.

TRANSITED-PO-
LICY-CHECKED

V pripadé, Ze listek byl preda-
van mezi fisemi, pak KDC jed-
notlivych Fisi mohou mit pro
toto predavani stanovena
pravidla (politiky). Pokud byla
tato pravidla pfi vydavani
zkontrolovana, pak je listek
oznacen priznakem TRANSI-
TED-POLICY-CHECKED, pokud
nikoliv, pak je oznacen pfi-
znakem DISABLE-TRANSITED-
CHECK.

OK-AS-DELE-
GATE

Pokud klient deleguje pravo-
moc serveru jednat jeho jmé-
nem, tak mlZe myt pochyb-
nost, jedna-li spravné. Po-
moci pfiznaku OK-AS-DELE-
GATE mUZe KDC signalizovat
klientovi, Ze server uvedeny v
listku je politikou Fise shledan
vhodnym pro delegaci.

NAME_CANONI-
CALIZE

Jméno principala (ser-
veru/sluzby), ktery vraci KDC
ve své odpovédi (i v listku) by




se mélo shodovat se jménem
principala, které bylo uve-
deno v zadosti. Avsak
zejména pokud je cilovy ser-
ver/sluzba vijiné Fisi, tak
muze KDC vratit jiné jméno
(alias) téhoz principala. Pfi-
znak NAME_CANONICALIZE
v Zadosti vyjadfuje, Ze klient

pfipousti vraceni i jiného
jména principala nez pozado-
val.

18.13 Vydani listku

O vydani listku se mize zadat jak Autentizacni
server (AS) zpravou KRB_AS REQ, taki TGS
zpravou KRB TGS REQ. AS pak odpovi bud
zpravou KRB AS REP obsahujici listek nebo
chybovou zpravou KRB ERROR. TGS odpovida
Zpravou KRB _AS REP.

Zadost o vydani listku (KRB AS REQ,
KRB TGS REQ) ma nasledujici tvar:

Verze 5

Typ #adost Zadost na AS (10), 7adost na

TGS (12)

Pred-autenti- Pfed-autentizac¢ni data

Zace

Ptiznaky poZadovaného listku
(bitova mapa)

Jméno uZivatele

Jméno fise

Jméno Sluzby (Service Princi-
pal Name)

Télo

Cas od kdy m4 byt listek platny
(volitelné)

Cas do kdy ma byt listek platny

Cas do kdy ma byt listek obno-
vitelny (volitelné)

Nonce (ndhodné Cislo, které
se kopiruje do odpovédi)
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Podporované Sifrovaci algo-
ritmy (v preferovaném poradi)

Sitova adresa, ze které muze
byt listek akceptovan (voli-
telné)

Pripojené listky

Odpovéd na
(KRB AS REP,

zadost o vydani listku

KRB TGS REP)ma tvar:

Verze

5

Typ zadosti

Odpovéd AS (11), odpovéd
TGS (13)

Pred-autenti-
zace

Pred-autentizaéni data

Rige

Jméno uziva-
tele

Listek

Sifrovano

Kli¢

Cas minulého pozadavku
klienta

Nonce

Cas, kdy vyprsi platnost kli-
entova hesla

Pfiznaky (INITIAL,
AUTHENT, ...)

PRE-

Cas, kdy se uZivatel autenti-
zoval

Cas od kdy je listek platny

Cas do kdy je listek platny

Cas do kdy maze byt listek
obnovovan

Sitova adresa, ze které
muize byt listek pouzit (ne-
musi byt uvedena, pak
muze byt pouzit z libovolné
adresy)




18.14 Z&dost o poskytnuti sluzby

V pfipadé, Zze klient ma jiz vystaven listek pro po-
skytnuti sluzby, pak se mize obratit na pfislusny ser-
ver, aby mu sluzby poskytnul pomoci zpravy

KRB_AP_REQ.

Zadost o poskytnuti sluzby obsahuje dvé zajimavé

informace:

e Kontrolni soucet z doprovazejicich aplikac-
nich dat, tj. z dat ktera klient zasila na ser-

ver.

e Dilci tajny kli¢. Tento kli¢ se miZe pak pou-
Zit napf. pro zabezpeceni nasledné komu-

nikace.

Verze 5

Typ zadosti 14

Volby Napf. je pozadovana obou-
stranna autentizace, tj. je
pozadovana odpovéd na
zadost o poskytnuti sluzby

Listek

Jméno uziva-
tele

Sifrovano

Verze =5

Jméno fisSe

Jméno klienta

Kontrolni soucet z doprova-
zejicich aplikaénich dat (vo-
litelné)

Cas

DIl&i tajny KIi¢ (volitelné)

Pofadové Cislo (volitelné)

Autorizaéni data (volitelné)

Odpovéd na Zadost o poskytnuti sluzby je volitelna,
pouZiva se v pripadé oboustranné autentizace. Od-

povéd KRB_AP_REP ma nasledujici strukturu:

149

Verze 5

Typ zadosti | 15

Cas

Dil&i tajny Kli¢ (volitelné)

Sifro-vano

Poradové ¢islo (volitelné)

18.15 Kerberos ve Windows

Stanice pfi zaclenéni do domény Windows (=fise) si
zaregistruji dlouhodoby kli¢ (heslo), takze z hlediska
Kerbera je pak pfihlaseni uzivatele k G¢tu na stanici
ve své podstaté autentizaci k sluzbé. Obdobné pro-
biha i pfihlaseni k doménovému uctu.



Kerberos je zdsadné jen autentizacni protokol.
Microsoft jej ale rozsitil o autorizaci. Konkrétné tak,
Ze do TGT listk(l vydavanych Autentizacnim serve-
rem, do polozky Autorizacni data vklada strukturu
PAC (Privilege Attribute Certificate). Tato struktura

TGS

<

GET /HTTP/1.1
Host: www.firma.cz

Ze heslo serveru musi byt uloZeno jak v ActiveDi-
rectory, tak musi byt dostupné i UNIXovému ser-
veru, ktery nema pfistup do ActiveDirectory. Tj.
musi se konfigurovat dvakrat. Microsoft pouziva pro
tyto ucely soubor Keytab a pfikaz Ktpass.

HTTP/1.1 401 Unauthorized
WWW-authenticate: Negotiate realm="“www.firma.cz”

-

l | ¢
| @—<RETGSREQ
@P»_KRB_TGS_REP

Lj L5

«»
GET / HTTP/1.1
Host: www.firma.cz :]
Authorization: Negotiate listek

-

¢

HTTP/1.1 200 OK

(T

Obrazek 18.10 Autentizace na web protokolem SPNEGO

obsahuje data, kterd budou zdkladem bezpecnost-
nich kontextl vSech procest spusténych takto au-
tentizovanym uZzivatelem. PAC mlZe byt téZ sou-
Casti listku relace, ¢imZ se predaji autorizacni infor-
mace sluzbé. PAC mj. obsahuje: SID, ¢lenstvi uZiva-
tele ve skupindch a dalsi bezpecnostni atributy uzi-
vatele. Struktura PAC je Sifrovdna a zabezpecena
kontrolnim souctem, tak jak bylo o Sifrovani a kon-
trolnim souctu vySe zminéno.

Na stanici s operac¢nim systémem Windows, ktera je
v doméné Active Directory s podporou Kerbera si
mUzZe uZivatel, v pfikazovém radku, vypsat své listky
ptikazem klist (doporucuji vyzkouset na vasi stanici
Windows — zjistite napf., Ze sluzba krbtgt reprezen-
tuje TGS).

18.16 UNIX a Windows

UNIXovy svét pouziva protokol Kerberos ve své Cisté
podobé. Takze diky rozsifeni Kerbera realizovanych
Microsoftem je snadnéjsi zaclenit server/sluzbu
z ne-Windowsového prostfedi do Windowsového
prostfedi neZ naopak.

Zaclenovani UNIXovych serverd do prostfedi Win-
dows je dnes bézné. Je ale vidy si tfeba uvédomit,
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18.17 Autentizace na Web

Pro autentizaci na web protokolem Kerberos se nej-
Castéji pouZiva protokol SPNEGO (RFC-4559). Tato
autentizace se pouZiva, jak pro autentizaci uZivatelQ
jménem a heslem (metoda Basic), tak i pro autenti-
zaci protokolem Kerberos nebo NTLM (metoda
Negotiate), ktera je znazornéna na nasledujicim ob-
razku. (Protokol SPNEGO podporuje i dal$i metody,
jako napf. Digest, kterd se pouZiva napf. také pro au-
tentizaci heslem, ale asi znaméjsi je v prostredi
VoLTE, kde se pouZiva autentizace algoritmem
AKA.)

Starsi verze protokolu TLS podporovaly i protoko-
lové sady s autentizaci protokolem Kerberos. V no-
véjsich verzich se tyto sady jiz nevyskytuji. Zajimavé
je, Ze protokolové sady s protokolem Kerberos z{-
staly v protokolu DTLS (datagramové TLS).

18.18 Co da

e’

Nejslabsim ¢lankem protokolu Kerberos jsou slaba
hesla. Pouziva se dokonce réeni: Kerberos je tak bez-
pecny, jak silna jsou uZivatelskd hesla (jakou maji
entropii).



Protokol Kerberos je koncipovan jako autentiza¢ni
protokol urceny pro intranety. Rozsiteni Microsoft
to jesté zvyraznily, kdyZz do listku doplnily bezpec-
nostni atributy.

Zejména pro vyuziti v internetu se problematika zo-
becriuje a hovofi se o tzv. federaci identit, kterd se
na internetu dnes realizuje napf. pomoci protokoll
SAML, JWT, Oauth2 a OpenlID Connect. Tyto proto-
koly neposkytuji takovy komfort, jako Kerberos.
stranu protokol Kerberos se pouziva uz 30 let. Usly-
Sime za 30 let o protokolech SAML, JWT, Oauth2 a
OpenID Connect?
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19 Federace identit

Protokol Kerberos tesi i problém davéry mezi fi-
Semi, tj. feSi i problém jak se listkem vydanym
v jedné FiSi prokdzat v jiné fisi.

Poskytovatel sluzby
WWWw.organizace.cz

Poskytovatel identit (PiD)
identity.organizace.cz

Sluzba

_| Autentizaéni
SSO autorita

'
'
Kontrola |§ [ Kontrola
pfistupu |4 { opravnéni
'
'

19.1.1 SAML

SAML (Security Assertion Markup Language) tesi
problém federace tak, Zze oddéluje poskytovatele
sluzby (tj. poskytovatele zdroje informace o kterou
ma subjekt zajem) a poskytovatele identity

UZivatel z webového prohlizece 7ada poskytovatele
sluzby o poskytnuti néjaké sluzby. Poskytovatel
sluZby vyZzaduje autentizaci, tak pomoci prfesméro-
vani presméruje pozadavek na poskytovatele iden-
tit (Obr. 19.1). Poskytovatel identit autentizuje uzi-
vatele (neni soucasti protokolu) a v pripadé klad-
ného vysledku vyda o probéhlé autentizaci potvr-
zeni (,listek”). Na zavér jesté uZivatele vybaveného
potvrzenim o autentizaci pfesméruje na poskytova-
tele sluzby. Soucasti potvrzeni mohou byt i autori-

Poskytovatel identity tedy provadi autentizaci sub-

R AN A
[ .
+ o. O
: P
Pozadavek na | Pfesmérovani Autentizace
Zdroj H Piesmérovani uZivatele
. 14 .
Poskytnuti .
zdroje Opravnéni E ¢
H "
(assertion) H '
v @ R Y
v \v zacni data.
Webovy | vecnani Y §
prohlize& X echanismus pfesmérovani
| I
—_— e ———

Obr. 19.1 SAML je postaven na presmérovani

V soucasné dobé se, pro federaci identit (kromé
protokolu Kerberos) pouzivaji zejména dva stan-
dardy:

e Security Assertion Markup Language
(SAML) — nyni ve verzi 2.

e Open Authentication (OAuth) — nyni ve

jektu a pripadné ji doplni i autorizaci. Vysledkem au-
tentizace je vydani listku® (Assertion), na zékladé
kterého poskytovatel sluzby poskytne/neposkytne
pfislusny zdroj. Federace spociva v tom, Ze Poskyto-
vatel identit poskytuje listky riznym poskytovate-
IGm sluzeb (obr. 19.2).

SAML sam je jen manipulacni jazyk, ktery popisuje
listek (Assertion). Tj. jak samotna autentizace, tak

verzi 2.
. Poskytovatel Poskytovatel
UZivatel . e
sluzby Identity
. © | PoZaduji sluzbu
Vyzadovana autorizace - Autorizacni poZadavek
(pfesmérovani na Poskytovatele identity)
Autorizacni pozadavek N
< UZivatel je vyzvan k autentizaci
(zobrazeni prihlasovaci obrazovky)
Uzivatel se autentizuje
- ——— —— e .’
Autorizace potvrzena - zaslani listku (assertion) o__
(pfesmérovani na Poskytovatele sluzby) '
PoZaduji sluzbu + listek (assertion)
Poskytnuti sluzby
4 l 2016 © L.Dostélek

obr. 19.2 SAML: Poskytovatel identity stvrzuje identitu uZivatele poskytovateli sluzby

1 Nékdy se téZ pouzivaji terminy opravnéni, tvr-

zeni, token atp.
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UZivatel

Pozaduji sluzbu

Klient
(aplikace)

Autorizaéni
server

$Q

(presmérovani na Autorizacni server)

Vyzadovana autorizace - Autentizacni poiadavek?

Poskytnuti sluzby

- Autentizaéni poZadavek >
g Autetnizace
Uzivatel je vyzvan k autentizaci
(zobrazeni pfihlasovaci obrazovky)
UzZivatel se autentizuje
................................................................................................................................. ..
Autorizace potvrzena - zaslani Autorizacniho kodu o_
(pfesmérovani na Klient) i
Autorizacni kod

Autorizace
Autorizaéni kod <

+ Redirection URI

Access Token + parametry uzivatele

(Refresh Token - volitelng)

2016 & L.Dostalek

T

obr. 19.3 Priklad dialogu protokolu OAuth 2.0

mechanismus pfesmérovéni? znazornény na obr.
19.2 jsou mimo specifikaci tohoto standardu. Zavisi
na konkrétni implementaci.

SAML Assertion je XML struktura, ktera zpravidla
obsahuje i elektronicky podpis (XML signature), kte-
rym je stvrzena pravost. Navic mare byt tato struk-
tura i Sifrovana.

19.1.2 JWT

Manipulaéni jazyk SAML je velice obecny, ale diky
své obecnosti je jednak slozZity a jednak vysledny lis-
tek pfilis komplikovany, coz nékdy vyvoldvalo tech-
nické obtiZe. Autentizac¢ni informace se proto dnes
Castéji nepopisuji ve tvaru SAML, ale pomoci
JavaScript Object Notation (JSON). Vznikl tak stan-
dard JSON Web Token (JWT).

Na rozdil od SAML struktura JWT zpravidla neni
elektronicky podepsana ani Sifrovana.

2 Zpravidla se vyuziva mechanismus pfesméro-
vani protokolu HTTP
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19.1.3 OAuth 2.0

Jak SAML, tak i JWT popisuji jen listek, ktery vydava
poskytovatel identity subjektu, aby se jim prokazal
poskytovateli sluzby. Protokol, kterym dojde k této
komunikaci, je mimo tyto standardy (tj. neni sou-
Casti téchto standardu).

OAuth 2.0 je protokol, ktery tento problém resi, tj.
popisuje tuto komunikaci. OAuth 2.0 umoznuje ob-
dobnou autentizaci jako na obr. 19.2. Umoznuje i
jiné dialogy - na obr. 19.4 je priklad dialogu proto-
kolu OAuth 2.0, kdy je rozdélen dialog do dvou fazi:

1. Autentizace, jejiz vysledkem je ziskani Au-
toriza¢niho kédu, ktery mlze byt ndhodny,
a tak nezadat Sanci utoc¢nikovi Utocicimu na
uzivatelGv pocitac zneuZit listek zaslany Au-
torizacnim serverem.

2. Autorizace, kdy Klient (aplikace) ziska pfi-
stupovy listek s opravnénimi poskytnout



uzivateli prislusnou sluzbu. Listek se zde na-
zyva Access Token. Klient maZze ziskat i tzv.
Refresh Token, slouZici k obnoveni listku.

19.2 RBAC model

Role-Based Access Control (RBAC) model predpo-
kldda, Ze subjekt mad vramci néjaké oblasti/do-
mény/fiSe (napf. organizace) jednu nebo vice iden-
tit (Obr. 19.5). Kazdd jeho identita ma konkrétni atri-
buty (kontaktni uUdaje, hesla, certifikdty verejnych
klicd atp.). DuleZité ale je, Ze konkrétni opravnéni
pro pristup a praci s aktivy nejsou pfimo vazana na
identitu, ale na role. Tj. identitam jsou pfifazeny role
a teprve na role jsou navazana opravnéni. Pfi zméné
role, tak automaticky dojde ke zméné opravnéni.
Roli si mGZeme predstavit napf. jako pozici v organi-
zaci (vétSinou v praxi jedné pozici odpovida vice
roli). Role mUZe byt ale tfeba obcan pfi styku obcana
se statni moci.

19.3 OpenlD Connect

Informace o uZivateli udrzuje zpravidla ovérovatel.
V ptipadé, Ze vyuZivame federaci identit, pak je uZi-
tecné ziskat atributy ovérené identity od prvotniho
ovérovatele. OpenID Connect (obr. 19.6) je proto-
kol, ktery umoziiuje ziskani atributd identity od pG-
vodniho ovéfovatele.

Priklad: Pro ovéreni do aplikace budeme vyuZzivat
prihlaseni do systému Facebook (v systému Face-
book mame odkaz do uvedené aplikace). V pfipadég,
Ze uzivatel prejde na tento odkaz, diky federaci

Aplikace
(Relying Party)

PoZzaduji informace
AuthN Request

Autorizaéni listek
AuthN Response

Pozaduji informace o uz.
UserIinfo Request

Pozadované informace o uz.
UserlInfo Response

Os
@ @<§:

\

/

U

Subjekt

Atributy
(kontaktni (daje,
hesla, certifikaty
vefejnych klica...)

A
/ \

] 3
Y — S 5
=\
I_oprévn;ni ‘ o

2016 © L Dostier

OpenlD Provider
(Google, Facebook, ...)

Obr. 19.5 RBAC model

identit se akceptuje autentizace ze systému Face-
book do uvedené aplikace. Pro zaloZeni uzivatele
v aplikaci potfebujeme jeho atributy. Ty ziskame
pres protokol OpenlID Connect.

Klient
(End-user)

Q

Autorizace pozadavku _ _
AuthN & AuthZ

2016 © L.Oostalek

obr. 19.4 OpenlID Connect
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